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1. Wprowadzenie

Niniejszy dokument jest wynikiem prac zwigzanych z realizacjg Umowy nr CSI0Z/121/2013, ktérej
przedmiotem byto wykonanie opracowania eksperckiego pt.: ,Wytyczne, zasady i rekomendacje dla
ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej’. Opracowanie to zostatlo wykonane zgodnie ze szczegétowymi
wymaganiami dotyczgcymi zakresu, tresci oraz formy okreslonymi w Zatgczniku nr 1 do Umowy.

Na potrzeby opracowania eksperckiego Wykonawca (Zespét CA Consulting S.A.) przeprowadzit
analize zestawu materiatow przekazanych przez Centrum Systemdw Informacyjnych Ochrony
Zdrowia, tj.:

e Model transportowy danych o Zdarzeniach Medycznych oraz Indeksie Elektronicznej
Dokumentacji Medycznej gromadzonych w systemie P1 (wersja 0.4, 18 listopada 2013 r.),

e Reguty biznesowe i walidacyjne okreslajgce strukture dokumentow medycznych (eRecepta,
eSkierowanie i eZlecenie) przetwarzanych na platformie P1 (wersja 0.9, 16 pazdziernika
2013r.),

e Przytgczenie i nadanie uprawnien Ustugodawcy w Systemie P1 (wersja 0.55, 2 grudnia
2013r.),

e Koncepcja weryfikacji tozsamosci osoby wnioskujgcej o wydanie certyfikatu przez Centrum
Certyfikacji P1 dla Ustugodawcy (wersja 0.10, 3 grudnia 2013 r.),

e Opis procesow w zakresie zaktadania kont (wersja 0.10, 28 paZdziernika 2013 r.),

e Koncepcja depersonalizacji (wersja 2.0.2, 17 lipca 2013 r.),

e Lista Wymagan Biznesowych na System (wersje dokumentow w zaleznosci modutu).

Rdwnoczesnie przeanalizowane zostaty obowiqzujgce przepisy prawa oraz normy, ktore
uwzgledniono w toku opracowania eksperckiego (wykaz aktéw prawnych i norm zostat
przedstawiony w rozdziale 1.3.1).

Wykorzystano réwniez efekty prac wykonanych w Etapie | Umowy nr CSI0Z/22/2011, z ktdrych
wnioski zostaty zawarte w opracowaniu eksperckim pt.: ,Wytyczne, zasady i rekomendacje w
zakresie wybranych aspektow gromadzenia i przetwarzania danych w Systemie Informacyjnym
Ochrony Zdrowia w zakresie projektu P1”.

Punktem wyjscia dla opracowania wytycznych byto przeanalizowanie zakresu danych wchodzacych
w skfad elektronicznej dokumentacji medycznej oraz wrazliwosci poszczegdlnych grup danych.
Nastepnie, bazujgc na obowigzujgcych przepisach prawa, okreslono modele architektury
przechowywania elektronicznej dokumentacji medycznej oraz logiczny model systemu wspierajgcego
bezpieczne przetwarzanie elektronicznej dokumentacji medycznej. Opracowano réwniez najbardziej
typowe scenariusze zwigzane z przetwarzaniem elektronicznej dokumentacji medyczne;j.
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W dalszej kolejnosci przeanalizowano wymagania i zalecenia norm zwigzanych z zapewnieniem
bezpieczenstwa systeméw informatycznych, co pozwolito na okreslenie zalecen dotyczacych
bezpiecznego przetwarzania elektronicznej dokumentacji medycznej w zaleznosci od wybranego
modelu architektury przechowywania tej dokumentacji.

Wszelkie zidentyfikowane dane zostaty opracowane na podstawie obowiqgzujgcych obecnie zZrédet
prawnych specyfikujgcych wymagania lub uzasadnienia propozycji eksperckiej.

1.1. Celiprzeznaczenie dokumentu

Celem niniejszego opracowania jest przedstawienie wytycznych i rekomendacji dla ustugodawcéw
w zakresie budowania i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej. Jest ono przeznaczone dla ustugodawcdw podejmujacych decyzje
dotyczacg wyboru rozwigzania wykorzystywanego do elektronicznego przetwarzania dokumentacji
medycznej, w tym decyzje dotyczgcg sposobu zapewnienia bezpieczenstwa przetwarzanych danych.

Dokument ten moze by¢ rowniez wykorzystywany przez dostawcéw, ktérzy podejmujg sie
projektowania i budowy systeméw informatycznych dedykowanych dla ochrony zdrowia.

1.2. Organizacja dokumentu

Niniejszy dokument pt.: ,,Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy
i stosowania systemu bezpiecznego przetwarzania elektronicznej dokumentacji medycznej” zostat
podzielony na 6 gtdwnych czesci.

Nr rozdziatu Opis zawartosci

Zawiera informacje wprowadzajgce do dokumentu, zwigzane z celami

Rozdziat | . . . .
i przeznaczeniem opracowania eksperckiego.

Przedstawia zakres danych wchodzacych w skiad elektronicznej
dokumentacji medycznej w podziale na rodzaje dokumentacji zgodnie z
Rozporzqdzeniem Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie
rodzajow i zakresu dokumentacji medycznej oraz sposobu jej

zdzi . L . . . .
Rozdziat I przetwarzania w kontekscie wymagan bezpiecznego ich przetwarzania.

Zawiera takze okreslenie wrazliwosci poszczegdlnych danych zgodnie
z Ustawq o ochronie danych osobowych, grup odbiorcéw tych danych
oraz zakresu danych, ktére majg by¢ wymieniane z platforma P1.

Przedstawia modele architektury przechowywania elektronicznej
Rozdziat Il dokumentacji medycznej przez ustugodawcéw w kontekscie zapewnienia
bezpieczenstwa jej przetwarzania. Zawiera réwniez przykfady
regionalnych data center tworzonych dla $wiadczeniodawcow
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dziatajagcych w danym regionie administracyjnym i dla sieci placowek
medycznych.

Przedstawia logiczny model systemu wspierajacego bezpieczne
przetwarzanie elektronicznej dokumentacji medyczne;.

Zawiera gtéwne przeptywy dokumentacji medycznej od momentu jej
utworzenia, okreslenie systemdéw/modutéw, w ktérych tworzona jest
dokumentacja medyczna, narzedzia do pozyskiwania danych do
Rozdziat IV repozytorium EDM, danych z innych modutéw/komponentéw systemu
lub innych systemow. Prezentuje rdéwniez logiczne repozytorium
przechowujgce  petng dokumentacje = medyczng, udostepnianie
elektronicznej dokumentacji medycznej podmiotom zewnetrznym
(w szczegdlnosci  platformie  P1) oraz logiczne archiwum do
przechowywania dtugookresowego dokumentacji medyczne;j.

Przedstawia najbardziej typowe scenariusze zwigzane z bezpiecznym
przetwarzaniem elektronicznej dokumentacji medycznej. Zawiera
rowniez wykaz i krotki opis aktoréw biorgcych udziat w procesie
przetwarzania elektronicznej dokumentacji medycznej.

Rozdziat V

Przedstawia minimalne wymagania i zalecenia z zakresu bezpiecznego
przetwarzania elektronicznej dokumentacji medycznej ze szczegdlnym
uwzglednieniem przepisdw Rozporzqdzenia Ministra Zdrowia z dnia 21
grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej
oraz sposobu jej przetwarzania. Wymagania i zalecenia zostaty
opracowane dla poszczegélnych modeli architektury przechowywania
elektronicznej dokumentacji medycznej wskazanych w rozdziale |l

R i przedstawione w formie zatgcznikéw do opracowania eksperckiego.
ozdzia
Kazdy zatgcznik zawiera wymagania i zalecenia dla danego modelu w

podziale na obszary tematyczne: organizacja bezpieczeristwa informacji,
bezpieczenstwo fizyczne i $rodowiskowe, bezpieczeristwo sieciowe,
bezpieczenstwo systemoéw klasy EDM, kontrola dostepu, stosowanie
podpisu elektronicznego, audytowalno$¢ i niezaprzeczalnos¢ danych
i zdarzen w systemie, archiwizacja danych medycznych, zarzadzanie
incydentami zwigzanymi z bezpieczenstwem informacji, zarzadzanie
ciggtoscia dziatania, dziatania dodatkowe.

Tabela 1. Prezentacja zawartosci opracowania

1.3. Podstawy prawne i organizacyjne

Podczas prac nad niniejszym dokumentem wykorzystano nastepujgce akty prawne i normy:

e Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2011 r. Nr
113 poz. 657),

e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. 2013 r. poz. 235),
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e Ustawa z dnia 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze
srodkéw publicznych (Dz.U. 2004 r. Nr 210 poz. 2135),

e Ustawa z dnia 8 wrze$nia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz.U. 2006 r. Nr
191 poz.1410),

e Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. 2011 r. Nr 112, poz. 654),
e Ustawa z dnia 6 wrzesnia 2001 r. prawo farmaceutyczne (Dz.U. 2001 r. Nr 126 poz. 1381),

e Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2009
r. Nr 52 poz. 417),

e Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. 1997 r. Nr 28
poz. 152),

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 r. Nr 101 poz.
926 z pdin. zm.),

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010 r. Nr 182 poz.
1228),

e Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. 2013 r. poz. 262),

e Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzgdzania
pism w formie dokumentéw elektronicznych, doreczania dokumentéw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych (Dz.U. 2011 r. Nr 206
poz. 1216),

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2012 r. poz. 526),

e Rozporzadzenie Ministra Zdrowia z dnia 25 marca 2013 r. w sprawie klasyfikacji danych
i systemu kodow w Systemie Informacji Medycznej (Dz.U. 2013 r. poz. 473),

e Rozporzadzenie Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla Systemu
Informacji Medycznej (Dz.U. 2013 r. poz. 463),

e Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252 poz. 1697
z pdin. zm.),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100 poz. 1024),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegétowego sposobu postepowania z dokumentami elektronicznymi (Dz.U.
2006 r. Nr 206 poz. 1518),
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e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.
w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji
publicznej,

e Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 18 maja 2011 r.
W sprawie rodzaju i zakresu oraz sposobu przetwarzania dokumentacji medycznej
w zaktadach opieki zdrowotnej utworzonych przez ministra witasciwego do spraw
wewnetrznych (Dz.U. 2011 r. Nr 125, poz. 712),

e Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z 27 kwietnia 2011 r w sprawie
zasad potwierdzania, przedtuzania waznosci, wykorzystania i uniewazniania profilu
zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. 2011 r. Nr 93 poz.
547),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 maja 2011 r.
w sprawie rodzaju i zakresu oraz sposobu przetwarzania dokumentacji medycznej
w zaktadach opieki zdrowotnej utworzonych przez ministra wifasciwego do spraw
wewnetrznych (Dz.U. 2011 r. Nr 125 poz. 712),

e Dyrektywa 95/46/We Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych do spraw wewnetrznych,

e Norma PN-EN 13606-4:2009 Informatyka w ochronie zdrowia - Przesytanie elektronicznej
dokumentacji zdrowotnej - Cze$¢ 4: Bezpieczenstwo danych,

e Norma PN-EN ISO 13606-5:2010 - Informatyka w ochronie zdrowia -- Przesytanie
elektronicznej dokumentacji zdrowotnej -- Czes$¢ 5: Specyfikacja interfejsu,

e Norma PN-ISO/IEC 27005 Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie
ryzykiem w bezpieczenstwie informacji,

e Norma ISO/IEC 27033 Information technology - Security techniques - Network security,

e PN-ISO/IEC 27001 Technika informatyczna - Techniki bezpieczeristwa - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania,

e PN-EN ISO 27799 Informatyka w ochronie zdrowia — Zarzadzanie bezpieczeristwem informacji
w ochronie zdrowia z wykorzystaniem ISO/IEC 27002,

e PN-ISO/IEC 17799 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady
zarzadzania bezpieczeristwem informacji wraz z PN-ISO/IEC 17799:2007/Ap1:2010 — normy
te sg doktadnym przektadem tresci z norm ISO/IEC 27002,

e Norma PN-I-13335-1:1999 Technika informatyczna - Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych - Pojecia i modele bezpieczedstwa systemow
informatycznych,

e Norma PN-I-13335-2:2003 Technika informatyczna — Planowanie i zarzadzanie

bezpieczenstwem systemodw informatycznych,
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1.4.

Norma PN-ISO/IEC 24762:2010 Technika informatyczna — Techniki bezpieczenstwa. Wytyczne
dla ustug odtwarzania techniki teleinformatycznej po katastrofie,

Norma PN-EN ISO 10781: 2011 - Model funkcjonalny systemu elektronicznej dokumentacji

zdrowotnej, wersja 1.1,

Norma PN-EN ISO 21549-3:2005 Informatyka medyczna - Dane karty zdrowia pacjenta —

Czesc 3: Ograniczony zestaw danych klinicznych,

Norma ISO 18308- Informatyka w ochronie zdrowia - Wymagania dla architektury

elektronicznej dokumentacji medyczne;.

Stownik skrotow i pojec

Ponizsza tabela przedstawia definicje skréotéw i poje¢ w uktadzie alfabetycznym, ktdre zostaty uzyte

w niniejszym Opracowaniu eksperckim.

Lp.

Skrét lub pojecie

Definicja

Archiwizacja danych

Przeniesienie danych z systemu na nosniki i przechowywanie ich
w innym miejscu w celu diugotrwatego magazynowania danych.

Backup

Regularne tworzenie kopii bezpieczenstwa kluczowych danych
na wypadek awarii. Pozwala to na odtworzenie danych na
podstawie kopii zapasowych w zdefiniowanym czasie.

ang. Business Intelligence
- zbior praktyk, metodyk, narzedzi i technologii informatycznych,
stuzacych zbieraniu i integrowaniu danych w celu dostarczania
informacji i wiedzy wtasciwym osobom, we wtasciwym miejscu
oraz we wtfasciwym czasie

Certyfikat korporacyjny

Certyfikat elektroniczny wydawany dla placéwki medycznej w
celu uwierzytelniania pracownikéw placéwki medycznej w
dostepie do danych medycznych przechowywanych u
zewnetrznego dostawcy.

Cloud computing in.
chmura obliczeniowa

Zgodnie z definicja podawang przez amerykanski Narodowy
Instytut Standaryzacji i Technologii (NIST) to taki model
przetwarzania danych, ktéry umozliwia powszechny i wygodny
dostep na Zzadanie za pomocg sieci do wspodtdzielonej puli
konfigurowalnych zasobdw teleinformatycznych (np. sieci,
serweréw, przestrzeni do skfadowania danych, aplikacji,
platform do budowy aplikacji) oraz ich szybkie pozyskanie
i wydanie przy minimalnym wysitku i interakcji z dostawca.

CORBA

ang. Common Object Request Broker Architecture - technologia
zapewniajgca komunikacje pomiedzy obiektami petnigcymi
dowolne funkcje, implementowanymi w rdéinych jezykach
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Lp.

Skrét lub pojecie

Definicja

programowania, na dowolne] platformie pod

kontrolg réznych systemdéw operacyjnych.

sprzetowej,

DICOM

Obrazowanie Cyfrowe i Wymiana Obrazéw w Medycynie (ang.
Digital Imaging and Communications in Medicine) Zrédio
http://medical.nema.org/

DMz

ang. Demilitarized zone - Strefa ograniczonego zaufania
(zdemilitaryzowana), strefa w architekturze  Systeméw
teleinformatycznych w ktérej umieszcza sie zwykle urzadzenia
Swiadczace ustugi dla uzytkownikéw/systeméw zewnetrznych.

Elektroniczna
Dokumentacja Medyczna -
EDM

a) dokument elektroniczny  umozliwiajgcy
uzyskanie Swiadczenia opieki zdrowotnej okreslonego
rodzaju, w przypadku ustugodawcy bedacego
Swiadczeniodawcy, o ktérym mowa w art. 5 pkt 41 lit. d
ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych (Dz. U.
22008 r. Nr 164, poz. 1027, z pdin. zm.5)), apteka
ogodlnodostepng lub punktem aptecznym,

ustugobiorcy

b) dokumentacja medyczna, o ktérej mowa w ustawie z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz. U. z 2009 r. Nr 52, poz. 417 i Nr 76, poz. 641
oraz z 2010 r. Nr 96, poz. 620), wytworzong w postaci
elektronicznej, zawierajgcg dane o udzielonych, udzielanych
i planowanych sSwiadczeniach opieki zdrowotnej, w tym
dokument  elektroniczny  umozliwiajgcy  ustugobiorcy
uzyskanie Swiadczenia opieki zdrowotnej okreslonego
rodzaju, w  przypadku ustugodawcy innego niz
wymieniony w lit. a.

10.

ePUAP

Elektroniczna Platforma Ustug Administracji Publicznej

11.

ERP

ang. Enterprise Resource Planning

- okreslenie klasy systeméw informatycznych stuzgcych do
wspomagania zarzgdzania przedsiebiorstwem

12.

ESP

Elektroniczna Skrzynka Podawcza - dostepny publicznie $rodek
komunikacji elektronicznej stuzgcy do przekazywania dokumentu
elektronicznego do podmiotu publicznego przy wykorzystaniu
powszechnie dostepnego systemu teleinformatycznego

13.

eWus

Elektroniczna Weryfikacja Uprawnien Swiadczeniobiorcéw.

14.

Firewall

Zapora (sprzet lub oprogramowanie) sieciowa chronigca siec¢
oraz systemy przed nieautoryzowanym dostepem.

15.

HL7 CDA

Standard elektronicznej wymiany dokumentacji medycznej

opracowany przez organizacje Health Level Seven.
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Lp.

Skrét lub pojecie

Definicja

16.

Hosting

Ustuga polegajgca na dzierzawie serwera lub czesci jego
przestrzeni dyskowe;.

17.

HSM

ang. Hardware Security Module, urzgdzenie bezpieczenistwa
wykorzystywane do bezpiecznego przechowywania kluczy
kryptograficznych.

18.

HTTPS

ang. Hypertext Transfer Protocol Secure — szyfrowana
z wykorzystaniem SSL wersja protokotu HTTP.

19.

laaS

ang. Infrastructure as a Service — rodzaj chmury obliczeniowej
typu Infrastruktura jako ustuga.

20.

ICT

ang. Information and Communication Technologies

- rodzina technologii umozliwiajgcych  przetwarzanie,
gromadzenie i przesytanie informacji w formie elektronicznej.

21.

IHE XDS, XDM

Standard wymiany i gromadzenia elektronicznych dokumentéw
medycznych opracowany przez Integrating the Healthcare
Enterprise.

22.

IPS

ang. Intrusion Prevention System, system zapobiegania
wtamaniom, wykrywa oraz blokuje ataki.

23.

IPSec

ang. Internet Protocol Security, IP Security - zbiér protokotow
stuzgcych implementacji bezpiecznych potgczen oraz wymiany
kluczy szyfrowania pomiedzy urzadzeniami.

24.

ISO OID

Standard identyfikowania obiektéw, w ktorym identyfikator
obiektu jest taicuchem liczb dziesietnych jednoznacznie go
okreslajagcym. Wymagane jest, aby prywatne identyfikatory byty
uzyskiwane od uprawnionych do tego instytucji. Po przypisaniu
identyfikatora  organizacja moze  zdefiniowa¢  wtasne
identyfikatory lokalne, dodajgc je na korncu identyfikatora
uzyskanego od uprawnionej instytucji.

25.

I1SO/0SI

Warstwowy model odniesienia dla wiekszej rodziny protokotéw
komunikacyjnych.

26.

JAAS

ang. JavaTM Authentication and Authorization Service — pakiet
jezyka Java, ktéry moze byé uzywany do uwierzytelniania
i autoryzacji uzytkownikow.
(http://docs.oracle.com/javase/6/docs/technotes/guides/securit
y/jaas/JAASRefGuide.html).

27.

Jednostkowe Dane
Medyczne - J]DM

Dane osobowe oraz inne dane o0sbéb fizycznych dotyczace
uprawnien do udzielonych, udzielanych i planowanych
Swiadczen opieki zdrowotnej, stanu zdrowia, a takze inne dane
przetwarzane w zwigzku z planowanymi, udzielanymi
i udzielonymi swiadczeniami opieki zdrowotnej oraz profilaktyka
zdrowotng i realizacjg programéw zdrowotnych.

Art. 2 ust.7 ustawy z dnia 28 kwietnia 2011 r. o systemie
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Lp.

Skrét lub pojecie

Definicja

informacji w ochronie zdrowia (Dz.U. 2011 r. Nr 113, poz. 657).

28.

Kolokacja

Ustuga polegajaca na przekazaniu firmie zewnetrznej serwerdw
lub innych urzadzen teleinformatycznych do dedykowanych do
tego celu pomieszczen zwanych serwerowniami.

29.

Kustosz

Ustugodawca, ktdory aktualnie jest odpowiedzialny za
przechowywanie i udostepnianie elektronicznej dokumentacji
medycznej. Kustoszem moze by¢ takze PBRDM (Pomocnicza
Baza Rozszerzonych Danych Medycznych) w przypadku, gdy
przejmie elektroniczng dokumentacje medyczng likwidowanego
podmiotu oraz SGDM (System Gromadzenia Danych
Medycznych) — dla recept, zlecen i skierowan.

30.

LOINC

ang. Logical Observation Identifiers Names and Codes

- baza koddéw zgrupowanych w stowniku, umozliwiajgcych
wymiane m.in. wynikéw badan. Czescig standardu jest
hierarchiczna klasyfikacja typodw dokumentéw. Jest on
stownikiem rekomendowanym do wykorzystania w celu
identyfikowania typdw dokumentacji medycznej.

Podzbiér LOINC stuzy do kodowania typu dokumentu w HL7
CDA.

31.

LTO-6

ang. Linear Tape-Open — tasma magnetyczna stuzgca do
przechowywania kopi zapasowych
(http://en.wikipedia.org/wiki/Linear_Tape-Open)

32.

OTP

ang. One Time Password — hasto jednorazowe

33.

Outsourcing

Przedsiewziecie polegajgce na wydzieleniu ze struktury
organizacyjnej przedsiebiorstwa realizowanych przez nie funkgji
i przekazaniu ich do realizacji innym podmiotom gospodarczym.

34,

OWASP

ang. Open Web Application Security Project — jest globalng,
organizacjg non-profit zajmujgca sie problematyka podnoszenia
bezpieczenstwa oprogramowania
(https://www.owasp.org/index.php/Main_Page)

35.

PaaS

ang. Platform as a Service — rodzaj chmury obliczeniowe] typu
Platforma jako ustuga

36.

Proces ETL

Proces, ktérego celem jest wypetnienie hurtowni danych danymi
z réznych Zzrédet. Sktada sie on z trzech krokdw:

e ekstrakcja (pobieranie danych z systemoéw i zZrédet
operacyjnych organizacji),

e transformacja (operacje na danych przygotowujace je do
sktadowania w hurtowni danych)

e fadowanie (tadowanie danych do hurtowni bedacej zrédtem
danych pod generowane raporty).
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Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej

dokumentacji medycznej

Lp. Skrét lub pojecie Definicja

37. saas ang. Software as a Service — rodzaj chmury obliczeniowej typu
Oprogramowanie jako ustuga

38. SGR System Gromadzenia Danych Medycznych - Recepty i Zlecenia

39. sGS System Gromadzenia Danych Medycznych - Skierowania

40. sGgz System Gromadzenia Danych Medycznych - Zdarzenia Medyczne

41. Single Sign-On

SSO — mechanizm pojedynczego uwierzytelniania, umozliwia
jednorazowe logowanie z uzyskaniem dostepem do wielu
aplikacji.

42. LA

ang. Service Level Agreement — umowa utrzymania
i systematycznego poprawiania ustalonego miedzy klientem a
ustugodawcyg poziomu jakosci ustug poprzez staty cykl
obejmujacy: uzgodnienia, monitorowanie ustugi, raportowanie,
przeglad osigganych wynikow.
(http://pl.wikipedia.org/wiki/Service_Level _Agreement)

43. soAP

ang. Simple Object Access Protocol - protokdt komunikacyjny,
stuzgcy do wymiany danych pomiedzy aplikacjami, wywotywania
zdalnego dostepu do obiektéw.

44. gL

ang. Secure Sockets Layer - protokét kryptograficzny
wykorzystywany gtdwnie w Internecie.

45. System IDS, IPS

ang. Intrusion Detection System, Intrusion Prevention System -
system wykrywania i zapobiegania wtamaniom. Urzadzenia
sieciowe zwiekszajgce bezpieczenstwo sieci komputerowych
przez wykrywanie (IDS) lub wykrywanie i blokowanie atakéw
(IPS) w czasie rzeczywistym
(http://pl.wikipedia.org/wiki/Intrusion_Prevention_System)

46. TLS

ang. Transport Layer Security — rozwiniecie protokotu SSL,
zapewnia poufnos¢ i integralnos¢ przesytanych danych, moze
réwniez stuzy¢ do uwierzytelnienie serwera oraz klienta.

47. ups

ang. Uninterruptible Power Supply - Nieprzerywalne Zasilanie
Energii urzadzenie lub system, ktérego funkcjg jest nieprzerwane
zasilanie innych urzadzen elektrycznych lub elektronicznych.

(http://pl.wikipedia.org/wiki/Zasilacz_awaryjny)

48. usioz

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia (Dz.U. 2011 r., Nr 113 poz. 657)

49. Uwierzytelnianie
dwusktadnikowe

Mechanizm uwierzytelniania uzytkownika do systemow,
bazujacy na dwdch czynnikach wymienionych ponizej:
e co$ co wiesz (np. hastu, PIN do karty, itp.),
e co$ co masz (np. karta kryptograficzna z certyfikatem
elektronicznym, sprzetowy token haset jednorazowych
OTP, itp.),
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Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Lp. Skrét lub pojecie Definicja

® cos$ czym jeste$ (np. cecha biometryczna).

ang. Virtual Private Network - tunel, przez ktéry ptynie ruch w
ramach sieci prywatnej pomiedzy klientami kohAcowymi za
posrednictwem publicznej sieci (takiej jak Internet) w taki
sposob, ze wezty tej sieci sg przezroczyste dla przesytanych w ten
sposob pakietéw

(http://pl.wikipedia.org/wiki/VPN)

50. veN

ang. Extensible Markup Language — uniwersalny jezyk formalny
51 xmL (niezalezny od platformy) przeznaczony do reprezentowania
danych w sposéb strukturalizowany

Ustuga polegajagca na dofaczeniu do danych w postaci
elektronicznej logicznie powigzanych z danymi opatrzonymi
podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu
w chwili wykonania tej wustugi oraz poswiadczenia
elektronicznego tak powstatych danych przez podmiot
Swiadczacy taka ustuge

52. Znakowanie czasem

Tabela 2. Stownik skrétéw i pojeé

2. Zakres danych podlegajacych przetwarzaniu w ramach
elektronicznej dokumentacji medycznej

Elektroniczna dokumentacja medyczna to kazdy dokument elektroniczny umozliwiajgcy ustugobiorcy
uzyskanie s$wiadczenia opieki zdrowotnej okreslonego rodzaju oraz dokumentacja wytworzona
w postaci elektronicznej, zawierajgcg dane o udzielonych, udzielanych i planowanych swiadczeniach
opieki zdrowotnej. Dokumentacja taka zawiera¢ bedzie jednostkowe dane medyczne, ktére zgodnie
z ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia okreslone s3 jako dane
osobowe oraz inne dane o0séb fizycznych dotyczace uprawnien do udzielonych, udzielanych
i planowanych Swiadczen opieki zdrowotnej, stanu zdrowia, a takze inne dane przetwarzane
w zwigzku z planowanymi, udzielanymi i udzielonymi swiadczeniami opieki zdrowotnej oraz
profilaktyka zdrowotng i realizacjg programoéw zdrowotnych.

Na elektroniczng dokumentacje medyczng skfadaja sie nastepujgce rodzaje dokumentacji':
e dokumentacja indywidualna wewnetrzna,
o dokumentacja indywidualna zewnetrzna,

o dokumentacja zbiorcza wewnetrzna,

1 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania na podstawie art. 30 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz. U. 22009 r. Nr 52, poz. 417)
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Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

o dokumentacja zbiorcza zewnetrzna.
Dokumentacja indywidualna sktada sie co najmniej z nastepujgcych danych®:
e oznaczenia podmiotu,

e oznaczenia pacjenta (nazwisko i imie, data urodzenia, oznaczenie ptci, adres miejsca
zamieszkania, numer PESEL, jezeli zostat nadany, w przypadku noworodka — numer PESEL
matki, a w przypadku osdéb, ktére nie majg nadanego numeru PESEL — rodzaj i numer
dokumentu potwierdzajgcego tozsamosé, w przypadku gdy pacjentem jest osoba matoletnia,
catkowicie ubezwtasnowolniona lub niezdolna do swiadomego wyrazenia zgody — nazwisko
i imie przedstawiciela ustawowego oraz adres jego miejsca zamieszkania),

e oznaczenia osoby udzielajgcej Swiadczen zdrowotnych oraz kierujgcej na badanie, konsultacje
lub leczenie,

e daty dokonania wpisu,

e informacji dotyczacej stanu zdrowia i choroby oraz procesu diagnostycznego, leczniczego,
pielegnacyjnego lub rehabilitacji.

Dokumentacja zbiorcza sktada sie co najmniej z nastepujgcych danych:
e oznaczenia podmiotu,
e numeru kolejnego wpisu,

e imienia i nazwiska oraz numeru PESEL pacjenta - jezeli zostat nadany, w przypadku
noworodka — numer PESEL matki, a w przypadku braku numeru PESEL — serie i numer
dokumentu potwierdzajgcego tozsamos¢,

e oznaczenia osoby udzielajacej Swiadczen zdrowotnych,
e daty dokonania wpisu,

e jezeli to wynika z przeznaczenia dokumentagcji, istotnych informacji dotyczacych udzielonych
Swiadczen zdrowotnych.

Dokumentacja medyczna sktada sie wiec z danych osobowych zwyktych (np. imie, nazwisko, PESEL)
oraz danych osobowych wrazliwych — danych medycznych (np. dane zwigzane ze stanem zdrowia czy
tez z przebiegiem leczenia pacjenta).

Ustawa o ochronie danych osobowych? zabrania przetwarzania danych wrazliwych poza kilkoma
wyjatkowymi sytuacjami do ktérych nalezy miedzy innymi przetwarzanie danych przez
ustugodawcéw medycznych, ktdrzy przetwarzajg dane osobowe wrazliwe w celu ochrony stanu
zdrowia, Swiadczenia ustug medycznych lub leczenia pacjentdw przez osoby trudnigce sie zawodowo
leczeniem lub $wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug medycznych
z zachowaniem spetnienia gwarancji ochrony tych danych osobowych.

2 Art. 27 - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 r. Nr 101 poz. 926 z pézn. zm.)
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Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Przetwarzanie takich danych zobowigzuje poszczegdlnych administratorow danych osobowych jakimi
sg kierownicy poszczegdlnych placdwek medycznych do zapewnienia nalezytego ich zabezpieczenia
i zapewnienia przetwarzania zgodnie z przepisami prawa.

Zapewnienie bezpieczedstwa i poufnosci informacji o stanie zdrowia pacjentow to jeden
z priorytetéw przetwarzania takich informacji, pacjenci bowiem dostarczajg osobom sprawujgcym
nad nimi opieke bardzo osobistych informacji, ktérych ujawnienie mogtoby wptyngé negatywnie
chociazby na osobiste relacje spoteczne czy tez utrudnié korzystanie z wielu ustug.

Nalezy réwniez miesé na uwadze, ze zgodnie z ustawq3 ,Kto administrujgc zbiorem danych lub bedac
obowigzany do ochrony danych osobowych udostepnia je lub umozliwia dostep do nich osobom
nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2”.

W zwigzku z koniecznoscig zapewnienia bezpiecznego przetwarzania danych osobowych w systemie,
ktéry przetwarza dokumentacje medyczng istotne jest rdwniez posiadanie swiadomosci wrazliwosci
poszczegdlnych danych.

Dla potrzeb niniejszego dokumentu okreslone zostaty nastepujgce poziomy wrazliwosci danych
przetwarzanych w dokumentach medycznych:

e Dane osobowe - zbidr danych osobowych zawierajgcy dane osobowe inne niz ,,dane osobowe
wrazliwe”,

e Dane medyczne - podzbidr zbioru danych osobowych, zawierajgcy dane okreslone w art. 27
ustawy o ochronie danych osobowych, okreslane jako ,dane osobowe wrazliwe”,

e Dane pozostate — dane niebedgce danymi osobowymi.

Zgodnie z rozporzadzeniem® przetwarzanie dokumentacji w systemie informatycznym powinno
odbywac sie z zapewnieniem odpowiedniego poziomu dostepu dla poszczegdlnych osdb.

W celu poprawnego okreslenia zakresu dostepu do danych w systemie powinny zostaé
zidentyfikowane w systemie role jakie mogg istnie¢ wraz z wskazaniem poziomu dostepu do danych
osobowych.

W systemie dla ustugodawcow medycznych mozna wyrdzni¢ nastepujgce przyktadowe role, ktore
beda przetwarza¢ dane w placéwce ochrony zdrowia zwigzane z dokumentacjg medyczna:

e lekarz / Lekarz dentysta / Felczer,

Pielegniarka / potozna - rola ograniczona do dziatar wytgcznie medycznych,

Pielegniarka / potozna - rola rozszerzona o dziatania pomocnicze,

Pracownik ratownictwa medycznego,

Inny profesjonalista medyczny,

3 Art. 51 - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 r. Nr 101 poz. 926 z pézn. zm.)
4 Art. 80 pkt.3 - Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)
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Wytyczne, zasady i rekomendacje dla ustugodawcéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Personel administracyjny,

e Farmaceuta,

e Technik farmaciji,

e Realizator zlecen,

e Administrator ustugodawcy.

W celu okreslenia profili uprawnien do danych nalezy wzig¢ pod uwage wrazliwo$é poszczegdlnych
danych osobowych oraz zakres informacji do jakich powinien mieé dostep uzytkownik systemu
otrzymujgcy uprawnienia wynikajgce z profilu do ktérego zostat przypisany.

W tabeli ponizej zostaly przedstawione przyktadowe role funkcjonalne i poziomy uprawnien w
systemie.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej dokumentacji medycznej

Uprawnienia w systemie

Centrum Systemow Informacyjnych

Ochrony Zdrowia

Role funkcjonalne Piel?gr'\iarka T
ﬁ Lekarz, potozna - Pie (.:gnlar a )
S rola potozna - rola Pracownik Inny Personel . . -
c Lekarz . . . . .. . Technik Realizator Administrator
H ograniczona | rozszerzonao : ratownictwa : profesjonalista | administracyj- | Farmaceuta .. .
dentysta, s N . farmacji zlecen ustugodawcy
T Felczer do dziatan dziatania medycznego medyczny ny
& Funkcie wytacznie pomocnicze
= unka medycznych
Wystawianie recept v
Anulowanie wystawionej v
recepty
Kontrola interakcji v v v
Przegla(?,lanle v v v v v
wystawionych recept
Pobllera.r_ue recept do v v
realizacji
Reallzo.wanle recept v v
lekarskich
. Wyszukiwanie realizacji v v
= | recept
> —
e Przegladanle historii v v
e | zrealizowanych recept
Eksport informacji o
zrealizowanych receptach v v
do pliku
Przeglq.danlle v v v v v
komunikatow GIF
Wystawianie i realizacja v
recepty farmaceutycznej
Prztlagladame szczegotow v v v v v v
lekéw
Prze'glad'anlle , v v v v v v
zamiennikow dla lekéw
Wystawianie skierowania
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Uprawnienia w systemie

Centrum Systemow Informacyjnych
Ochrony Zdrowia

21

Role funkcjonalne Piel?gr'\iarka e leaniark
ﬁ Lekarz, potozna - Piel (.:gnlar a )
S rola potozna - rola Pracownik Inny Personel . . -
c Lekarz . . . . .. . Technik Realizator Administrator
© ograniczona rozszerzona o ratownictwa profeslonallsta admlnlstracyj- Farmaceuta m ,
dentysta, s N . farmacji zlecen ustugodawcy
© Felczer do dziatan dziatania medycznego medyczny ny
g Funkcie wytacznie pomocnicze
= — medycznych
Modyfikacja skierowania v
Anulowanie
wystawionego v
{i skierowania
& | Przegladanie
% wystawionych skierowan
g Odrzucenie skierowania
> - —
2 Za'planowa.nle realizacji v v v v v
= | skierowania
m .
- Zmla'na pIanF)wa'lt\ego v v v v v
erminu realizacji
g t I
o . N
3 Odvx./oia.r.nle [:.alanowa.nej v v v v v
& | realizacji Swiadczenia
Przyjecie skierowania do v v v v v
realizacji
Realizacja skierowania v v v v v
Oznaczenie realizacji v v v v v
skierowania
Zmiana kategorii
medycznej na liscie v
oczekujgcych
Przegladanie list
oczekujgcych na v v v v
Swiadczenia
wysokospecjalistyczne
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Uprawnienia w systemie

Centrum Systemow Informacyjnych

Ochrony Zdrowia
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Role funkcjonalne Pielegr'\iarka . .
< e, potozna - Plel(.:gnlarka )
S rola potozna - rola Pracownik Inny Personel . . -
c Lekarz . . . . .. . Technik Realizator Administrator
H ograniczona | rozszerzonao : ratownictwa : profesjonalista | administracyj- | Farmaceuta .. .
dentysta, s N . farmacji zlecen ustugodawcy
'g- Felczer do dziatan dziatania medycznego medyczny ny
> ) wytacznie pomocnicze
= R medycznych
Zmiana terminu realizacji
$wiadczenia na liscie v
oczekujgcych
Skreslenie z listy v
oczekujgcych
Przywrdcenie Pacjenta na v
liste oczekujacych
Wystawienie zlecenia na
zaopatrzenie w v
przedmiot ortopedyczny
lub Srodek pomocniczy
Wystawienie zlecenia na
kontynuacje zaopatrzenia v v v
w $rodki pomocnicze
Przeglad historii v v v
wystawionych zlecen
Anulowanie zlecenia na v v v
zaopatrzenie
Przekazanie informacji o
() o 1: s s . ..
® -g| mozliwosci realizacji v v v
2 g zlecenia
C =
@ 8| Pobranie danych zlecenia v v v
2 o — -
N 8| Przyjecie zlecenia do v
realizacji
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Role funkcjonalne Pielegr'\iarka . .
< e, potozna - Plel(.:gnlarka )
S rola potozna - rola Pracownik Inny Personel . . -
c Lekarz . . fesionali dmini . E Technik Realizator Administrator
© dentysta ograniczona rozszerzona o ratownictwa profesjonalista | administracyj- armaceuta farmacji zlecert usiugodawcy
T Felczer ! do dziatan dziatania medycznego medyczny ny
& Funkcie wytacznie pomocnicze
= unka medycznych
Wydanie/naprawa
wyrobu rr?edycz.neg.c.) i v v v
oznaczenie realizacji
zlecenia
Anu.low?nle przyjeaa do v v v
realizacji zlecenia
Przeg!qd historii realizacji v v v
zlecen
Autoryzowanie dostepu
do danych medycznych v v v v v
ustugobiorcy
Wycofanie wniosku o
zgode na dostep do 4 v v v v
danych medycznych
Aktualizowanie v v v v v
s kalendarza ustugobiorcy
D . . ’
Y | Przeglagdanie wpisow v v v v
-; wtasnych ustugobiorcow
[=
3 | Przegladanie danych
S | kontaktowych oséb v v v v
g—, bliskich
é Przegladanie danych
kontaktowych oséb v
bliskich (sytuacja nagta)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej dokumentacji medycznej

Uprawnienia w systemie

Centrum Systemow Informacyjnych

Ochrony Zdrowia

Role funkcjonalne Piel?gr'\iarka T
ﬁ Lekarz, potozna - Pie (.:gnlar a )
S rola potozna - rola Pracownik Inny Personel . . -
c Lekarz . . . . .. . Technik Realizator Administrator
G ograniczona | rozszerzonao : ratownictwa : profesjonalista | administracyj- | Farmaceuta .. .
dentysta, s N . farmacji zlecen ustugodawcy
T Felczer do dziatan dziatania medycznego medyczny ny
& Funkcie wytacznie pomocnicze
= unka medycznych
Sktadanie wniosku o
pobranie dokumentacji v v
medycznej
Przegladanie ztozonych
whioskdéw o pobranie
dokumentacji i v v
dokumentéw
udostepniania
Pobranie dokumentacji v v
medycznej
Akceptacja wnioskow i
tworze.nwt dokumentu v v v
specyfikujgcego
udostepnianie
@ Przegladanie danych v v v v
§ | krytycznych
2 Przegladanie
| o v v v v
éq‘) historycznych wpiséw
2 - -
8 Aktualizowanie danych v v v
krytycznych
Rejestra.qailnformaql o v v
2 zatrudnieniu
o % Rejestracja informacji o v
§ 8| certyfikatach
3| Wpisanie informacji
3| technicznych o obstudze v
udostepniania EDM
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej dokumentacji medycznej

Uprawnienia w systemie
Role funkcjonalne Pielegr'\iarka . .
< e, potozna - Plel(.:gnlarka )
S rola potozna - rola Pracownik Inny Personel . . -
c Lekarz . . . . .. . Technik Realizator Administrator
G ograniczona ;| rozszerzonao : ratownictwa : profesjonalista | administracyj- | Farmaceuta " A
dentysta, s N . farmacji zlecen ustugodawcy

'g- Felczer do dziatan dziatania medycznego medyczny ny
> ) wytacznie pomocnicze
= | RIS medycznych

Uzupetnienie innych

informacji o ustugobiorcy v

w Pl

Rejestracja informacji o v v

zapisach online na wizyty

Tabela 3. Prezentacja uprawnien do danych w systemie ustugodawcy

medycznej. Informacje o aktorach, znajdujg sie w rozdziale 5.1.

Do kazdej roli funkcjonalnej mozna przypisaé osoby (aktoréw), ktére bedg realizowaty w systemie czynnosci zwigzane z przetwarzaniem dokumentacji
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

2.1. Dokumentacja indywidualna wewnetrzna

Dokumentacja indywidualna wewnetrzna to dokumentacja odnoszaca sie do poszczegdlnych
pacjentéw korzystajgcych ze sSwiadczen zdrowotnych przeznaczona na potrzeby podmiotu
udzielajgcego tych swiadczen.

Dokumentacjg taka jest miedzy innymi:
e historia zdrowia i choroby,
e historia choroby,
e karta noworodka,
e karta indywidualnej opieki pielegniarskiej,
e karta indywidualnej opieki prowadzonej przez potoing,
e karta wizyty patronazowej,
e karta wywiadu Srodowiskowo-rodzinnego.

Zakres danych gromadzonych w dokumentacji indywidualnej obejmuje m.in. dane identyfikujgce
podmiot i komdrke organizacyjng w ktérej udziela sie Swiadczen zdrowotnych, dane identyfikujgce
pacjenta, dane identyfikujgce osobe udzielajgcg Swiadczenia zdrowotnego oraz kierujgcej na badania,
konsultacje Ilub leczenie, informacje dotyczace stanu zdrowia i choroby oraz procesu
diagnostycznego, a w szczegdlnosci opis udzielonych swiadczen zdrowotnych, informacje o wydanych
orzeczeniach lub zaswiadczeniach lekarskich.

W dokumentacji indywidualnej wewnetrznej zawarte bedg zaréwno dane osobowe zwykte oraz dane
medyczne.

Danymi osobowymi bedg dane identyfikujgce pacjenta i lekarza, danymi medycznymi natomiast dane
dotyczace stanu zdrowia i przebiegu leczenia.

Dokumentacje taka tworzy¢ beda przede wszystkim lekarze prowadzacy, lekarze sprawujacy opieke
nad pacjentem, pielegniarki, potozne oraz osoby realizujgce plan opieki.

Ponizej zostata przedstawiona przyktadowa dokumentacja indywidualna wewnetrzna wraz
z okresleniem poziomdw wrazliwosci poszczegdlnych danych.

Historia choroby

Typ danych Poziom wrazliwosci
Oznaczenie podmiotu Dane pozostate
Oznaczenie pacjenta Dane osobowe
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Oznaczenie osoby udzielajacej Swiadczen

zdrowotnych oraz kierujgcej na badanie, konsultacje Dane osobowe
lub leczenie

Data dokonania wpisu Dane medyczne
Informacje dotyczace przyjecia pacjenta do szpitala Dane medyczne
Informacje dotyczace przebiegu hospitalizacji Dane medyczne
Informacje dotyczace wypisania pacjenta ze szpitala Dane medyczne

Tabela 4. Poziom wrazliwosci danych dokumentu Historia choroby

Poniewaz powyzszy dokument (zbior danych) tworza miedzy innymi dane wrazliwe, jako catosé

bedzie miat charakter danych wrazliwych.

2.2. Dokumentacja zbiorcza wewnetrzna

Dokumentacja zbiorcza to dokumentacja odnoszaca sie do ogoétu pacjentdow korzystajacych ze
Swiadczen zdrowotnych zaktadu lub okreslonych grup tych pacjentéw.

Dokumentacja zbiorcza wewnetrzna ma znaczenie przede wszystkim dla placowki medycznej - s3 to
raporty i sprawozdania zwigzane z jej dziatalnoscia.

Dokumentacje zbiorczg wewnetrzng stanowig w szczegdlnosci:
e ksiega gtdwna przyjec i wypisow,
o ksiega odmow przyjec i porad ambulatoryjnych udzielanych w izbie przyje¢,
e lista oczekujacych na udzielenie Swiadczenia zdrowotnego,
e ksiega chorych oddziatu,
e ksiega raportow lekarskich,
e ksiega raportow pielegniarskich,
o ksiega zabiegdw,
e ksiega bloku operacyjnego albo sali operacyjnej,
e ksiega bloku porodowego albo sali porodowej,
e ksiega noworodkéw,
e ksiega pracowni diagnostycznej.

W dokumentacji takiej zawarte bedg zaréwno dane osobowe oraz dane medyczne.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Dokumentacje taka tworzy¢ beda przede wszystkim lekarze prowadzacy, lekarze sprawujacy opieke
nad pacjentem, pielegniarki, potozne oraz osoby realizujgce plan opieki.

Ponizej zostata przedstawiona przyktadowa dokumentacja zbiorcza wewnetrzna wraz
z okresleniem poziomdéw wrazliwosci poszczegdlnych danych.

Ksiega chorych oddziatu
Typ danych Poziom wrazliwosci
Oznaczenie podmiotu Dane pozostate
Numer pacjenta w ksiedze Dane pozostate
Date przyjecia, ze wskazaniem roku, miesigca, dnia Dane medyczne

oraz godziny i minuty w systemie 24-godzinnym

Numer pacjenta w ksiedze gtdéwnej przyjec i wypiséw Dane pozostate
Oznaczenie pacjenta Dane osobowe
Oznaczenie lekarza prowadzacego Dane osobowe
Data i godzina wypisu, przeniesienia do innego Dane medyczne

oddziatu albo zgonu pacjenta

Rozpoznanie wstepne Dane medyczne

Rozpoznanie przy wypisie albo adnotacje o Dane medyczne

wystawieniu karty zgonu

Adnotacja o miejscu, do ktérego pacjent zostat Dane medyczne
wypisany
Oznaczenie lekarza wypisujacego Dane osobowe

Tabela 5. Poziom wrazliwosci danych dokumentu Ksiega chorych oddziatu

Poniewaz powyzszy dokument (zbior danych) tworzg miedzy innymi dane wrazliwe, jako catosé

bedzie miat charakter danych wrazliwych.

2.3. Dokumentacja indywidualna zewnetrzna

Dokumentacja indywidualna zewnetrzna to dokumentacja odnoszaca sie do poszczegdlnych
pacjentéow korzystajgcych ze sSwiadczen zdrowotnych przeznaczona na potrzeby pacjenta
korzystajacego ze swiadczen zdrowotnych udzielanych przez podmiot.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Dokumentacjg taka jest miedzy innymi:
e skierowanie do szpitala lub innego podmiotu,
e skierowanie na badanie diagnostyczne lub konsultacje,
e zaswiadczenie, orzeczenie, opinia lekarska,
e karta przebiegu ciazy,
e karta informacyjna z leczenia szpitalnego,
® recepta,
e zlecenie na wyroby medyczne,
e karta urodzenia noworodka,
e karta zgonu.

Dokumentacja zewnetrzna w postaci zlecen lub skierowan jest przechowywana przez podmiot, ktory
zrealizowat zlecone swiadczenie zdrowotne.

Zakres danych gromadzonych w dokumentacji indywidualnej zewnetrznej tak jak w przypadku
dokumentacji indywidualnej wewnetrznej obejmuje m.in. dane identyfikujgce podmiot i komdrke
organizacyjng w ktérej udziela sie $wiadczen zdrowotnych, dane identyfikujgce pacjenta, dane
identyfikujace osobe udzielajacg swiadczenia zdrowotnego oraz kierujgcej na badania, konsultacje
lub leczenie, informacje dotyczace stanu zdrowia i choroby oraz procesu diagnostycznego,
a w szczegolnosci opis udzielonych swiadczen zdrowotnych, informacje o wydanych orzeczeniach lub
zaswiadczeniach lekarskich.

W dokumentacji indywidualnej zewnetrznej zawarte bedg zaréwno dane osobowe oraz dane
medyczne.

Danymi osobowymi bedg dane identyfikujace pacjenta i lekarza, danymi medycznymi natomiast dane
rozpoznania ustalonego przez lekarza, wyniki badan diagnostycznych, wskazania dotyczace dalszego
sposobu leczenia, adnotacje o produktach leczniczych wraz z dawkowaniem wskazanym na receptach
wystawionych pacjentowi.

Dokumentacje takg tworzy¢ bedg przede wszystkim lekarze prowadzacy i lekarze sprawujacy opieke
nad pacjentem.

Odbiorcami takiej dokumentacji beda najczesciej lekarze prowadzacy z innych placéwek (np.
w przypadku skierowania na badania do innego podmiotu), farmaceuci (w przypadku realizacji
recept) lub osoby realizujgce zlecenie (np. w przypadku realizacji zlecenia na zaopatrzenie w wyroby
medyczne). W przypadku dokumentacji takiej jak karta zgonu, karta urodzenia noworodka
dokumentacja dostarczana jest do wtasciwego Urzedu Stanu Cywilnego, ktéry nastepnie przekazuje
dane w celach statystycznych do Gtdwnego Urzedu Statystycznego.

Ponizej zostata przedstawiona przyktadowa dokumentacja indywidualna zewnetrzna wraz
z okresleniem poziomdw wrazliwosci poszczegdlnych danych.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Recepta
Typ danych Poziom wrazliwosci
Oznaczenie podmiotu Dane pozostate
Oznaczenie pacjenta Dane osobowe

Oznaczenie osoby udzielajacej Swiadczen
zdrowotnych oraz kierujgcej na badanie, konsultacje Dane osobowe

lub leczenie

Informacje o produktach leczniczych, wraz
z dawkowaniem, lub wyrobach medycznych Dane medyczne

zapisanych pacjentowi

Tabela 6. Poziom wrazliwosci danych dokumentu Recepta

Skierowanie
Typ danych Poziom wrazliwosci
Oznaczenie podmiotu Dane pozostate
Oznaczenie pacjenta Dane osobowe

Oznaczenie rodzaju podmiotu, do ktérego kieruje
Dane pozostate

sie pacjenta na badanie lub konsultacje

Rozpoznanie ustalone przez lekarza albo potozng
Dane medyczne

wystawiajgcych skierowanie

Inne informacje, w szczegdlnosci wyniki badan
diagnostycznych, w zakresie niezbednym do udzie- Dane medyczne

lenia $wiadczenia zdrowotnego

Data wystawienia skierowania Dane podstawowe

Oznaczenie osoby kierujgcej na badanie lub
Dane osobowe

konsultacje

Oznaczenie lekarza albo potoznej wystawiajgcych
Dane osobowe

skierowanie

Tabela 7. Poziom wrazliwosci danych dokumentu Skierowanie

Zlecenie na wyroby medyczne
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Typ danych Poziom wrazliwosci
Oznaczenie podmiotu Dane pozostate
Oznaczenie pacjenta Dane osobowe

Opis przedmiotu ortopedycznego/srodka
Dane medyczne

pomocniczego

Potwierdzenie prawa do petnej lub czesciowej
Dane medyczne
refundacji PO / SP

Potwierdzenie wydania PO / SP Dane medyczne

Tabela 8. Poziom wrazliwosci danych dokumentu Zlecenie na wyroby medyczne

Poniewaz powyzsze dokumenty (zbiory danych) tworzg miedzy innymi dane wrazliwe, jako catos¢

beda miat charakter danych wrazliwych.

2.3.1. Komunikacja z platformq P1

Systemy ustugodawcéw przetwarzajgce elektroniczng dokumentacje medyczng bedg musiaty
komunikowa¢ sie z Systemem Informacji Medycznej - SIM (dalej nazywanym platformg P1)

5

administrowanym przez Ministra Zdrowia> w celu realizacji zadan stawianych przez ustawe, o czym

mowi m.in. art. 11 tej ustawy:
1. Ustugodawcy prowadzg elektroniczng dokumentacje medyczna.

2. Ustugodawca za posrednictwem SIM moze uzyska¢ dostep do danych, w tym danych osobowych
i jednostkowych danych medycznych, zawartych w elektronicznej dokumentacji medycznej
ustugobiorcy, zgromadzonych w systemie teleinformatycznym innego ustugodawcy, jezeli jest to
niezbedne do zapewnienia ciggtosci leczenia lub prowadzonego postepowania diagnostycznego.

3. Ustugodawca zamieszcza w SIM dane umozliwiajgce pobranie danych zawartych
w elektronicznej dokumentacji medycznej przez innego ustugodawce lub pobranie dokumentéw
elektronicznych niezbednych do prowadzenia diagnostyki, zapewnienia ciggtosci leczenia oraz
zaopatrzenia ustugobiorcow w produkty lecznicze i wyroby medyczne.

W celu zapewnienia wymiany informacji pomiedzy ustugodawcami platforma P1 bedzie gromadzi¢
informacje o zdarzeniach medycznych majgcych miejsce u poszczegélnych ustugodawcéw. W celu
realizacji tej wymiany zostaty wybrane standardy komunikacji, ktore sprawig, ze proces ten bedzie
mogt przebiegaé w sposdb zunifikowany.

5 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz. 657)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Z uwagi na interoperacyjno$¢ wybrany zostat standard IHE XDS.b, ktéry gwarantuje obstuge
wymaganych proceséw w warunkach polskiej ochrony zdrowia jak réwniez komunikacje
miedzynarodowa.

Platforma P1 wykorzystuje dwa gtdéwne profile IHE w celu komunikacji miedzy systemami:

e |HE XDS - wykorzystywany do wymiany informacji o dokumentach medycznych (rozszerzona
o informacje o zdarzeniu medycznym, w ramach ktérego dokumentacja ta powstata),

e |HE XDM -wykorzystywany do importu do P1 dokumentéw z placéwek likwidowanych.

e HL7 CDA (wersja 3) - w zakresie transferu nieobrazowych danych medycznych.

Wspdtpraca z platformg P1 odbywac sie bedzie za pomocg wymiany komunikatéw w postaci plikow
XML (standard XML Schema). System zapewni wsparcie dla standardu przesytania komunikatéw
SOAP (w wersji co najmniej 1.1) z zatgcznikami. Do opisu struktury i semantyki serwisu sieciowego
(web service) zostanie wykorzystany standard WSDL (w wersji co najmniej 1.X).

Szczegdlnymi dokumentami w procesie wymiany danych bedg dokumenty takie jak recepta,
skierowanie i zlecenie na wyroby medyczne gdyz informacje o tych dokumentach bedg wysytane do
platformy P1 w petnej postaci (wszystkie informacje jakie niesie ze sobg dany dokument) — platforma
P1 bedzie kustoszem tych dokumentéw. Poprzez platforme P1 odbywaé sie bedzie realizacja
Swiadczen do ktérych uprawnia dany dokument. Ponizej zostata przedstawiona, krétka
charakterystyka zwigzana z wymiang informacji dotyczacych powyzszych dokumentdw.

Kazdy dokument wysytany do platformy P1 bedzie podlegat regutom walidacyjnym przypisanym do
konkretnego dokumentu. Reguty walidacyjne przypisane do dokumentu nadrzednego majg
zastosowanie do obiektoéw powigzanych podrzednych.

Rysunek ponizej przedstawia schemat powigzari dokumentow®.

6 Materiaty CSIOZ: Reguty biznesowe i walidacyjne okreslajace strukture dokumentéw medycznych (eRecepta, eSkierowanie
i eZlecenie) przetwarzanych na platformie P1.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej

dokumentacji medycznej
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Rysunek 1. Powigzania dokumentow dla realizacji regut walidacyjnych
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pomocnicze :
Dokument

Dokument typu Recepta na potrzeby wymiany danych z platformg P1 sktada sie z nastepujacych

elementow danych:
e Specjalnos¢ lekarza,
e Dokumenty uprawnien,
e Uprawnienia dodatkowe,
e Potwierdzenie ubezpieczenia w NFZ,
e Pozycja recepty na produkt medyczny,

e Pozycja recepty na lek gotowy (Poziom odptatnosci leku, Zamiana leku).

Dokument typu Skierowanie na potrzeby wymiany danych z platforma P1 skfada sie z nastepujacych

elementéw danych:
e Specjalnos¢ lekarza,
e Dokumenty uprawnien,
e Potwierdzenie ubezpieczenia w NFZ,

e Rozpoznanie.
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Dokument typu Zlecenie na potrzeby wymiany danych z platformg P1 sktada sie z nastepujgcych
elementdéw danych:

e Specjalnos¢ lekarza,
e Dokumenty uprawnien,
e Potwierdzenie ubezpieczenia w NFZ,

e Rozpoznanie.

Platforma P1 w zakresie obstugi recept i zlecen na wyroby medyczne bedzie obstugiwana przez
podsystem System Gromadzenia Danych Medycznych - Recepty i Zlecenia (SGR). Funkcjonalnosc
systemu bedzie umozliwia¢ komunikacje i obstuge poprzez systemy ustugodawcéw za pomoca
udostepnionych ustug sieciowych.

SGR bedzie pozwalat m.in. na realizacje nastepujgcych czynnosci zwigzanych ze zleceniami (takimi jak
Recepta, Zlecenie na wyroby medyczne).

e Tworzenie zlecen,

e Zapis zlecen,

e Anulowanie zlecen,

e Adnotacja zlecen,

e Zasoby zlecen - przechowywanie,

e Zasoby zlecen - archiwizacja,

e Numeracja zlecen,

e Realizacja zlecen,

e Aktualizacja danych o zleceniach,

e Weryfikacja formalna zlecen,

o Weryfikacja danych - Centralny Wykaz Ustugodawcéw,
e Weryfikacja danych - Centralny Wykaz Pracownikéw Medycznych,
e Weryfikacja danych - Centralny Wykaz Ustugobiorcéw,

e Udostepnianie danych o zleceniach.

W zakresie realizacji skierowan platforma P1 bedzie obstugiwana przez podsystem System
Gromadzenia Danych Medycznych — Skierowania (SGS). Funkcjonalnos¢ systemu bedzie umozliwiac
komunikacje i obstuge poprzez systemy ustugodawcéw za pomocg udostepnionych ustug sieciowych.
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SGS bedzie pozwalat m.in. na realizacje nastepujgcych czynnosci zwigzanych ze zleceniami (takimi jak
Skierowanie).

e Tworzenie zlecen,

e Zapis zlecen,

e Numeracja zlecen,

e Adnotacje zlecen,

e Wydruk zlecenia,

o Weryfikacja formalna zlecen,

e Centralne zasoby informacyjne list oczekujgcych - wykaz osdb,

e Aktualizacja list oczekujgcych na swiadczenia wysokospecjalistyczne,
e Udostepnianie list oczekujgcych na swiadczenia wysokospecjalistyczne,
e Anulowanie zlecen,

e Aktualizacja danych o zleceniach — realizacja,

e Realizacja zlecen poprzez awaryjny kanat komunikacyjny,

e Realizacja zlecen,

e Przechowywanie zasobow zlecen.

Warto rowniez wspomnie¢, o istotnej roli jakg petni¢ bedzie podsystem System Gromadzenia Danych
Medycznych - Zdarzenia Medyczne (SGZ) — jego zadaniem bedzie gromadzenie danych o zdarzenia
medycznych. System ten nie bedzie przechowywat dokumentacji medycznej (w przeciwienstwie do
SGR i SGS), a bedzie posredniczyt w wymianie pozostatych dokumentéw medycznych pomiedzy
ustugodawcami oraz bedzie gromadzit informacje o zdarzeniach medycznych, ktdre miaty miejsce
u ustugodawcow.

System SGZ poza wartoscig informacyjng o istnieniu danego dokumentu, bedzie miat na celu
umozliwienie przekazania pomiedzy ustugodawcami wtasciwej instancji dokumentu w celu jej
udostepnienia.

2.4. Dokumentacja zbiorcza zewnetrzna

Dokumentacja zbiorcza zewnetrzna jest dokumentacjg tworzong przez placéwki opieki medycznej
w celu sprawozdawania ze swojej dziatalnosci. Dokumentacja taka zawiera dane zbiorcze bez
przyporzadkowania do poszczegdlnych pacjentéw, nie zawiera wiec danych osobowych pacjentow.
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Dokumentacja taka zawiera zazwyczaj zagregowane dane na temat, przebiegu leczenia, dostepnego
personelu czy sprzetu.

Odbiorcami dokumentacji zbiorczej s3 m.in. Narodowy Fundusz Zdrowia, Gtéwny Urzad Statystyczny,
Panstwowy Zaktad Higieny. Dane takie przekazywane sg zazwyczaj poprzez dziedzinowe systemy
zbiorcze poszczegdlnych jednostek.

Na podstawie takiej dokumentacji tworzone sg analizy i opracowania o aktualnym stanie polityki
zdrowotnej w kraju czy tez raporty statystyczne dla celdw informacyjnych.

2.5. Pozostate dane niebedqgce dokumentacjqg medyczng

Poza danymi medycznymi w systemach informatycznych moze zajs¢ potrzeba przechowywania
informacji dodatkowych zwigzanych ze $wiadczeniem ustug medycznych. Przyktadem takich
informacji moze by¢ komunikat wysytany do systemu eWUS oraz odpowied? zwrotna z tego systemu.
Potrzeba przechowywania komunikatéw w systemach ustugodawcéw moze wynika¢ z checi
posiadania informacji o dotychczas wysytanych zapytaniach do systemu eWUS zaréwno w celach
statystycznych czy tez funkcjonalnych systemu np. wysytanie zapytania tylko raz danego dnia.

Komunikat taki moze zawiera¢ dane osobowe jak PESEL, imie, nazwisko w zwigzku z tym dane takie
powinny by¢ réwniez odpowiednio chronione i zabezpieczone przed dostepem o0séb
nieuprawnionych np. w przypadku przechowywania takich informacji w systemie ustugodawcy.

3. Modele architektury bezpiecznego przechowywania
elektronicznej dokumentacji medycznej

W niniejszym rozdziale zaprezentowane zostaty modele architektury przechowywania elektroniczne;j
dokumentacji medycznej przez $wiadczeniodawcéw’.  Przedstawiono  klasyczny  model
przechowywania danych, modele wykorzystywane w ramach korzystania z mozliwosci outsourcingu
(kolokacja, hosting), chmury obliczeniowej. Zaprezentowano réwniez platformy regionalne o zasiegu
wojewddzkim tworzone dla swiadczeniodawcédw dziatajgcych w danym regionie administracyjnym

i przyktad centrum danych dla sieci placéwek medycznych.

Decydujgc sie na wybdr jednego z opisanych ponizej modeli przechowywania danych
Swiadczeniodawca okresla podziat kontroli pomiedzy siebie a podmiotem zewnetrznym
nad wykorzystywanymi zasobami IT.

Nalezy jednak zauwazy¢, ie ze wzgledu na brak jednoznacznego uregulowania w
przepisach prawa, kwestia korzystania z ustug innych podmiotéw w celu przetwarzania
przez nich elektronicznej dokumentacji medycznej musi zosta¢ przeanalizowana w kazdym
przewidywanym modelu (scenariuszu) indywidualnie przez s$wiadczeniodawcéw

7 Pojecie $wiadczeniodawca w niniejszym rozdziale jest uzywane w znaczeniu podmiotu $wiadczacego ustugi medyczne.
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wdrazajacych takie rozwigzania. Ze wzgledu na specyfike tej kwestii pod uwage powinny
by¢ wziete zarowno przepisy dotyczgce ochrony danych osobowych (wrazliwych), jak i
dalej idace przepisy w zakresie tajemnicy zawodowej w odniesieniu do dokumentacji
medycznej i poszczegdlnych zawodéw medycznych. Majac na wzgledzie wskazane
uwarunkowania, Ministerstwo Zdrowia zainicjowato stosowne zmiany legislacyjne
doprecyzowujace regulacje w zakresie outsourcingu przetwarzania dokumentacji medycznej
(w tym elektronicznej dokumentacji medycznej) — w ramach prac nad zatozeniami do ustawy
0 zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (dostepnymi pod adresem:

http://legislacja.rcl.gov.pl/lista/1/projekt/185992).

Ponizsza tabela przedstawia podziat kontroli pomiedzy s$wiadczeniodawcg a podmiotem

zewnetrznym w poszczegdlnych modelach przechowywania elektronicznej dokumentacji medycznej.

Srodowisko wykonywalne wskazane w ponizszej tabeli rozumiane jest jako zestaw oprogramowania
umozliwiajgcego uruchomienie aplikacji EDM po stronie serwerowej. W zaleznosci od technologii
wykonania aplikacji moga to byc¢:

e system operacyjny serwera, na ktérym jest uruchomiona aplikacja EDM,
e oprogramowanie serwera aplikacyjnego oraz serwera WWW,

e oprogramowanie umozliwiajgce wirtualizacje infrastruktury ktorej

uruchamiana jest aplikacja EDM.

serwerowej, ha

W sktad srodowiska wykonywalnego nie wchodzi oprogramowanie klienckie oraz oprogramowanie
posredniczagce wykorzystywane jako interfejs dostepowy do aplikacji EDM (np. przegladarka
internetowa, system operacyjny stacji koncowej uzytkownika). Za wskazane elementy w kazdym z
modeli odpowiedzialny jest Swiadczeniodawca.

Model Kolokacja Hosting Chmura Chmura Chmura
klasyczny obliczeniowa obliczeniowa | obliczeniowa
- - Platform as | - Software as
Infrastructure a Service a Service
as a Service (Paas) (Saas)
(1aas)
Serwer Swiadcze- | Swiadcze- Podmiot Podmiot Podmiot Podmiot
niodawca niodawca zewn. zewn. zewn. 76WN.
Sie¢ Swiadcze- Podmiot Podmiot Podmiot Podmiot Podmiot
niodawca zewn. zewn. zewn. zewn. 76WN.
Srodowisko Swiadcze- | Swiadcze- | Swiadcze- Swiadcze- Podmiot Podmiot
wykonywalne niodawca niodawca niodawca niodawca zewn. ZeWn.
Aplikacja Swiadcze- | Swiadcze- | Swiadcze- Swiadcze- Swiadcze- Podmiot
niodawca niodawca niodawca niodawca niodawca 76WN.
Dane Swiadcze- | Swiadcze- | Swiadcze- Swiadcze- Swiadcze- Swiadcze-
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niodawca niodawca niodawca niodawca niodawca niodawca

Tabela 9. Podziat kontroli pomiedzy swiadczeniodawcg a podmiotem zewnetrznym w poszczegdlnych
modelach przechowywania elektronicznej dokumentacji medycznej

W modelu klasycznym s$wiadczeniodawca posiada niemal petng kontrole nad posiadang
infrastrukturg i oprogramowaniem. Jednak w wielu wypadkach jego samowystarczalnos¢ jest
ograniczona koniecznoscig korzystania z ustug dostawcow taczy internetowych.

W modelu kolokacji swiadczeniodawca przekazuje firmie zewnetrznej serwery lub inne urzadzenia
teleinformatyczne do przeznaczonych do tego celu pomieszczen (serwerowni). Podmiot zewnetrzny
odpowiada réwniez za zapewnienie odpowiedniego tacza.

W modelu hostingu $wiadczeniodawca dzierzawi od podmiotu zewnetrznego serwer lub czes¢ jego
przestrzeni dyskowe;j.

W modelu chmury obliczeniowej typu laaS infrastruktura informatyczna jest takze wynajmowana od
podmiotu zewnetrznego. Swiadczeniodawca zachowuje kontrole nad danymi i oprogramowaniem.

W modelu chmury obliczeniowej typu PaaS zwieksza sie zakres kontroli podmiotu zewnetrznego,
ktdry dostarcza srodowisko, w ktérym swiadczeniodawca moze instalowaé aplikacje i zarzadzaé nimi.

Swiadczeniodawca posiada najmniejszy zakres kontroli w modelu chmury obliczeniowej typu Saas.
Zachowuje on jedynie kontrole nad danymi. Cato$¢ infrastruktury wraz z oprogramowaniem
pozostajg pod kontrolg podmiotu zewnetrznego, ktéry odpowiada za ich bezawaryjne dziatanie.

Systemy $wiadczeniodawcéw mogg by¢ dostepne w trybie 24h/7 dni w tygodniu lub innym, zaleznie
od specyfiki swiadczeniodawcy. Dla wybranego trybu dostepnosci nalezy zapewni¢ odpowiedni
poziom ustug Swiadczonych przez podmioty zewnetrzne realizujgce ustugi asysty na sprzet i
oprogramowanie w formie wymagan SLA okreslonych w umowach z tymi podmiotami.

Ponizej opisano szczegdtowo poszczegdlne modele.

3.1. Model klasyczny

W modelu klasycznym $wiadczeniodawca posiada wtasng infrastrukture informatyczng i w zwigzku
z tym ponosi koszt zakupu serwerdw, infrastruktury sieciowej, oprogramowania, zapewnienia
pomieszczenia odpowiednio przygotowanego do pracy serwera, zatrudnienia administratora
zajmujgcego sie konserwacjg sprzetu, usuwaniem awarii. W ramach tego modelu mogg wystepowac
zarowno systemy klienckie jak i systemy o architekturze klient-serwer. W przypadku systemoéw
klienckich dane przechowywane sg lokalnie na komputerze uzytkownika. W przypadku systemoéw
o architekturze klient-serwer uzytkownik pracuje w systemie uruchamianym w lokalizacji sieciowej
w oparciu o aplikacje klienta lub przegladarke internetowa. W tym rozwigzaniu zadne dane nie sg
przechowywane lokalnie, catos¢ informacji znajduje sie na serwerze.
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3.2. Outsourcing

W tym podrozdziale wyjasniono pojecie outsourcingu, przedstawiono obecne uwarunkowania
prawne okreslajgce konieczne wymagania dla mozliwosci korzystania z outsourcingu, a nastepnie
wskazano rozwigzania mozliwe do zastosowania (z zastrzezeniem uwagi o braku jednoznacznego
uregulowania w przepisach prawa outsourcingu danych medycznych).

Outsourcing to przedsiewziecie polegajgce na wydzieleniu ze struktury organizacyjnej
przedsiebiorstwa realizowanych przez nie funkcji i przekazaniu ich do realizacji innym podmiotom
gospodarczym.

Wysoki koszt infrastruktury teleinformatycznej i zabezpieczen wymaganych w przypadku
elektronicznego archiwum dokumentacji medycznej moze stanowié¢ bariere samodzielnego
prowadzenia tego archiwum przez $wiadczeniodawce. Stad tez nalezy wzig¢ pod uwage mozliwosé
korzystania przez $wiadczeniodawce z zewnetrznych centrow przetwarzania danych. Jednakze,
decydujac sie na wybdr tego modelu, nalezy réwniez wzigé pod uwage ryzyko wiekszego uzaleznienia
od dostawcy zewnetrznego niz w przypadku modelu klasycznego.

Uwarunkowania prawne

Przepisy krajowe i unijne dopuszczajg zlecanie przetwarzania danych osobowych podmiotowi
zewnetrznemu zajmujgcemu sie profesjonalnym przetwarzaniem danych:

e Zgodnie z art. 17 ust. 3 dyrektywy 95/46/We Parlamentu Europejskiego i Rady z 24
pazdziernika 1995 r. w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych do spraw wewnetrznych przetwarzanie
danych musi by¢ uregulowane w formie umowy lub aktu prawnego, na mocy ktérego
przetwarzajacy dane podlega administratorowi danych. Z dokumentu tego musi wynika¢, ze
przetwarzajacy dziata wytacznie na polecenie administratora danych oraz ze ma obowigzek
wprowadzi¢ srodki techniczne i organizacyjne wymagane do zapewnienia ochrony danych.

e Zgodnie z art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
administrator danych moze powierzy¢ przetwarzanie danych innemu podmiotowi w drodze
umowy zawartej na pisSmie. Zgodnie z art. 31 ust. 2 podmiot, ktéremu powierzono
przetwarzanie danych, moze przetwarza¢ dane wytgcznie w zakresie i celu przewidzianym
w umowie. Oznacza to ze umowa powinna okreslaé cel oraz czynnosci zwigzane
z przetwarzaniem danych, ktére sg powierzane.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych okresla, kiedy mozliwe jest
przetwarzanie osobowych danych medycznych. Art. 27 ust. 2 tej ustawy stwierdza, ze przetwarzanie
tych danych jest dopuszczalne w celu ochrony stanu zdrowia, Swiadczenia ustug medycznych lub
leczenia pacjentdw przez osoby trudnigce sie zawodowo leczeniem lub $wiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych, gdy sg stworzone petne gwarancje ochrony
danych osobowych.

Ponizej wskazano na obowigzujace przepisy prawne, w ramach ktdérych mozna rozwazaé

wykorzystywanie outsourcingu w zakresie przetwarzania danych medycznych. Nalezy jednak
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zauwazy¢, ze ze wzgledu na brak jednoznacznego uregulowania w przepisach prawa,
kwestia korzystania z ustug innych podmiotéw w celu przetwarzania przez nich
elektronicznej dokumentacji medycznej musi zosta¢ przeanalizowana w kazdym
przewidywanym modelu (scenariuszu) indywidualnie przez s$wiadczeniodawcow
wdrazajacych takie rozwigzania. Majagc na wzgledzie wskazane uwarunkowania,
Ministerstwo Zdrowia zainicjowato stosowne zmiany legislacyjne doprecyzowujgce regulacje
w zakresie outsourcingu przetwarzania dokumentacji medycznej (w tym elektronicznej
dokumentacji medycznej) — w ramach prac nad zatozeniami do ustawy o zmianie ustawy o
prawach pacjenta i Rzeczniku Praw Pacjenta (dostepnymi pod adresem:
http://legislacja.rcl.gov.pl/lista/1/projekt/185992).

Mozliwos¢ stosowania outsourcingu przetwarzania danych medycznych przewiduje art. 72 ust.
1 Rozporzqdzenia Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania, zgodnie z ktéorym dokumentacja
wewnetrzna jest przechowywana przez podmiot, ktéry jg sporzadzit. Nie oznacza to, ze miejsce
potozenia podmiotu oraz miejsce sktadowania dokumentacji muszg by¢ tozsame. Zapis ten wyraznie
zmienit sie w stosunku do poprzednio obowigzujgcego zapisu w art. 44 Rozporzgdzenia Ministra
Zdrowia z dnia 21 grudnia 2006 r. w sprawie rodzajow i zakresu dokumentacji medycznej w zaktadach
opieki zdrowotnej oraz sposobu jej przetwarzania, ktore okreslato, ze ,dokumentacja medyczna jest
przechowywana w zaktadzie, w ktérym zostata sporzadzona”, co oznaczato, ze dokumentacja
medyczna nie mogta by¢ archiwizowana poza terenem zaktadu.

Jeszcze wyrazniej na mozliwos¢ stosowania outsourcingu w niektérych aspektach dziatan podmiotu
medycznego wskazuje art. 58 Rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 18
maja 2011 r. w sprawie rodzaju i zakresu oraz sposobu przetwarzania dokumentacji medycznej w
zaktadach opieki zdrowotnej utworzonych przez ministra wtasciwego do spraw wewnetrznych. W tym
przypadku pozostawiono wczesniej obowigzujgcy zapis mowiacy, iz ,,Dokumentacja wewnetrzna jest
przechowywana w zaktadzie, w ktérym zostata sporzadzona”, jednak zapis ten uzupetniono
stwierdzeniem o dopuszczalnosci archiwizacji dokumentacji przez inny podmiot, pod warunkiem
zabezpieczenia jej przed zniszczeniem, uszkodzeniem lub utratg i dostepem oséb nieupowaznionych.
Rozwigzanie to zwraca uwage na najwazniejszg kwestie w przypadku outsourcingu przetwarzania
dokumentacji medycznej tj. na fakt, ze liberalizacja zasad przetwarzania danych medycznych nie
moze powodowac dostepu do danych medycznych osobom nieuprawnionym.

Zgodnie z art. 74 Rozporzqdzenia Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow
i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania miejsce przechowywania biezgcej
dokumentacji wewnetrznej okresla podmiot. W zwigzku z tym w przypadku zlecenia przetwarzania
i archiwizowania elektronicznej dokumentacji medycznej wymagana jest jednoznaczna identyfikacja
miejsca przetwarzania danych medycznych. Oznacza to, ze Swiadczeniodawca powinien posiadaé
wiedze, w ktérym systemie (aplikacja, baza danych, itp.) oraz na ktérym urzadzeniu fizycznym
(serwer, dysk, macierz dyskowa, tasma do backupu, itp.) bedg przetwarzane, przechowywane i
archiwizowane jego dane medyczne. Urzadzenia stuzgce do przetwarzania danych medycznych
powinny by¢ tzw. urzadzeniami dedykowanymi tj. powinny stanowi¢ odrebng jednostke
skonfigurowang dla potrzeb $wiadczeniodawcy.
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Zgodnie z art. 73 Rozporzgdzenia Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow
i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania za bezpieczeristwo dokumentacji
medycznej odpowiada podmiot, ktéry te dokumentacje sporzadzit (zapis ten wskazuje, ze podmiot
zapewnia odpowiednie warunki zabezpieczajgce dokumentacje przed zniszczeniem, uszkodzeniem
lub utratg i dostepem osdéb nieupowaznionych, a takze umozliwiajace jej wykorzystanie bez zbednej
zwtoki). Zabezpieczenie dokumentacji medycznej prowadzonej w formie elektronicznej zgodnie z art.
86 tego rozporzadzenia ma miejsce wtedy, gdy spetnione sg nastepujgce warunki:

e jest zapewniona jej dostepnos$é wytacznie dla oséb uprawnionych,
e jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem,

e s3 zastosowane metody isSrodki ochrony dokumentacji, ktérych skutecznos¢ w czasie ich
zastosowania jest powszechnie uznawana.

Najlepszym rozwigzaniem dostosowanym do obowigzujgcych przepisow jest system backupdéw
W czasie rzeczywistym polegajgcy na automatycznym tworzeniu kopii bezpieczenstwa w momencie
zapisywania danych. Dzieki temu dane kopii bezpieczenstwa sg na biezgco aktualizowane
i w przypadku utraty danych mozliwe jest ich odzyskanie.

Przetwarzanie danych medycznych na zasadach outsourcingu wigze sie z koniecznoscig
zabezpieczenia danych przed dostepem oséb nieuprawnionych. Nalezy zwrdci¢ uwage na fakt, ze
dane archiwizowane poza siedzibg placowki medycznej podlegajg przepisom dotyczgcym tajemnicy
lekarskiej oraz ochrony danych wrazliwych. Obowigzujgce przepisy Ustawy z dnia 5 grudnia 1996 r.
o zawodach lekarza i lekarza dentysty oraz Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta nie dajg pracownikom firm zewnetrznych uprawnied do dostepu do
danych medycznych. Warunkiem przetwarzania osobowych danych medycznych zgodnie z art. 27
Ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych jest stworzenie petnych gwarancji ochrony
danych osobowych.

Dlatego tez system informatyczny stuzgcy do obstugi elektronicznej dokumentacji medycznej
powinien spetnia¢ dodatkowe wymagania funkcjonalne, wykraczajagce ponad to co okresla
rozporzadzenie®. Najskuteczniejszym sposobem zabezpieczenia danych przed dostepem o0sdb
nieuprawnionych jest szyfrowanie danych medycznych zapisywanych na serwerze w podmiocie
zewnetrznym. Zaleca sie wykorzystanie urzagdzen HSM (Hardware Security Module) do bezpiecznego
przechowywania kluczy kryptograficznych. Dostep do zaszyfrowanych danych medycznych
realizowany jest z wykorzystaniem infrastruktury PKI (Infrastruktury Klucza Publicznego).
Bezpieczenstwo zapewnione jest poprzez zabezpieczenie komunikacji pomiedzy placéwka medyczng
a zewnetrznym dostawcg (protokoét TLS 1.2) oraz poprzez uwierzytelnienie placowki medycznej
podczas dostepu do danych medycznych przechowywanych u zewnetrznego dostawcy. W zwigzku z
tym, ze dostep do zaszyfrowanych danych medycznych powinien posiadaé nie tylko lekarz
prowadzacy, ale caty upowazniony personel placowki medycznej, zalecanym rozwigzaniem jest
zastosowanie certyfikatu korporacyjnego jako metode uwierzytelniania w dostepie do danych

8 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania
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przechowywanych u zewnetrznego dostawcy. Uwierzytelnienie certyfikatem korporacyjnym
odblokowuje réwniez dostep do klucza szyfrujgcego (kluczy symetryczny), dzieki czemu dane s3
odszyfrowywane i udostepniane uprawnionym pracownikom placowki medycznej. Ten sam klucz
szyfrujacy wykorzystywany jest rowniez w procesie szyfrowania danych przestanych do zewnetrznego
dostawcy. Opisany mechanizm zapewnia ochrone przed dostepem do danych przez osoby
nieuprawnione zaréwno podczas przesytania danych pomiedzy placéwka medyczng a zewnetrznym
dostawcg jak réwniez podczas przechowywania danych u zewnetrznego dostawcy.

Zastosowanie certyfikatu korporacyjnego powinno stanowi¢ element polityki bezpieczeristwa
placowki medycznej regulujacej kwestie bezpieczeristwa przechowywanych i przetwarzanych danych
medycznych.

Uzycie przez swiadczeniodawce certyfikatu korporacyjnego zostato przewidziane w Ustawie z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia. Zgodnie z art. 16 ust. 2 tej ustawy
informacja o certyfikacie bedzie ewidencjonowana w Centralnym Wykazie Ustugodawcéw. Ustawa
przewiduje uzycie certyfikatu w celu uwierzytelnienia w SIM:

e danych o udzielonych ustugobiorcom s$wiadczeniach opieki zdrowotnej przekazywanych
z systemu ewidencyjno-informatycznego ustugodawcy,

e korekty btednych danych o udzielonych i planowanych swiadczeniach opieki zdrowotnej,
e danych dotyczacych pracownikdéw medycznych udzielajgcych swiadczen opieki zdrowotne;.

Wskazane jest rowniez zastosowanie w przypadku przechowywania i przetwarzania danych w firmie
zewnetrznej separacji danych, ktéra moze byé zrealizowana przez utrzymywanie oddzielnej bazy
danych dla kazdej placéwki medycznej, tak aby zapewnié brak mozliwosci ,wycieku” danych
pomiedzy placowkami.

Nalezy zaznaczy¢ réwniez fakt, ze stworzenie mozliwosci zlecania przetwarzania i archiwizowania
elektronicznych danych medycznych firmom zewnetrznym stawia przed Swiadczeniodawca
koniecznosé zwrdcenia szczegdlnej uwagi na tres¢ umowy zawieranej z firmg, ktérej powierzane jest
przetwarzanie i archiwizowanie danych. Administrator danych powinien zawrzeé¢ tzw. umowe
powierzenia przetwarzania danych osobowych. Moze mie¢ ona forme odrebnej umowy, ale
wystarczajgce jest uwzglednienie odpowiednich regulacji w tym zakresie w umowie outsourcingowej
lub umowie na konkretne ustugi. Istotne jest to, aby umowa miata forme pisemna, okreslata cel
i zakres przetwarzania danych oraz zapewniata administratorowi danych kontrole nad tym, w jaki
sposéb dane sg przetwarzane. Powinna ona rowniez zawiera¢ zapisy zapewniajgce ochrone danych
medycznych co najmniej na takim samym poziomie, jaki obowigzuje w placéwce medycznej, przede
wszystkim w zakresie zachowania tajemnicy lekarskiej.

Rozwigzania mozliwe do zastosowania

Rozwigzania mozliwe do zastosowania w ramach outsourcingu to kolokacja oraz hosting.
o Kolokacja

Kolokacja to ustuga polegajaca na przekazaniu firmie zewnetrznej serweréw lub innych urzadzen
teleinformatycznych do dedykowanych do tego celu pomieszczen zwanych serwerowniami.
Serwerownia to pomieszczenie przygotowane tak, by zapewni¢ jak najbardziej efektywne dziatanie
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serwerdw. Zapewnia ono optymalne warunki klimatyczne (temperature, wilgotnosc), bezpieczenstwo
danych (ochrone fizyczng, sprzetowa, zabezpieczenia przeciwpozarowe, monitoring, podtrzymanie
zasilania w przypadku awarii pradu, dublowanie tacz, tak by w przypadku awarii obcigzenie przejeto
tacze zapasowe) oraz szybkie tacza. W przypadku przesytania i pobierania duzej ilosci danych
z serwera szczegdlnie istotne jest zapewnienie tgcza o wysokiej przepustowosci wysytania
i pobierania danych. W tym przypadku serwer jest formalnie wiasnoscig swiadczeniodawcy, za$s
outsourcing polega na powierzeniu zarzadzania nim w specjalistycznym osrodku przetwarzania
danych.

o Hosting (dzierzawa):
o Serwer dedykowany
o Serwer VPS (wirtualny serwer prywatny/ wirtualny serwer dedykowany)
Hosting to ustuga polegajaca na dzierzawie serwera lub czesci jego przestrzeni dyskowej.

Rozwigzania opierajagce sie o hosting budzity zwykle najmniej watpliwosci prawnych, poniewaz
Swiadczeniodawca zachowuje prawo do miejsca, gdzie przetwarzane sg dane medyczne jego
pacjentdw . Tym niemniej ze wzgledu na brak jednoznacznego uregulowania w przepisach
prawa, kwestia korzystania z ustug innych podmiotow w celu przetwarzania przez nich
elektronicznej dokumentacji medycznej musi zostaé przeanalizowana w kazdym
przewidywanym modelu (scenariuszu) indywidualnie przez $wiadczeniodawcow
wdrazajacych takie rozwigzania.

Serwer dedykowany to oddzielny komputer o okreslonych zasobach sprzetowych przeznaczony dla
danego s$wiadczeniodawcy. Moze zosta¢ skonfigurowany w sposdb dostosowany do potrzeb
Swiadczeniodawcy i wykorzystywanego przez niego oprogramowania. Jest to rozwigzanie wygodne,
jednak kosztowne, co moze stanowié bariere jego wykorzystania dla czesci jednostek medycznych.

Serwer VPS (wirtualny serwer prywatny/ wirtualny serwer dedykowany) to rozwigzanie stanowigce
alternatywe dla rozwigzania opartego o serwer dedykowany. Polega ono na dzierzawie czesci
przestrzeni dyskowej serwera o gwarantowanych parametrach (tj. iloS¢ pamieci RAM, pojemnosé
dysku, dostep do procesora). Wirtualizacja polega na logicznym podziale serwera na kilka mniejszych
serweréw wirtualnych zachowujacych funkcjonalno$¢ serwera dedykowanego. Przydzielone zasoby
sprzetowe nie sg wspoétdzielone z innymi uzytkownikami, co zapewnia ochrone przed spowolnieniem
czy tez przerwaniem pracy. Jest to rozwigzanie korzystne dla mniejszych jednostek (np.
indywidualnych praktyk lekarskich, pielegniarskich, potoznych), ktére nie maja mozliwosci zakupienia
wtlasnego serwera lub nie majg miejsca na magazynowanie sprzetu. W przypadku serwera VPS
Swiadczeniodawca pfaci tylko za faktycznie wykorzystane zasoby, ktdre okreslane sg po wykonaniu
analizy potrzeb. Zaletg tego rozwigzania sg znacznie nizsze niz w przypadku serwera dedykowanego
koszty przy zapewnieniu analogicznej funkcjonalnosci.

INNOWACYINA _@ UNIA EUROPEJSKA Wit

EUROPEJSKI FUNDUSZ * *
GOSPOD‘T\RK% < _ . ROZWOJU REGIONALNEGO P
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych

QOchrony Zdrowia

43



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

3.3. Cloud computing (chmura obliczeniowa)

W tym podrozdziale wyjasniono pojecie chmury obliczeniowej, przedstawiono opis wystepujacych na
rynku rozwigzan, uwarunkowania prawne okreslajgce mozliwos¢ korzystania z chmur obliczeniowych
a nastepnie wskazano rozwigzania mozliwe do zastosowania, biorgc pod uwage ograniczenia prawne.

Cloud computing czyli przetwarzanie danych w chmurze obliczeniowej to obecnie jedna z najszybciej
rozwijajgcych sie ustug informatycznych. Wprowadza ono nowy model zarzadzania zasobami IT,
w ktérym firmy nie ponosza naktaddw na wiasng infrastrukture informatyczng, lecz korzystajg
z wynajetej infrastruktury lub aplikacji za posrednictwem sieci. W modelu tym komputery stajg sie
wytgcznie terminalami do prezentacji wynikdw operacji przeprowadzanych przez centra
przetwarzania danych.

Zgodnie z definicjg podawang przez amerykanski Narodowy Instytut Standaryzacji i Technologii (NIST)
przetwarzanie danych w chmurze obliczeniowej to taki model, ktéry umozliwia powszechny
i wygodny dostep na zgdanie za pomocg sieci do wspoétdzielonej puli konfigurowalnych zasobdw
teleinformatycznych (np. sieci, serwerdw, przestrzeni do sktadowania danych, aplikacji, platform do
budowy aplikacji) oraz ich szybkie pozyskanie i wydanie przy minimalnym wysitku i interakcji
z dostawca.

Przetwarzanie danych ma charakter mierzalny (np. liczba przestanych bajtéw, czas korzystania),
dlatego odbiorca ponosi koszty tej ustugi w zaleznosci od faktycznego wykorzystania zasobow.

Chmure stanowi wiec caty zbidér serwerdw, oprogramowania, swiattowoddw itd., do ktérego dostep
uzyskuje sie za posrednictwem Internetu.

Opis istniejacych rozwigzan

W zaleznosci od stopnia ztozonosci dostarczanych ustug rozréznia sie nastepujace rodzaje cloud
computingu:

e Infrastructure as a Service — laa$ (Infrastruktura jako ustuga),
e Platform as a Service — PaaS (Platforma jako ustuga),
e Software as a Service — SaaS (Oprogramowanie jako ustuga).

Infrastructure as a Service — laa$ (Infrastruktura jako ustuga) to ustuga polegajgca na korzystaniu ze
sprzetu informatycznego za posrednictwem Internetu. Moze mie¢ ona np. forme korzystania
z przestrzeni na wirtualnym dysku przeznaczonej do przechowywania danych, miejsca na serwerze
wydzierzawionego w celu wgrania wiasnego systemu operacyjnego, mocy obliczeniowej serwerdéw.
W ramach tej ustugi odbiorca instaluje samodzielnie potrzebne systemy operacyjne, komponenty
i aplikacje. Unika kosztownych inwestycji w sprzet, a koncentruje sie na warstwie aplikacyjnej.
Odbiorca ma ogromne mozliwosci konfiguracji, musi jednak samodzielnie zadbaé o zapewnienie
bezpieczenstwa danych. W tym modelu dane przechowywane sg w konkretnym miejscu
i przetwarzane za pomocg dostarczanej infrastruktury.

Platform as a Service — PaaS (Platforma jako ustuga) to ustuga, w ramach ktdérej odbiorca uzyskuje
dostep nie tylko do infrastruktury, ale rowniez do srodowiska (w tym platformy programistycznej)
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rozumianego jako narzedzie do instalowania, uruchamiania i rozwijania aplikacji. Rozwigzanie to
oferuje srodowisko deweloperskie umozliwiajgce tworzenie i rozwijanie oprogramowania. Odbiorca
nie ma dostepu do systemu operacyjnego, na ktérym jest uruchomiona platforma, ani do przestrzeni
dyskowej, na ktorej sg sktadowane dane. Dostep mozliwy jest tylko do samej platformy, co jest dalej
idgcym ograniczeniem niz w przypadku modelu laaS. Ustuga ta jest zazwyczaj wykorzystywana przez
odbiorcéw w celu rozwijania i hostingu prawnie chronionych rozwigzan opartych o aplikacje w celu
spetnienia wewnetrznych wymogdw lub swiadczenia ustug stronom trzecim.

Software as a Service — SaaS (Oprogramowanie jako ustuga) to ustuga, w ramach ktérej odbiorca
uzyskuje dostep nie tylko do infrastruktury sprzetowej wraz ze srodowiskiem operacyjnym, ale
rowniez do okreslonych aplikacji. W odrdéznieniu od modelu PaaS wykorzystywane oprogramowanie
jest wtasnoscig dostawcy, dlatego tez odpowiada on za jego aktualizacje i niezawodnosé. Restrykcje
odnos$nie dostepu sg w tym modelu najwieksze, poniewaz odbiorca nie posiada kontroli nad
platformg niezbedng do dziatania aplikacji, systemem operacyjnym niezbednym do dziatania
platformy i przestrzenig dyskowg stuzacg do zapisu danych z aplikacji.

W zaleznosci od stopnia kontroli zasobéw informatycznych udostepnianych w formie ustugi rozréznia
sie nastepujgce rodzaje cloud computingu:

e public cloud computing (publiczna chmura obliczeniowa),
e private cloud computing (prywatna chmura obliczeniowa).

W przypadku chmury publicznej korzysta sie ze wspotdzielonej infrastruktury udostepnianej przez
podmioty zewnetrzne za posrednictwem Internetu. Podstawowg cechg chmury publicznej jest jej
ogoélnodostepny charakter. Podmiot oferujgcy ustuge w ramach chmury publicznej umozliwia dostep
dla kazdego odbiorcy na tych samych warunkach. Odbiorcy tej ustugi korzystajg w catosci
z zewnetrznych zasobdéw informatycznych - wiascicielem catej infrastruktury jest zewnetrzny
dostawca i to on odpowiada za zapewnienie odpowiedniej przestrzeni dla danych, ich
bezpieczenstwo i bezawaryjne dziatanie. Dane przetwarzane s3 w infrastrukturze rozproszonej,
czesto na serwerach w réznych czesciach $wiata. W tym przypadku zaréwno system jak i dane
znajduja sie poza placowka medyczna.

Mozliwe jest rowniez korzystanie za posrednictwem chmury publicznej z ustug podmiotdw, ktdre nie
sg dostawcg chmury. Przyktadowo, w przypadku gdy uzytkownik chce skorzysta¢ z aplikacji, ktorej
dostawca chmury nie ma w swojej ofercie, mozliwe jest zainstalowanie takiego oprogramowania w
Srodowisku operacyjnym udostepnionym w chmurze.

W  przypadku tego rozwigzania szczegdlne znaczenie ma szybko$¢ i niezawodno$é¢ facza
internetowego w placdwce medycznej, poniewaz w przypadku zerwania potgczenia nie posiada ona
dostepu do danych i mozliwosci korzystania z systemu. Zapewnienie fgcza o odpowiednio duzej
przepustowosci ma podstawowe znaczenie w przypadku przesytania plikdw o duzych rozmiarach np.
z diagnostyki obrazowe;.

Chmura prywatna jest projektowana dla danej organizacji. W tym przypadku infrastruktura
informatyczna jest dedykowana na potrzeby okreslonej organizacji i jest wytgczona ze wspotdzielenia
z innymi podmiotami. Infrastruktura ta moze by¢ zlokalizowana w siedzibie organizacji lub poza nig
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(przyktadowo serwery mogg by¢ kolokowane, tj. mogg znajdowad sie w serwerowni w podmiocie
zewnetrznym, lub ze wzgleddéw bezpieczenstwa mogg byc rozlokowane w kilku miejscach).

Organizacja moze wykorzystywa¢ witasng infrastrukture (jesli organizacja posiada wtasng
serwerownie lub centrum przetwarzania danych moze umozliwi¢ dostep do danych i aplikacji za
pomocg przegladarki w obrebie wifasnej sieci, bez koniecznosci instalowania aplikacji na
stanowiskach) lub tez korzysta¢ z mozliwosci hostowania chmury prywatnej u zewnetrznego
dostawcy np. w duzym data center, poniewaz chmura prywatna niekoniecznie musi oznaczaé witasng
infrastrukture. W przypadku wiasnej infrastruktury wymagany jest zakup specjalnego
oprogramowania, ktore potgczy wewnetrzne zasoby sprzetowe w jedng pule, ktéra bedzie mogta by¢
dynamicznie przydzielana w zaleznosci od faktycznego zapotrzebowania ze strony uzytkownikdéw.

Zarzadzanie infrastrukturg moze odbywaé sie przy pomocy wewnetrznych stuzb IT lub by¢
powierzone podmiotowi zewnetrznemu.

W odrdznieniu od chmur publicznych czy hybrydowych, chmury prywatne sg uzywane przez jedna
organizacje, a przechowywane dane s3 catkowicie odizolowane. Wszelkie dane i ustugi udostepniane
sg wiec w ramach jednej organizacji. W tym modelu placowka medyczna przechowuje i przetwarza
dane na dedykowanych dla niej serwerach.

Petne wdrozenie tego rozwigzania zaktada, ze wszystkie dane oraz zasoby wykorzystywane przez
pracownikdw placéwki medycznej sg przechowywane na centralnych serwerach sieciowych.
Umozliwia to dostep do danych z dowolnego terminala, stacji roboczej na terenie placowki
medycznej, jak réwniez dostep przy pomocy urzadzen mobilnych (np. smartfona, tabletu).

Wazng zaletg chmury prywatnej jest bezpieczenstwo danych i brak rewolucyjnych zmian
w momencie jej wprowadzania. Po przeniesieniu danych do chmury zmianie ulega tylko sposéb
korzystania ze wsparcia dziatu IT, ktory po zbudowaniu chmury udostepnia aplikacje w postaci ustugi,
do ktorych uzytkownicy uzyskujg dostep przy pomocy urzadzen dostepowych (terminali, stacji
roboczych, urzagdzen mobilnych).

NIST okreslit cechy, ktére powinny posiadac zaréwno rozwigzania chmury publicznej jak i prywatne;j:

e Samoobstuga — odbiorca ustugi powinien mie¢ mozliwos¢ samodzielnego, automatycznego
zamodwienia i otrzymania zasobéw niezbednych do przetwarzania danych (np. moc
obliczeniowa, pamie¢, dostep do bazy danych, dostep do aplikacji). Uzyskanie dostepu do
nowych zasobéw nie powinno wymagac ingerencji ze strony dostawcy.

e Dostep z kaidego miejsca — dostep do zasobdéw jest realizowany przez facze
szerokopasmowe. Rozwigzania udostepniane w chmurze powinny by¢ dostepne za pomoca
standardowych narzedzi jak np. przegladarka internetowa z kazdego miejsca (jesli jest to
wymagalne) na réznych urzadzeniach (takich jak smartfony, tablety, laptopy, komputery
stacjonarne) oraz na innych urzadzeniach dostepnych obecnie oraz w przysztosci.

e Wspotdzielenie zasobdw — uzytkownicy chmury powinni korzystaé¢ ze wspédtdzielonej puli
zasobow (zasoby takie jak moc obliczeniowa, pamieé, sie¢, dysk powinny by¢ przydzielane
uzytkownikom ze wspotdzielonej puli). Technologia, ktéra umozliwia taczenie niejednolitych
zasobow w pule jest wirtualizacja. Pula jest wspotuzytkowana na zasadzie dynamicznego
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przydziatu i zwalniania precyzyjnie okreslonych porcji zasobéw wirtualnych. Uzytkownicy nie
muszg by¢ swiadomi fizycznej lokalizacji tych zasobow.

;

e Elastycznosé i skalowalnosé — nalezy zapewnié mozliwos¢ szybkiego zastrzegania i uwalniania
zasobow w zaleznosci od zapotrzebowania na ustugi. Powinno odbywaé sie to
automatycznie. Dzieki temu mozliwe jest dynamiczne skalowanie rozwigzania w zaleznosci
od popytu na ustuge.

e Mierzalnos¢ ustug — dostawcy ustug prowadza ciggty monitoring i pomiar wykorzystania
zasobow. Z jednej strony umozliwia to dokonywanie optymalizacji pracy posiadanych
zasobow, z drugiej zas umozliwia rozliczanie z odbiorcg ustug w oparciu o faktyczne
wykorzystanie zasobdw.

Mozna wyrdzni¢ takze rozwigzanie mieszane in. chmure hybrydowa.

Chmura hybrydowa to rozwigzanie polegajgce na ulokowaniu czesci zasobow w chmurze prywatnej
a czesci w chmurze publicznej. W praktyce czes¢ serwerdw moze znajdowac sie wewnatrz jednostki
i stuzy¢ do przechowywania danych, natomiast same ustugi mogg by¢ udostepniane zdalnie
z serweréw nalezgcych do podmiotu zewnetrznego. Mozna rdéwniez przyjgé inne rozwigzanie,
w ramach ktérego w chmurze prywatnej przetwarzane sg dane strategiczne lub prawnie chronione,
a w chmurze publicznej sg przetwarzane dane mniej istotne.

Uwarunkowania prawne

W przypadku dopuszczenia przez prawodawce mozliwosci wykorzystania rozwigzan bazujacych na
chmurze obliczeniowe] do przetwarzania danych medycznych kluczowe znaczenie majg ograniczenia
wynikajgce z przepisdw prawa, na ktére nalezy zwrdcié szczegdlng uwage:

e Swiadczeniodawca ma obowigzek posiadania wiedzy, na ktérym serwerze bedg
archiwizowane jego dane medyczne - zgodnie z art. 74 Rozporzgdzenia Ministra Zdrowia
z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania ,Miejsce przechowywania biezgcej dokumentacji wewnetrznej
okresla podmiot”.

e Swiadczeniodawca powinien wskazaé miejsca przetwarzania danych — Ustawa z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
naktada na podmioty publiczne, w tym samodzielne publiczne zaktady opieki zdrowotnej,
obowigzek wdrozenia polityki bezpieczenstwa, zas Rozporzqgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzgdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych okresla, ze polityka bezpieczernstwa powinna zawiera¢ wykaz pomieszczen,
w ktérych przetwarzane sg dane osobowe.

Rozwigzania mozliwe do zastosowania

Z ograniczen wskazanych w czesci ,,Uwarunkowania prawne” wynika brak mozliwosci wykorzystania
publicznej chmury obliczeniowej, poniewaz przetwarzanie danych odbywa sie na serwerach
wirtualnych w $rodowisku wspdtdzielonym. Swiadczeniodawca nie ma do czynienia z odrebng
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jednostkg (komputerem), ale z wydzielonym logicznie $Srodowiskiem, w ktdrym otrzymuje okreslong
liczbe serwerdw, przestrzen dyskowg, moc obliczeniowg. Przydzielanie zasobéw (np. przestrzeni
dyskowej) odbywa sie w tym przypadku dynamicznie na wielu réwnoczesnie funkcjonujacych
komputerach, w zwigzku z czym nie da sie wskaza¢ konkretnego miejsca przechowywania danych.

Nie zostata wykluczona natomiast mozliwosé wykorzystania prywatnej chmury obliczeniowej,
poniewaz cata infrastruktura IT stworzona w chmurze jest przydzielona tylko dla jednego podmiotu.
Infrastrukturg tg mogg zarzadzaé wewnetrzne lub zewnetrzne stuzby IT. Przyktadowym rozwigzaniem
mozliwym do wykorzystania ramach prywatnej chmury obliczeniowej jest model laaS, w ktérym
dostawca wydzierzawia placéwce medycznej infrastrukture w okreslonej lokalizacji.

W przypadku jednostek medycznych, ktére posiadajg rozbudowane struktury organizacyjne oraz
dobrze funkcjonujgce dziaty IT mozliwym rozwigzaniem jest tzw. enterprise private cloud (prywatna
chmura przedsiebiorstwa). Rozwigzanie to umozliwia udostepnianie ustug IT komdrkom
organizacyjnym i partnerom (np. spétkom zaleznym) oraz pozwala na wykorzystanie istniejgcych
zasobow do wsparcia pracy IT w catej organizacji.

W kazdym jednak przypadku nalezy wzigé pod uwage uwarunkowania prawne oraz trwajgce prace
legislacyjne wskazane na wstepie rozdziatu 3 niniejszego opracowania.

W przypadku rozwigzan chmurowych dostep do danych jest mozliwy dla dostawcy rozwigzan.
Dlatego zalecane jest stosowanie mechanizméw kryptograficznych w celu zabezpieczenia przed
udostepnieniem danych osobom nieupowaznionym.

Biorac pod uwage bezpieczenistwo przetwarzania danych w chmurze obliczeniowej nalezy podkresli¢,
ze najtatwiej jest zabezpieczy¢ chmure prywatng, poniewaz do ochrony wtasnej serwerowni
wystarczg tradycyjne systemy zabezpieczania danych. W przypadku chmury publicznej dostawca
oferuje najwiekszy zakres zabezpieczen dla chmury typu SaaS. Dostawca odpowiada woéweczas za
sprzet, system operacyjny i aplikacje. Uzytkownik otrzymuje wiekszy zakres zabezpieczen, jednak
traci mozliwos¢ kontroli konfiguracji $rodowiska. W przypadku chmury typu laaS uzytkownik
otrzymuje od dostawcy jedynie sprzet (maszyny wirtualne), zas system operacyjny i aplikacje
pozostajg pod kontrolg uzytkownika. W tym przypadku to na uzytkowniku spoczywa
odpowiedzialnos¢ za zapewnienie bezpieczenstwa.

Standardowe umowy z dostawcami rozwigzan w chmurze nie zawierajg szczegétowych zapiséw
dotyczacych bezpieczeristwa. Umowy te s3 dostosowane do ustugi, a nie do konkretnego klienta.
Z powodu masowego charakteru ustug, ich elastycznos¢ jest niewielka. W umowie z dostawcg ustugi
przetwarzania danych w chmurze powinna znajdowac sie klauzula audytu umozliwiajgca sprawdzenie
dostawcy pod wzgledem wymagan bezpieczeristwa.

W celu zagwarantowania odpowiedniego poziomu bezpieczenstwa oraz Swiadczonych ustug zalecane
jest korzystanie z atestowanych centrow danych. Obecnie stosowanymi standardami zwigzanymi
z certyfikacjg ustug w chmurze s3: standard SAS70 wydawany przez Amerykanski Instytut Biegtych
Rewidentow AICPA (American Institute of Certified Public Accountants), w USA zastepowany
standardem SSAE16 oraz standard ISAE 3000 wydawany przez IAASB (The International Auditing and
Assurance Standards Board). Najczesciej wykorzystywanym standardem w Polsce jest SAS70 i od
2011 r. ISAE3402. Nalezy jednak zwrdci¢ uwage na fakt, ze zakres ISAE3402 obejmuje zabezpieczenia
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dotyczace raportowania finansowego, co moze nie by¢ do korca zbiezne z wymaganiami dla ochrony
danych osobowych. Niektérzy dostawcy oferujg réwniez rozwigzania chmurowe posiadajace
certyfikat ISO/IEC 27001 dotyczacy bezpieczerstwa informacji.

W przypadku wyboru rozwigzan opartych o model chmury obliczeniowe] nalezy wzigé pod uwage
zalecenia Generalnego Inspektora Ochrony Danych Osobowych przedstawione w dokumencie
,Dziesie¢ zasad stosowania ustug chmurowych przez administracje publiczng”. Do najwazniejszych
zalecen nalezy to, aby podmiot decydujgcy sie na przekazanie swoich zasobéw do chmury
obliczeniowej zobowigzat dostawce tej ustugi do przekazania petnej informacji o wszystkich
fizycznych lokalizacjach serweréw, na ktérych sg przetwarzane lub mogg by¢ przetwarzane dane.
Dostawca ustugi powinien takie umozliwi¢ temu podmiotowi petny dostep do dokumentacji
dotyczacej zasad bezpieczerstwa oraz Srodkéw technicznych przyjmowanych w poszczegdlnych
centrach przetwarzania danych. Ponadto dostawca ustugi powinien przekaza¢ petng informacje
dotyczacg podwykonawcédw i podmiotéw wspdtpracujgcych, majacych udziat w dostarczaniu ustugi
chmury obliczeniowej. Kaidy z podwykonawcow powinien by¢é traktowany réwniez jako
przetwarzajacy dane osobowe i by¢ zwigzany takimi samymi klauzulami umownymi jak dostawca
ustugi. Odbiorca ustugi powinien pozosta¢ wytgcznym administratorem danych osobowych
przekazanych do chmury. Dostawca ustugi powinien réwniez poinformowaé odbiorce ustugi
o wszelkich zobowigzaniach publicznych wobec organdw S$cigania, stuzb specjalnych w zakresie
przekazywania i dostepu do danych zamieszczanych w chmurze obliczeniowej.

Decydujac sie na wykorzystanie rozwigzania opartego o model chmury obliczeniowej zaleca sie
rowniez wziecie pod uwage standardow wypracowywanych przez organizacje Cloud Security Alliance
(CSA), stawiajgca sobie za cel promowanie najlepszych praktyk w zakresie bezpieczenstwa chmur
obliczeniowych. Organizacja ta opracowata przewodnik ,Security guidance for critical areas of focus
in cloud computing” majgcy na celu dostarczenie zbioru najlepszych praktyk dla menadzeréw i
uzytkownikow, ktérzy chcg korzystaé z ustug przetwarzania w chmurze w bezpieczny sposéb .

Organizacja ta opracowata réwniez Cloud Control Matrix (CCM) - macierz wymagan z zakresu
bezpieczenstwa dla dostawcow i odbiorcéw ustug w chmurze. Macierz ta zostata zbudowana w
oparciu o wymagania powszechnie uznawanych standardéw, norm, regulacji i najlepszych praktyk,
takich jak 1SO 27001/27002, ISACA COBIT, PCI DSS, NIST, HIPAA / HITECH i Jericho Forum. Moze ona
stanowi¢ narzedzie wspomagania odbiorcéw ustug w chmurze w ocenie i analizie ryzyka zwigzanego z
tym modelem.

Podsumowanie

Kazdy swiadczeniodawca ma mozliwos¢é wyboru dowolnego rozwigzania opisanego w podrozdziatach
3.1 - 3.3 wsrdd rozwigzan mozliwych do zastosowania. Decydujac sie na wybér okreslonego modelu
przetwarzania danych sSwiadczeniodawca okre$la podziat odpowiedzialnosci pomiedzy siebie a
podmiot zewnetrzny nad wykorzystywanymi zasobami IT w zakresie zapewnienia bezpieczenstwa.

Jak wskazano na wstepie pkt. 3, §wiadczeniodawca powinien takze dokona¢ analizy prawnej
wykorzystania danego modelu z uwzglednieniem wszystkich indywidualnych okoliczno$ci
wdrozenia.
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Propozycje modeli architektury bezpiecznego przechowywania elektronicznej dokumentacji
medycznej dla poszczegdlnych grup swiadczeniodawcow (szpitali, przychodni, praktyk lekarskich)
zostaty wskazane w rozdziale 6 niniejszego dokumentu.

3.4. Platformy regionalne o zasiegu wojewodzkim

W tej czesci rozdziatu zaprezentowano platformy regionalne tworzone przez swiadczeniodawcow lub
jednostki samorzgdowe dziatajgce w danym regionie administracyjnym w podziale na:

e centra danych (tzw. data center),
e inne rozwigzania e-Zdrowie.
W grupie centréw danych przedstawiono nastepujgce rozwigzania / projekty:

e Dolnoslaskie e-Zdrowie

Dolnoslaskie e-Zdrowie etap 2 — Elektroniczna Dokumentacja Medyczna,
e Podlaski System Informacyjny e-Zdrowie,
e Podkarpacki System Informacji Medycznej (PSIM),
e Regionalny System Informacji Medycznej Wojewédztwa tddzkiego (RSIM),
e Lubuska Sie¢ Teleradiologii,
e e-Zdrowie w Wojewddztwie Kujawsko- Pomorskim.
W grupie innych rozwigzan przedstawiono:
o Swietokrzyskie e-Zdrowie,
o Maftopolski System Informacji Medycznej,

e Zachodniopomorskie - Zaprojektowanie i wykonanie systemu informacyjnego dla szpitali
Wojewddztwa Zachodniopomorskiego umozliwiajgcego gromadzenie i wymiane danych
z ogdélnopolskim System Informacji Ochrony Zdrowia (SI0Z),

e Telemedycyna w Euroregionie Pomerania — sie¢ Pomerania,
e System Zlecania Opiséw Badan MEDEQOS (Medical Expertise Ordering System),
e Telemedycyna element e-zdrowia Wojewddztwa Zachodniopomorskiego,

e Opracowanie systemu regionalnego wielospecjalistycznej opieki nad pacjentem w oparciu o
sie¢ telemedyczng,

e System informatyczny dla potrzeb kompleksowej opieki kardiologicznej, ze szczegdlnym
uwzglednieniem czesci interwencyjnej

e e-Zdrowie na Mazowszu,
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e Pomorskie e-Zdrowie,

e Lubuskie e-Zdrowie.

3.4.1. Centra danych

3.4.1.1. Dolnoslgskie e-Zdrowie

,Dolnodlgskie E-zdrowie" to projekt, ktérego celem byt rozwdj ustug $wiadczonych drogg
elektroniczng i realizowanych przez placéwki ochrony zdrowia na terenie Dolnego Slaska, ktére
wyrazity cheé przystgpienia do przedsiewziecia. Byt on realizowany w okresie 12.06.2009 -
30.05.2012 przez konsorcjum 19 zaktadéow opieki zdrowotnej. Liderem konsorcjum byt
Specjalistyczny Szpital im. dra A. Sokotowskiego w Watbrzychu.

Szczegdtowe cele projektu to pilotazowe wdrozenie e-ustug:
e Elektroniczny Rekord Pacjenta”,
e ,Wspomaganie Zarzgdzania Zaktadem Opieki Zdrowotnej na odlegtosc¢”.

Rozwigzania te pozwolity na tworzenie, przechowywanie i udostepnianie elektronicznej dokumentacji
pacjentéw. System umozliwit wymiane dokumentacji medycznej miedzy jednostkami objetymi
projektem.

Budzet projektu wynosit blisko 30 miIn PLN, przy 85% dofinansowaniu unijnym i 15% wkfadzie
wiasnym. Projekt byt wspoétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
(EFRR) w ramach Dziatania 2.2 ,,Rozwdj ustug elektronicznych” Regionalnego Programu Operacyjnego
Wojewddztwa Dolnoslgskiego na lata 2007-2013.

W ramach tego projektu zrealizowano:
e zakup infrastruktury oraz sprzetu komputerowego dla poszczegdlnych jednostek,
e wadrozenie e-ustugi , Elektroniczny Rekord Pacjenta” (EHR),
e wadrozenie e-ustugi ,, Wspomaganie Zarzgdzania Zaktadem Opieki Zdrowotnej na Odlegtos¢”.

W ramach wdrozenia e-ustugi ,Elektroniczny Rekord Pacjenta” (EHR) utworzono centralng baze
danych opartg o wysoce wydajny silnik bazodanowy, przechowujacg dane z zapewnieniem ich
bezpieczenstwa oraz aplikacje dziatajgcg w oparciu o przegladarke WWW, przez ktdrg pacjent lub
upowazniony przez niego lekarz uzyskuje dostep do danych medycznych. System umozliwia
gromadzenie, udostepnianie oraz przetwarzanie danych osobowych i danych wrazliwych w sposéb
zapewniajgcy ciggty dostep niezaleznie od aktualnego miejsca pobytu czy tez hospitalizacji pacjenta.
Utworzone w ramach systemu repozytorium danych medycznych umozliwia przechowywanie
i udostepnianie informacji o zdarzeniach medycznych (konsultacjach lekarskich, pobytach na
oddziatach szpitalnych, badaniach laboratoryjnych i diagnostycznych, zaleconych lekach) oraz danych
nie majgcych zwigzku ze zdarzeniami medycznymi (np. informacje o uczuleniach, lekach stale
zazywanych). W repozytorium mogg by¢ takze gromadzone dane binarne powigzane ze zdarzeniami
medycznymi (np. wyniki badan w postaci obrazéw RTG, dane multimedialne, np. echo serca czy
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koronarografia). Wdrozenie tego systemu zapewnito swobodny przeptyw pacjentéow pomiedzy
Swiadczeniodawcami, z gwarancjg utrzymania ciggtosci gromadzonych danych osobowych oraz
danych wrazliwych, poniewaz sg one gromadzone i przetwarzane centralnie w Medycznym Centrum
Przetwarzania Danych. Nalezy przy tym podkresli¢, ze dane osobowe pacjentéw przetwarzane sg
jedynie w zaktadach opieki zdrowotnej, zas na poziomie regionalnym przetwarzane sg wytgcznie
dane odpersonalizowane, co znaczaco podnosi ich bezpieczerdstwo. Pacjent jest jedynym zarzadca
praw dostepu do wiasnych danych osobowych i wrazliwych.

Medyczne Centrum Przetwarzania Danych * Imie
(MCPD) * Nazwisko

* PESEL
* Data urodzenia

* Przebieg choroby

* Zazywane leki

* Zdjecia RTG

* Zdjecia JRM

* Przeciwskazania
(uczulenia itp.)

* Skutecznosc terapi

Przychodnia “B”

Pacjent

Pacjent

Wroctawski Medyczny Park Naukowo - Technologiczny

Rysunek 2. Zatozenie dziatania e-ustugi Elektroniczny Rekord Pacjenta
Zrédfto: Studium Wykonalnosci projektu inwestycyjnego pt.: ,Dolnoslgskie E-Zdrowie”, Wroctaw 2009 .

Zaleta wprowadzenia Elektronicznego Rekordu Pacjenta jest mozliwosé integrowania systemow firm
trzecich swiadczgcych ustugi na potrzeby danej jednostki.
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System “A”
* e-skierowanie

* e-stomatologia

“ERP!!
Przychodnia “A” * Imie
* Nazwisko
*
System “B” PESEL '
* e-skierowanie * Data urodzenia

* e-Tomograf
* e-Protetyka
*e-RTG

* Przebieg choroby
* Zazywane leki

* Zdjec?a RTG
* Zdjecia JRM
* Przeciwskazania
System “C” (uczulenia itp.)

* e-analiza
* e-diagnostyka
* telekonsultacje

* Skutecznosc terapii

Laboratorium “C”

Wroctawski Medyczny Park Naukowo - Technologiczny

,Rysunek 3. Schemat przytaczania do systemu Elektronicznego Rekordu Pacjenta jednostek trzecich
Zrddto: Studium Wykonalnosci projektu inwestycyjnego pt.: ,,Dolnoslgskie E-Zdrowie”, Wroctaw 2009 r.
W ramach wdrozenia e-ustugi ,,Wspomaganie Zarzgdzania Zaktadem Opieki Zdrowotnej na odlegtos¢”
udostepniono system klasy Business Intelligence, ktdory umozliwia przygotowywanie analiz
poréwnawczych, raportowanie, budzetowanie i controlling z poziomu jednostki w sposéb
zautomatyzowany i oparty na danych zrédtowych systeméw ZOZ.

Udostepnia on nastepujgce funkcjonalnosci:

e Budzetowanie i controlling — funkcjonalnos¢ jest udostepniana przez aplikacje wdrozong
lokalnie w placéwkach oraz jako e-ustuga (z opcjg wsparcia zamdwien publicznych),

e Zbiorcze, analityczne raportowanie dla dowolnych przekrojow danych dostepnych
w systemach informatycznych jednostek (analityka zarzadcza) — wprowadzona jako e-ustuga.

Funkcjonowanie systemu ,,Wspomaganie Zarzgdzania Zaktadem Opieki Zdrowotnej na odlegtos¢” jest
oparte o przeptyw informacji pomiedzy jednostkami uczestniczagcymi w projekcie a operatorem oraz
pomiedzy operatorem a Urzedem Marszatkowskim.

W zakresie pierwszej z wymienionych funkcjonalnosci w placdwkach wdrozona zostata lokalnie
aplikacja, ktéra umozliwia obstuge proceséw budzetowania i controllingu. Dzieki temu placéwki na
biezagco moga sledzi¢ zatozenia budzetowe i ich realizacje. Operator e-ustugi przedstawia
comiesieczny raport wynikowy dla poszczegdlnych jednostek z zaleceniami odnosnie dalszej realizacji
planéw budzetowych. Jednostki na podstawie tych zalecen mogg optymalizowaé procesy zarzadcze
tak, aby osiggna¢ zatozony wynik finansowy. Operator przygotowuje takie dla Urzedu
Marszatkowskiego analogiczne raporty (syntetyczne) dla kazdej z placowek oraz jeden zagregowany
raport zbiorczy. Dla zapewnienia funkcjonalnosci po stronie placéwek objetych systemem
uruchomiony zostat integrator, ktory przygotowuje dane i transmituje je zabezpieczonym kanatem do

INNOWACYINA _@ UNIA EUROPEJSKA Wit

EUROPEJSKI FUNDUSZ * *
GOSPOD‘T\RK% < _ . ROZWOJU REGIONALNEGO P
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych

QOchrony Zdrowia

53



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

centralnej aplikacji systemu. Poszczegdlne placdwki majg mozliwos¢ wgladu oraz obstugi wtasnych
danych poprzez aplikacje klienckg udostepniong uprawnionym uzytkownikom. Dodatkowo w ramach
budzetowania zostat wdrozony modut zamdéwien publicznych, ktérego zadaniem jest monitorowanie
zamowien w taki sposéb, aby poszczegdlne pozycje kosztowe byly realizowane zgodnie z planem
budzetowym. Wdrozono takie mechanizm przygotowania okresowego (miesiecznego
i zagregowanego kwartalnego, potrocznego i rocznego) zapotrzebowania na materiaty i ustugi.
Umozliwia to fatwiejsze powigzanie systemu zaopatrzenia i zamdéwien publicznych z planem
zapisanym w budzecie placéwki.

W zakresie drugiej z wymienionych funkcjonalnosci udostepniona zostata mozliwosc
przygotowywania raportéw analitycznych. Przygotowana zostata hurtowania danych zawierajaca
lustrzane zestawy danych z placéwek, ktore aktualizowane sg przynajmniej raz dziennie. Hurtownia
ta umozliwia prowadzenie szybkich i wielowymiarowych analiz w dowolnych przekrojach, za$
przygotowanie raportu nie wymaga kazdorazowego potaczenia z poszczegdlnymi (lub wszystkimi w
przypadku raportow zagregowanych) jednostkami. Dla potrzeb projektu przygotowany zostat zbidr
raportow dla catego systemu, udostepniono takze mozliwos¢ tworzenia nowych raportow
administratorom po stronie placowek, zamawiajgcego, operatora e-ustugi.

Podsumowujac, wdrozenie projektu ,Dolnoslgskie E-zdrowie" umozliwito przede wszystkim:

e wglad w aktualng historie choroby pacjenta, co zmniejsza ryzyko btednej diagnozy oraz
zapobiegnie powtarzaniu wykonanych juz badan. Wptyneto to na zracjonalizowanie kosztow
leczenia oraz na poprawe jakosci Swiadczonych ustug medycznych,

e biezgcag kontrole budzetu placéwki i poréwnywanie koniecznych do poniesienia kosztow
z zatozeniami budzetowymi na dany rok. Dzieki temu zarzadzajgcy placéwkami mogg szybko
reagowa na pojawiajgce sie problemy i wypracowywaé rozwigzania, ktére pozwolg
zachowac ptynnosc finansowa jednostek,

e wsparcie podejmowania decyzji w sprawie strategii rozwoju ochrony zdrowia przez wtadze
samorzgdowe na podstawie aktualnych raportéw na temat stanu placéwek i stanu zdrowia
mieszkancow wojewddztwa.

W ramach kolejnego etapu projektu przewidywane jest wigczenie kolejnych jednostek ochrony
zdrowia oraz rozszerzenie informacji medycznych wystepujagcych w elektronicznym rekordzie
pacjenta.

3.4.1.2. Dolnoslgskie e-Zdrowie etap 2 - Elektroniczna Dokumentacja
Medyczna

Kontynuacjg projektu ,Dolnoslaskie E-zdrowie" jest projekt ,Dolnoslaskie e-Zdrowie etap 2 -
Elektroniczna Dokumentacja Medyczna”. Jest on realizowany w okresie 18.10.2012 — 30.06.2014
przez konsorcjum 9 zaktaddw opieki zdrowotnej. Liderem konsorcjum jest Specjalistyczny Szpital im.
dra A. Sokotowskiego w Watbrzychu.

Budzet projektu wynosi 22 min PLN, przy 85% dofinansowaniu unijnym i 15% wktadzie wtasnym.
Projekt jest wspotfinansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego (EFRR)
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w ramach Dziatania 2.2 ,Rozwdj ustug elektronicznych” Regionalnego Programu Operacyjnego
Wojewddztwa Dolnoslagskiego na lata 2007-2013.

Gtéwne elementy realizowanego projektu to:

e system do zarzadzania informacjg o pacjencie (w tym integracja systemodw szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, dokumentacji
medycznej — telemedycyna, sktadowanie danych medycznych),

e wyposazenie jednostek lecznictwa podlegtych samorzgdowi w infrastrukture (sprzet).

Celem tego projektu jest stworzenie i wdrozenie systemédw prowadzenia Elektronicznej
Dokumentacji Medycznej zgodnej z Ustawg z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia oraz regionalnej platformy wymiany elektronicznej dokumentacji medycznej
wraz ze stworzeniem infrastruktury niezbednej do ich uruchomienia, a takze stworzenie mozliwosci
udostepniania informacji o zdarzeniach medycznych do platformy P1.

W kazdej z placéwek medycznych biorgcych udziat w projekcie ma by¢é wykonana rozbudowa
infrastruktury IT oraz oprogramowania tak, aby mozna bylo przystgpi¢ do integracji z weztem
regionalnym oraz zasili¢ go danymi o elektronicznej dokumentacji medycznej.

Najwazniejszym elementem systemu regionalnego bedzie regionalne archiwum dokumentacji
medycznej. Archiwum to bedzie zorganizowane analogicznie do archiwdw lokalnych. Bedzie ono
petnito funkcje centrum bezpieczeristwa (kopii bezpieczenstwa) dla archiwdéw lokalnych, bedzie
rowniez swiadczyto ustugi sktadowania dokumentacji medycznej dla mniejszych jednostek, nie
posiadajgcych witasnego repozytorium dokumentacji elektronicznej. Elektroniczna dokumentacja
medyczna wytwarzana lokalnie bedzie mogta by¢ gromadzona na poziomie regionalnym w oparciu o
przygotowane mechanizmy wymiany danych.

Uruchomienie dodatkowego repozytorium, szyfrowanie danych i kanatéw transmisji, koniecznos¢
autoryzacji uzytkownikéw, nadzorowany i selektywny dostep do danych, przechowywanie wersji
dokumentdéw, a takze automatyczne zarzadzanie retencjg danych znacznie wplynie na wzrost
bezpieczenstwa danych medycznych.

3.4.1.3. Podlaski System Informacyjny e-Zdrowie

,Podlaski System Informacyjny e-Zdrowie” to projekt, ktéry ma na celu rozwdj i poprawe dostepnosci
do publicznej ochrony zdrowia dla pacjentéw z Wojewddztwa Podlaskiego. Jest on realizowany
w okresie od marca 2011 r. do wrze$nia 2014 r. w wyniku porozumienia partnerskiego zawartego
przez 37 podmiotéw, w tym:

e Wojewddztwo Podlaskie — Lider porozumienia,
e 10 powiatow,
e 26 podmiotéw leczniczych.

System bedzie obstugiwat wg szacunkdéw ok. 1 200 000 pacjentdéw rocznie.
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Budzet projektu wynosi blisko 62 miIn PLN, przy 85% dofinansowaniu unijnym i 15% wktadzie
wihasnym. Projekt jest wspotfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
(EFRR) w ramach IV osi priorytetowej Regionalnego Programu Operacyjnego Wojewddztwa
Podlaskiego.

Projekt zaktada zbudowanie systemu informacyjnego e-Zdrowie, ktéry umozliwi mieszkaricom
Wojewédztwa Podlaskiego dostep do informacji oraz ustug elektronicznych zwigzanych z leczeniem,
profilaktykg, poradnictwem medycznym oraz innymi dziedzinami zwigzanymi ze zdrowiem
i medycyng. W ramach projektu planowane jest przeprowadzenie procesu informatyzacji jednostek
ochrony zdrowia (szpitali) skupionych wokét samorzadéw regionalnych i lokalnych, w tym
wyposazenie podlegtych samorzgdowi jednostek lecznictwa w infrastrukture (tgcza i sprzet).

Cele projektu to:
e stworzenie narzedzi niezbednych do proceséw planowania leczenia,
e stworzenie narzedzi niezbednych do proceséw podejmowania decyzji,

e stworzenie narzedzi niezbednych do zracjonalizowania wydatkéw publicznych na ochrone
zdrowia,

e uzyskiwanie z jednostek ochrony zdrowia biorgcych udziat w projekcie maksymalnie
jednolitej informacji (statystycznej, pogladowej),

e ustanowienie standardéw wymiany danych pomiedzy systemami opieki zdrowotnej,

e zwiekszenie dostepu do ustug elektronicznych poprzez rozbudowe infrastruktury
teleinformatycznej zaktaddw opieki zdrowotnej.

Narzedzia udostepnione w ramach budowanego systemu bedg umozliwiaty komunikacje miedzy
pacjentem, a ustugodawcami z branzy opieki zdrowotnej, przekazywanie danych pomiedzy
poszczegdlnymi instytucjami oraz bezposrednie kontakty zaréwno miedzy pacjentami, jak
i pracownikami ochrony zdrowia.

Dla realizacji powyzszych celéw w ramach projektu powstana:

e system kontrolno-zarzadczy (Bl) — obejmujacy Centrum Analiz Ekonomicznych z portalem
menadzerskim i hurtownig danych,

e systemy medyczne (HIS),

e system Zarzadzania e-Ustugami Medycznymi, zawierajgcy Regionalng Platforme e-Ustug
Medycznych z portalem e-Ustug Medycznych,

e system Elektronicznego Obiegu Dokumentéw,
e system wspomagania administracji (ERP) z systemem raportowo- analitycznym,

e system zarzadzajacy Elektroniczng Dokumentacja Medyczng - system do zarzadzania
informacjg o pacjencie (w tym integracja systemdéw szpitalnych oraz innych w celu
elektronicznej wymiany informacji o zdarzeniach medycznych oraz dokumentacji medycznej -
telemedycyna),
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e Repozytorium Elektronicznej Dokumentacji Medycznej - centrum sktadowania dokumentacji
medycznej (data center).

Poszczegdlne elementy bedg komunikowaé sie przez warstwy integrujgce. System bedzie wspierat
proces leczenia pacjenta przy pomocy zastosowanych narzedzi informatycznych, jak réwniez proces
zarzadzania podmiotami leczniczymi poprzez komponenty Business Intelligence (Bl) i Enterprise
Resource Planning (ERP).

Realizowany projekt ma zapewnié podstawe do stworzenia kompleksowego wojewddzkiego systemu
informacyjnego e-Zdrowie. Zatozeniem budowanego systemu jest otwartos$¢, ktéra umozliwi objecie
nim w przysztosci  wszystkich  Swiadczeniodawcéw  Wojewddztwa  Podlaskiego, oraz
interoperacyjnos¢, ktdra zapewni wymiane informacji miedzy istniejgcymi systemami.

Stad tez architektura systemu budowanego w ramach projektu e-Zdrowie zostata zaprojektowana
tak, aby dawata mozliwos¢ podtaczenia dowolnej placowki ochrony zdrowia do systemu
regionalnego, systemu regionalnego do systemu krajowego oraz mozliwos¢ rozwoju systemu przez
dodawanie nowych komponentdéw istniejgcych w ramach systemow szpitalnych.

Architektura systemu jest oparta na wspodtpracy baz danych medycznych przechowywanych
w poszczegoélnych placdwkach ochrony zdrowia oraz ich referencyjnej kopii w systemie regionalnym,
z ktérym pacjent bedzie sie bezposrednio tgczyt, aby skorzystac¢ z ustug systemu.
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instytucje

Rysunek 4. Przeptywy danych miedzy systemem budowanym w ramach projektu ,,Podlaski System
Informacyjny e-Zdrowie”, a jego uzytkownikami
Zrédto: ,,Koncepcja architektury systemu informatycznego Podlaski System Informacyjny e-Zdrowie” - Zatgcznik
nr 2 do dokumentu Opis Przedmiotu Zamowienia do przetargu nieograniczonego na wykonanie zamdéwienia
publicznego: ,,Dostarczenie i wdrozenie zintegrowanego systemu informatycznego dla Projektu Podlaski System
Informacyjny e-Zdrowie”.

System jest podzielony na dwa poziomy:
e Regionalny — obejmuje system i infrastrukture na poziomie wojewdédztwa,

e Lokalny - obejmuje system i infrastrukture na poziomie poszczegdlnych placéwek
medycznych.

Poziom lokalny to architektura znajdujaca sie w kazdej z placowek medycznych. W jej sktad wchodza
takie systemy informatyczne jak ERP, Lokalny System typu Bl z Hurtownig Danych, typu HIS, EOD
i EDM. Systemy te zapewniajg wymiane danych w ramach danej jednostki za posrednictwem lokalnej
warstwy integracyjnej. Zaktada sie, ze na poziomie lokalnym bedg implementowane systemy zgodnie
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z zapotrzebowaniem podmiotu. W przypadku, gdy podmiot posiada system informatyczny,
niezbedna bedzie jedynie jego integracja z pozostatymi systemami funkcjonujgcymi w ramach
projektu e-Zdrowie.

Poziom regionalny to architektura ograniczona tylko do Urzedu Marszatkowskiego Wojewddztwa
Podlaskiego (UMWP). Sktadaja sie na nig nastepujgce systemy:

e Regionalny System Bl z Hurtownig Danych,
e Regionalny System Rejestrow,
e Regionalne Repozytorium Dokumentacji Medyczne;.

Regionalne Repozytorium Dokumentacji Medycznej bedzie agregowaé¢ dokumentacje medyczng ze
wszystkich placowek medycznych w celu jej udostepnienia podmiotom upowaznionym. Z kolei
Regionalny System Bl z Hurtownig Danych bedzie agregowaé dane ze wszystkich Lokalnych Hurtowni
Danych. Bedzie on bezposrednio pofaczony z Portalem Menedzerskim, co umozliwi udostepnianie
uprawnionym uzytkownikom raportéw z Regionalnego Systemu Bl z Hurtownig Danych.

Inng ustugg oferowang w ramach projektu e-Zdrowie bedzie Portal Pacjenta. Bedzie on utrzymywany
na serwerach UMWP. Za posrednictwem tego portalu bedg udostepniane dane medyczne wytgcznie
dla pacjentow oraz oséb uprawnionych przez nich, w szczegdlnosci lekarzy. Pracownicy UMWP nie
bedg posiadali dostepu do tych danych. Gtéwne funkcje portalu to: dostep do katalogu ZOZ,
mozliwo$¢ rejestracji zdalnej, dostep do danych medycznych (z systemu elektronicznej dokumentaciji
medycznej), udziat w akcjach profilaktycznych i prozdrowotnych. Portal bedzie umozliwiat takze
publikowanie artykutéw i tresci medycznych i paramedycznych.

Dodatkowo kazda z placowek medycznych bedzie dzierzawita niezalezng, wirtualng przestrzen
dyskowg na serwerach UMWP i bedzie odpowiedzialna za sktadowane tam dane udostepniane
pacjentom.

Regionalne Repozytorium Dokumentacji Medycznej bedzie zawierato wiele czesciowych replik
lokalnych EDM, zasilanych w czasie rzeczywistym w trakcie procedury wypisu pacjenta lub
w analogicznych sytuacjach.

Czescig systemu budowanego w ramach projektu e-Zdrowie sg takze warstwy integracyjne: lokalna
i regionalna.

Lokalna warstwa integracyjna zapewni mechanizmy na poziomie lokalnym, ktére umozliwia wymiane
danych pomiedzy systemami w placowce medycznej i poza nig. Zapewni ona réowniez wymiane
danych z jednostka regionalng oraz udostepnia ustuge rejestracji w ramach Portalu Pacjenta.

Regionalna warstwa integracyjna zapewni mechanizmy umozliwiajgce pozyskanie danych z placowek
medycznych. Umozliwi ona pozyskanie dokumentacji medycznej =z lokalnych EDM
oraz zagregowanych danych transakcyjnych z Lokalnych Hurtowni Danych przez lokalne warstwy
integracyjne. Bedzie ona réwniez wykorzystywana do transferu danych pomiedzy systemami UMWP
(Regionalny System Bl z Hurtownig Danych oraz Regionalnym Repozytorium Dokumentacji
Medycznej) i systemami portalowymi.

Architekture logiczng systemu przedstawia ponizszy rysunek:
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Rysunek 5. Architektura logiczna systemu budowanego w ramach projektu ,,Podlaski System Informacyjny

e-Zdrowie”

Zrédto: ,Koncepcja architektury systemu informatycznego Podlaski System Informacyjny e-Zdrowie” - Zatgcznik
nr 2 do dokumentu Opis Przedmiotu Zamowienia do przetargu nieograniczonego na wykonanie zamadwienia
publicznego: ,,Dostarczenie i wdrozenie zintegrowanego systemu informatycznego dla Projektu Podlaski System

Informacyjny e-Zdrowie”.

Na ponizszym rysunku przedstawiona zostata warstwa danych. Prezentuje on wytacznie kluczowe

bazy danych i rejestry oraz proponowane mechanizmy wymiany danych pomiedzy nimi.
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Rysunek 6. Warstwa danych systemu budowanego w ramach projektu ,,Podlaski System Informacyjny
e-Zdrowie”

Zrédto: ,,Koncepcja architektury systemu informatycznego Podlaski System Informacyjny e-Zdrowie” - Zatgcznik
nr 2 do dokumentu Opis Przedmiotu Zamodwienia do przetargu nieograniczonego na wykonanie zamdwienia
publicznego: ,,Dostarczenie i wdroZenie zintegrowanego systemu informatycznego dla Projektu Podlaski System
Informacyjny e-Zdrowie”.
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Architektura fizyczna systemu skfada sie z dwdch czesci:
e Regionalnej - instalowanej w UMWP,
e Lokalnej - instalowanej w poszczegdlnych placéwkach medycznych.

W sktad tych czesci wchodzi infrastruktura sieciowa, sprzetowa i systemowa. Cze$¢ regionalna i czesci
lokalne zostang potgczone siecig WAN wykonang w technologii MPLS (Multiprotocol Label Switching)
z wykorzystaniem rozwigzania VPN (Virtual Private Network). Zapewni to bezpieczng komunikacje
sieciowg pomiedzy wszystkimi systemami zainstalowanymi w placéwkach medycznych oraz
Platforma Regionalng zainstalowang w UMWP.

W ramach Platformy Regionalnej zainstalowanej w UMWP zostanie wydzielony obszar portalowy,
udostepniajagcy dane w sieciach zewnetrznych i wewnetrznych (LAN, WAN i Internet), oraz obszar
wewnetrzny dla pozostatych systemow. Obszar portalowy udostepniajgcy informacje w sieciach
zewnetrznych zostanie umieszczony w odseparowanej strefie zdemilitaryzowanej DMZ. Strefa ta
bedzie odrebng wirtualng siecig LAN (VLAN) odseparowang od reszty Platformy Regionalnej
urzgdzeniem typu firewall. Obszar wewnetrzny bedzie obejmowat systemy baz danych, ktére réwniez
beda udostepniane z poziomu wewnetrznego VLANu bazodanowego.

Architekture fizyczng systemu przedstawia ponizszy rysunek:
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Rysunek 7. Architektura fizyczna systemu budowanego w ramach projektu ,,Podlaski System Informacyjny
e-Zdrowie”

Zrédto: ,,Koncepcja projektu technicznego Podlaski System Informacyjny e-Zdrowie” - Zatqcznik nr 3 do
dokumentu Opis Przedmiotu Zamowienia do przetargu nieograniczonego na wykonanie zamdwienia
publicznego: ,,Dostarczenie i wdrozenie zintegrowanego systemu informatycznego dla Projektu Podlaski System
Informacyjny e-Zdrowie”.

3.4.1.4. Podkarpacki System Informacji Medycznej (PSIM)

,Podkarpacki System Informacji Medycznej” (PSIM) to projekt, w ramach ktérego zostanie wdrozony
system informatyczny, ktérego zadaniem bedzie gromadzenie, analiza i udostepnianie zasobdw
cyfrowych dotyczacych udzielonych lub planowanych ustug medycznych w placéwkach ochrony
zdrowia zlokalizowanych na terenie Wojewddztwa Podkarpackiego. Jest on realizowany w okresie od
wrzesnia 2011 r. do wrzednia 2014 r. w wyniku porozumienia partnerskiego zawartego przez 8
zaktadow opieki zdrowotnej, dla ktdérych organem zatozycielskim jest Samorzad Wojewddztwa
Podkarpackiego:

e Specjalistyczny Psychiatryczny Zespo6t Opieki Zdrowotnej im. Prof. Antoniego Kepinskiego
w Jarostawiu,

e Wojewddzki Szpital Podkarpacki im. Jana Pawta Il w Krosnie,

e Wojewddzki Szpital im. Sw. Ojca Pio w Przemyslu,

e Specjalistyczny Zespdt Gruzlicy i Chordb Ptuc w Rzeszowie,

e Wojewddzki Szpital Specjalistyczny im. Fryderyka Chopina w Rzeszowie,

e Szpital Wojewddzki nr 2 w Rzeszowie,

e Wojewddzki Szpital im. Zofii z Zamoyskich Tarnowskiej w Tarnobrzegu,

e Wojewddzki Podkarpacki Szpital Psychiatryczny im. prof. Eugeniusza Brzezickiego w Zurawicy.

Dodatkowo 19 jednostek ochrony zdrowia na poziomie powiatowym oraz szpital MSW w Rzeszowie
realizuje wtasne projekty komplementarne, ktére bedg zintegrowane z systemem PSIM.

Budzet projektu wynosi blisko 60 miln PLN, przy 85% dofinansowaniu unijnym i 15% wkfadzie
wtlasnym. Projekt jest wspotfinansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
(EFRR) w ramach Il osi priorytetowej Regionalnego Programu Operacyjnego Wojewddztwa
Podkarpackiego na lata 2007-2013.

Gtéwnym celem projektu jest zwiekszenie dostepu do ustug zdrowotnych na terenie Wojewddztwa
Podkarpackiego. Bedzie on realizowany poprzez:

e poprawe dostepu do informacji medycznej dla obywateli,
e poprawe jakosci procesu leczenia i zwiekszenie bezpieczeristwa pacjentow,

e podniesienie efektywnosci ekonomicznej systemu ochrony zdrowia i zwiekszenie dostepnosci
do ustug dla obywateli,
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e usprawnienie procesu zarzadzania ochrong zdrowia na poziomie regionalnym
i lokalnym,

e stworzenie warunkdéw informacyjnych, umozliwiajacych podejmowanie optymalnych decyzji
w zakresie polityki zdrowotnej na poziomie catego regionu,

e zbudowanie stabilnego systemu informacyjnego w ochronie zdrowia,
e zmniejszenie luki informacyjnej w sektorze ochrony zdrowia.

System ten umozliwi uzyskanie petnego zbioru danych o $wiadczonych ustugach, nadzér nad
wykorzystaniem srodkdw przeznaczonych na ochrone zdrowia, wprowadzenie przejrzystych rozliczen
ze Swiadczeniodawcami oraz uproszczenie relacji Swiadczeniodawca - ptatnik.

Zakres projektu obejmuje modernizacje infrastruktury sieciowej w 8 szpitalach wojewddzkich,
dostawe sprzetu serwerowego, komputerowego, urzadzen do diagnostyki i radiologii, wdrozenie
oprogramowania (zaréwno administracyjnego, jak i medycznego) w tych szpitalach oraz utworzenie
Regionalnego Centrum Informacji Medycznej i wyposazenie go w sprzet.

W ramach projektu majg by¢ udostepnione nastepujace funkcjonalnosci:
e system analiz i zarzadzania funkcjonujacy w jednostkach lecznictwa podlegtych samorzadowi,
e portal internetowy stuzacy publikacji informacji medycznej,
e system $wiadczacy ustugi dla pacjentéw,,

e system do obstugi medycznej pacjenta (dostepny zaréwno dla pacjenta, jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie ( w tym integracja systemow szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, dokumentacji
medycznej — telemedycyna, sktadowanie danych medycznych),

e system monitorowania ochrony zdrowia.

Podstawowym zatozeniem budowanego systemu jest zapewnienie interoperacyjnosci, ktéra
umozliwi wymiane danych pomiedzy podmiotami tworzgcymi System Ochrony Zdrowia w regionie
Wojewddztwa Podkarpackiego.

Efektem funkcjonowania PSIM ma by¢ uzyskanie zbiorow danych o $wiadczonych ustugach, nadzér
nad finansowaniem ze S$rodkéw publicznych $wiadczen zdrowotnych i wprowadzenie
jednoznacznych, przejrzystych i wiarygodnych rozliczen ze swiadczeniodawcami.

System bedzie umozliwiat wymiane informacji pomiedzy:

e ustugodawcami z wykorzystaniem Regionalnego Centrum Informacji Medycznej (RCIM) —
w zakresie wymiany dokumentacji medycznej drogg elektroniczng, automatycznego dostepu
do dokumentow elektronicznych zwigzanych z kontynuacjg leczenia oraz dostepu
ustugodawcéw do informacji o stanie zdrowia ustugobiorcy lub stosowanych poprzednio
metodach leczenia,
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ustugobiorcami a ustugodawcami z wykorzystaniem RCIM — rejestracja wizyty on-line,
wyszukiwanie terminu na udzielenie Swiadczenia w trybie on-line, monitorowanie statusu na
liscie oczekujgcych na udzielenie swiadczenia w trybie on-line, elektroniczne przypominanie
o terminie wizyty,

ustugobiorcami a PSIM - udostepnienie ustugobiorcy dostepu do elektronicznego modutu
danych medycznych zawierajgcego informacje o planowanych i udzielonych swiadczeniach,

ustugodawcami a PSIM - generowanie raportéw statystycznych i rozliczen,
ustugodawcami a ptatnikiem — generowanie raportéw niezbednych do rozliczen z NFZ,

PSIM a rejestrami medycznymi — udostepnianie danych statystycznych, danych
o zachorowaniach, planowanych i udzielonych s$wiadczeniach oraz innych danych
niezbednych do okreslenia zapotrzebowania na swiadczenia zdrowotne lub ustugi medyczne
oraz zarzadzania zasobami i finansami systemu ochrony zdrowia.

W pierwszej kolejnosci do systemu PSIM bedg wigczane jednostki wojewddzkie bezposrednio

uczestniczagce w projekcie. Bedzie sie to odbywa¢ w ramach realizacji projektu PSIM. Nastepnie

wigczane beda jednostki opieki zdrowotnej, dla ktérych organami zatozycielskimi s3 samorzady

powiatowe Wojewddztwa Podkarpackiego, zas w dalszej kolejnosci (po zakonczeniu wifasciwego

projektu PSIM), bedg wtaczane pozostate jednostki opieki zdrowotnej realizujgce zadania z zakresu

ochrony zdrowia w regionie.

W ramach PSIM podtaczone bedg 3 grupy jednostek ochrony zdrowia:

wojewddzkie — w ramach projektu regionalnego (tj. projektu wtasnego Wojewddztwa
Podkarpackiego oraz 8 szpitali wojewddzkich) w petnym zakresie tj. zapewniajgcym wymiane
informacji koniecznych do uruchomienia szesciu e-ustug, wtgcznie z uruchomieniem wspélnej
sieci teleradiologicznej,

powiatowe — w ramach projektéow wtasnych jednostek ochrony zdrowia w zakresie
obejmujgcym szesc e-ustug, bez wigczenia jednostek do sieci teleradiologiczne;j,

pozostate jednostki, w tym NZOZ i praktyki lekarzy rodzinnych — bedg podtgczone po
zakonczeniu prac dotyczacych jednostek wojewddzkich i powiatowych, z wykorzystaniem
wczesniej wdrozonych interfejsow w zakresie obejmujgcym wybrane obszary typowe dla
jednostek ambulatoryjnych, w tym: przekazywanie podstawowych informacji teleadresowych
o jednostkach w ramach e-informatora, posrednictwo w umawianiu wizyt i badan
specjalistycznych, wykorzystanie elektronicznej platformy wymiany informacji pomiedzy
jednostkami do przesytania i odbierania zlecen i wynikéw konsultacji i badan.

Wdrozenie systemu informacji medycznej stworzy mozliwos¢ uzyskania petnego zbioru danych

o ustugach medycznych $wiadczonych w skali wojewddztwa. Pozwoli rdwniez na ocene zakresu

dostepnosci do swiadczen. Umozliwi réwniez racjonalne planowanie dziatarn w ochronie zdrowia oraz

nadzor nad wykorzystaniem srodkéw przeznaczonych na ochrone zdrowia.

W ramach projektu ma zosta¢ uruchomione 6 kompleksowych e-ustug:
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e-Informator - jest to ustuga udostepniajgca obywatelom Podkarpacia informacje
o jednostkach opieki zdrowotnej realizujgcych sSwiadczenia finansowane ze S$rodkéw
publicznych, zakresie udzielanych przez nie $wiadczen oraz warunkach dostepnosci
Swiadczen. Bedzie dawata mozliwos¢ sprawdzania dostepnosci poszczegdlnych specjalistow,
termindw itp. Publikacja tych informacji bedzie realizowana poprzez portal WWW, e-kioski
informacyjne oraz z wykorzystaniem telecentrum. Ustuga ta jest przeznaczona dla obywateli.

e-Rejestracja — jest to ustuga umozliwiajgca rejestracje pacjentdéw na wizyty/pobyty
w jednostkach opieki zdrowotnej objetych projektem, zmiane zmiany terminu badz jego
anulowanie. Operacje te bedg odbywaty sie z wykorzystaniem portalu WWW i/lub
interfejsdw umozliwiajgcych wspodtprace systemow lokalnych jednostek opieki zdrowotnej
z platformga. Ustuga ta jest przeznaczona dla obywateli oraz jednostek opieki zdrowotnej.
Na poziomie regionalnym udostepniana bedzie informacja pozwalajaca pacjentowi wybrac
jednostke realizujgcg ustugi medyczne, a sam proces rejestracji odbywat sie bedzie
z wykorzystaniem lokalnego systemu informatycznego uruchomionego na poziomie
jednostki.

ERP - Elektroniczny Rekord Pacjenta — jest to ustuga wspomagajgca udostepnianie
elektronicznej dokumentacji medycznej pacjenta w ramach regionalnej sieci jednostek
ochrony zdrowia. Udostepnienie informacji bedzie odbywac sie za posrednictwem portalu
WWW oraz interfejsow umozliwiajgcych wspdtprace systeméw lokalnych jednostek opieki
zdrowotnej

z platforma regionalng ERP. Platforma ERP bedzie umozliwiata odszukanie i udostepnienie
danych, same dane medyczne bedg gromadzone w repozytoriach lokalnych jednostek opieki
zdrowotnej. Ustuga ta przeznaczona jest dla obywateli, jednostek opieki zdrowotnej oraz
specjalistdow medycznych.

RRDR - Regionalny Rejestr Danych Ratunkowych — jest to ustuga udostepniajgca
uprawnionym podmiotom informacje o aktualnie dostepnych zasobach systemu ratownictwa
medycznego gromadzone w ramach Regionalnego Rejestru Danych Ratunkowych (RRDR).
Dzieki temu bedzie dostepna aktualna informacja zaréwno o danym pacjencie (np. ofierze
wypadku), ale réwniez o dostepnosci tézek badz lekarzy w szpitalach. RRDR bedzie
zintegrowany z rozwigzaniami lokalnymi jednostek ochrony zdrowia realizujgcymi ustugi
w trybie ratownictwa medycznego (np. szpitalne oddziaty ratunkowe) oraz regionalnym
centrum zarzadzania ratownictwem medycznym. Udostepnienie oraz wymiana informacji
bedzie odbywac sie poprzez portal WWW lub z wykorzystaniem dedykowanych interfejséw
umozliwiajagcych integracje RRDR z rozwigzaniami lokalnymi jednostek opieki zdrowotnej
i centrum zarzadzania ratownictwem medycznym. Ustuga ta przeznaczona jest dla jednostek
opieki zdrowotnej, specjalistow medycznych, centrum zarzadzania ratownictwem
medycznym, centrum zarzadzania kryzysowego.

EPW - ZOZ - Elektroniczna Platforma Wspoétpracy ZOZ — jest to ustuga umozliwiajgca
wymiane pomiedzy jednostkami opieki zdrowotnej informacji zwigzanych z zapewnieniem
ciggtosci opieki nad pacjentem, jak réwniez z obszaru diagnostyki obrazowej. Dzieki temu
bedzie istniata mozliwos¢ wymiany informacji pomiedzy szpitalami np. konsultacji
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icy

Uczestn

Schemat e-ustug i rejestrow
udostepnianych uczestnikom
platformy komunikacji PSIM

PSIM

medycznych w trybie rzeczywistym, zlecanie badan pomiedzy szpitalami wg stopnia
dostepnosci itp. Wymiana informacji bedzie odbywaé sie z wykorzystaniem portalu WWW
lub interfejséw umozliwiajgcych wspotprace systemoéw lokalnych jednostek opieki
zdrowotnej. Ustuga ta przeznaczona jest dla jednostek opieki zdrowotnej.

EPN - Elektroniczna Platforma Nadzoru — jest to ustuga umozliwiajgca jednostkom opieki
zdrowotnej przekazywanie informacji w zakresie: struktury organizacyjnej jednostek
i lokalizacji, zasobdw materialnych (sprzet i aparatura medyczna) posiadanych przez
jednostki, sytuacji finansowej jednostek, zawartych kontraktow i realizacji tych kontraktow,
kolejek oczekujacych na realizacje ustug medycznych. Umozliwi ona bezposredni nadzor
przez organy prowadzgce dang placéwke, natychmiastowy dostep do raportéw finansowych,
medycznych, majgtkowych itp. Wymiana informacji bedzie odbywac sie poprzez portal
WWW i z wykorzystaniem interfejsow umozliwiajacych wspotprace z systemami lokalnymi
jednostek. Ustuga ta przeznaczona jest dla jednostek opieki zdrowotnej oraz podmiotéw
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Rysunek 8. Uczestnicy i e-ustugi udostepniane w ramach PSIM

Zrédto: Studium Wykonalnosci dla projektu ,,Podkarpacki System Informacji Medycznej”, Sielec 2010 r.
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System ma budowe hierarchiczng - dwupoziomowg, w ramach ktdrej wyrdznia sie warstwe lokalng
zlokalizowanga w zaktadach opieki zdrowotnej bedacych beneficjentami projektu i warstwe regionalng
zlokalizowang w regionalnym centrum Podkarpackiego Systemu Informacji Medycznej (w skrécie
RCIM — Regionalne Centrum Informacji Medycznej). RCIM petni funkcje integrujgcg dla systemu
PSIM, do ktérego zostang podtgczone lokalne systemy informatyczne partneréw projektu
i podmiotow leczniczych. System bedzie réwniez posiada¢ mozliwos¢ podfaczenia do systemow
informatycznych ogdlnokrajowych, ktére sg w fazie tworzenia.

Warstwa regionalna bedzie potaczona z lokalng za posrednictwem dedykowanego interfejsu
integracji regionalnej wykorzystujacego zdefiniowane ustugi elektroniczne. Bedzie on umozliwiat
komunikacje i wymiane danych pomiedzy RCIM a lokalnymi systemami informatycznych.

Na poziomie warstwy regionalnej udostepniane bedg ustugi dostarczane wszystkim obywatelom
dostarczajgce informacji odmiejscowionych od lokalizacji konkretnych zaktadéw opieki zdrowotne;j
(np. informacja o zasobach systemu ochrony zdrowia dostepnych w catym regionie, informacje na
poziomie indywidualnego konta pacjenta), ustugi integrujgce dziatania jednostek ochrony zdrowia
i ustugi dedykowane organom dziatajgcym na poziomie regionalnym i ponadregionalnym.

Na poziomie warstwy lokalnej realizowane beda ustugi w wybranej grupie jednostek unifikujgce
poziom zaawansowania funkcjonalnego systeméw informatycznych w poszczegdlnych zaktadach
opieki zdrowotnej. Na tym poziomie udostepniane bedg ustugi, ktérych gtdwnym adresatem sg
obywatele i zaktady opieki zdrowotnej wykorzystujgce informacje udostepniane przez system
w kontekscie lokalnym tj. w trakcie procesu leczenia na poziomie ZOZ.

Koordynacja nad obszarem funkcjonowania catego systemu bedzie odbywata sie z poziomu warstwy
regionalnej. Architektura rozwigzania ma charakter skalowalny i otwarty, zatem daje mozliwos¢
rozbudowy systemu PSIM w przysztosci. Interoperacyjnosé systemu zostata zapewniona poprzez
komponenty integracyjne umozliwiajgce docelowo wtgczenie do systemu PSIM wszystkich jednostek
zaangazowanych w realizacje zadan z zakresu ochrony zdrowia w Wojewddztwie Podkarpackim.

Na poziomie regionalnym zostang utworzone jednolite zbiory danych — Regionalne Rejestry PSIM.
Jest to niezbedne ze wzgledu na konieczno$¢ agregacji danych z wielu Zzrédet znajdujacych sie na
poziomie lokalnym i udostepniania ujednoliconych informacji do wielu odbiorcéw z zachowaniem
zasady jednego punktu dostepu do informacji.
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Rysunek 9. Warstwy i obszary funkcjonalne Systemu PSIM

Zrédto: Opis Przedmiotu Zamdwienia PSIM w postepowaniu o udzielenie zaméwienia publicznego na dostawe
pod nazwgq: ,,Budowa i wdrozZenie Podkarpackiego Systemu Informacji Medycznej” — Zatqcznik nr 1 do SIWZ

Na poziomie warstwy regionalnej PSIM wyodrebniono nastepujgce obszary funkcjonalne:

Regionalna polityka zdrowotna i nadzér wiascicielski — obszar przeznaczony do obstugi
procesow, ktérych gtdwnym adresatem jest Urzad Marszatkowski i inne urzedy realizujgce
zadania na poziomie regionalnym i subregionalnym,

eZdrowie dla obywateli Podkarpacia - obszar przeznaczony do obstugi proceséw, ktoérych
gtéwnym adresatem jest obywatel oczekujgcy dostepu do odmiejscowionej (w rozumieniu
konkretnego zaktadu opieki zdrowotnej) informacji o swoim stanie zdrowia i ustugach
oferowanych przez system ochrony zdrowia,

Regionalna sie¢ wspodtpracy jednostek ochrony zdrowia - obszar przeznaczony do obstugi
procesow, ktérych gtéwnym adresatem jest sie¢ wspotpracujgcych ze sobg jednostek
ochrony zdrowia,

Integracja na poziomie regionu - obszar przeznaczony do obstugi proceséw zwigzanych
z zarzadzaniem systemem informatycznym PSIM.
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Na poziomie warstwy lokalnej PSIM wyodrebniono nastepujgce obszary funkcjonalne:

e Administracja jednostkg opieki zdrowotnej - obszar przeznaczony do obstugi proceséw
administracyjnych, w zakresie ktérych jest realizowane udostepnianie informacji niezbednych
do dziatania projektowanych ustug elektronicznych,

e (Czes¢ medyczna jednostki opieki zdrowotnej - obszar przeznaczony do obstugi proceséw
leczenia pacjentdow, w zakresie ktdrych jest realizowane udostepnianie informacji
niezbednych do dziatania projektowanych ustug elektronicznych,

e Obszar zarzadzania i kontrolingu (System Informowania Kierownictwa — SIK) - obszar
przeznaczony do obstugi proceséw zwigzanych z zarzgdzaniem ochrong zdrowia na poziomie
zaktadu opieki zdrowotnej i catego regionu,

e Obszar udostepniania i wymiany informacji - obszar przeznaczony do obstugi proceséw
zwigzanych z realizacjag wymiany informacji pomiedzy warstwami PSIM i elementami
bezposrednio wspdtpracujacymi ze sobg na poziomie lokalnym.

Obie warstwy beda ze sobg zintegrowane poprzez platforme wymiany informacji i e-ustug (tzw.
interfejsy wspotpracy).

Podkarpacki System Informacji Medycznej

Warstwaregionalna

Regionalnasiec
wspotpracy
jednostek stuzby
zdrowia

Regionalna polityka eZdrowie dla
zdrowotna inadzor obywateli
wiascicielski Podkarpacia

Integracjana
poziomie
regionalnym

Interfejsy wspotpracy

Udostepnianie
iwymiana
informacji

Rozwigzaniadla Rozwigzaniadla Zarzadzanie i
administracji medycyny kontroling

Warstwa lokalna

Rysunek 10. Obszary funkcjonalne PSIM
Zrédto: Studium Wykonalnosci dla projektu ,,Podkarpacki System Informacji Medycznej”, Sielec 2010 r.
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W ramach PSIM zbudowany zostanie System Informowania Kierownictwa (SIK). Bedzie on opierat sie
o wydajng hurtownie danych oraz oprogramowanie typu Business Intelligence. Odpowiednio
skonfigurowane procesy ETL bedg umozliwiaty eksport danych z poziomu lokalnych baz danych
(System medyczny HIS, System administracyjny, Inne zrédta danych) oraz import tych danych do
Hurtowni danych SIK. Hurtownia danych bedzie komponentem odpowiedzialnym za zasilanie w dane
hurtowni danych wykorzystywanej przez e-ustuge EPN - Elektroniczna Platforma Nadzoru. Dane te
bedg nastepnie wykorzystywane przez oprogramowanie typu Business Intelligence do tworzenia
wskaznikdw, analiz, raportéw.

Ponizej przedstawiony zostat schemat architektury SIK.

Warstwa lokalna (Partnerzy Projektu)

System medyczny i System informowania
HIS | kierownictwa SI1K

Procesy ETL I Oprogramowanie
System | Mechanizmy I Business

administracyjny | eksportu
danych

-.
danych Hurtowania

danych

Intelligence

Inne Zradta

danych Warstwa integracji
(NFZ)

Warstwa Rr.gionalna (Partnerzy Projektu)

lektroniczna platforma nadzoru

Oprogramowanie Business
* Intelligence

Modut

sprawozdawczoscl

Rysunek 11. Schemat architektury przeptywu danych dla SIK
Zrédto: Opis Przedmiotu Zamdwienia PSIM w postepowaniu o udzielenie zamdwienia publicznego na dostawe
pod nazwgq: ,,Budowa i wdroZenie Podkarpackiego Systemu Informacji Medycznej” — Zatqcznik nr 1 do SIWZ
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W ramach uruchomienia PSIM wprowadzona zostanie Karta Identyfikacyjna PSIM. Bedzie ona miata
forme karty plastikowej z kodem kreskowym. Dzieki niej pacjenci beda mogli postugiwac sie
osobistym identyfikatorem, przyspieszajgcym realizacje Swiadczen medycznych i eliminujgcym
potencjalne pomytki w procesie rejestracji w jednostkach ochrony zdrowia, uczestniczacych
w projekcie PSIM. Karta zautomatyzuje etap wczytywania i poprawnego wprowadzania danych
pacjentéw podczas $wiadczenia ustug medycznych i ewidencji dokumentacji. Dostep do danych
pacjenta przy pomocy karty bedzie zabezpieczony mechanizmami kodowania karty. Dzieki integracji
z rejestrem danych ratunkowych karta bedzie réwniez umozliwiata natychmiastowy dostep do
krytycznie waznych informacji o pacjencie. Karta bedzie mogta by¢ wykorzystywana we wszystkich
procesach identyfikacji i bedzie umozliwiata dotarcie do danych personalnych oraz medycznych
pacjentéw, udostepnionych w bezpieczny sposdéb w sieci PSIM. Karta bedzie identyfikowalna we
wszystkich jednostkach biorgcych udziat w PSIM dzieki uzyciu odpowiednich czytnikdw Kkart.
Warunkiem stosowania kart bedzie kazdorazowa zgoda pacjenta, przy podpisywaniu umowy
o0 posiadaniu i wykorzystywaniu karty PSIM, na przetwarzanie danych osobowych w celach
prowadzenia i eksploatacji PSIM.

3.4.1.5. Regionalny System Informacji Medycznej Wojewéddztwa todzkiego
(RSIM)

Regionalny System Informacji Medycznej Wojewddztwa tédzkiego (RSIM) to projekt, ktéory ma na
celu podniesienie jakosSci zarzgdzania regionalnym systemem ochrony zdrowia. W wyniku realizacji
tego projektu zostanie utworzony Regionalny System Informacji Medycznej Wojewddztwa tédzkiego
(RSIM). Jest on realizowany w okresie od maja 2009 r. do grudnia 2014 r. w wyniku porozumienia
partnerskiego zawartego przez:

e Urzad Marszatkowski w todzi — Lider porozumienia,

e 18 zaktaddw opieki zdrowotnej podlegtych Samorzagdowi Wojewddztwa - partnerzy projektu.
W zwigzku z tym wdrozeniem tego rozwigzania zostaty objete nastepujgce jednostki:

e Szpital Wojewddzki im. Jana Pawta Il w Betchatowie

e Wojewddzki Specjalistyczny Szpital im. M. Pirogowa w todzi

e Wojewddzka Stacja Ratownictwa Medycznego w todzi

e Wojewddzki Zespdt Zaktadéw Opieki Zdrowotnej Centrum Leczenia Choréb Ptuc
i Rehabilitacji w todzi,

e Wojewddzki Specjalistyczny Szpital im. dr Wt. Bieganiskiego w todzi,
e Specjalistyczny Psychiatryczny Zespot Opieki Zdrowotnej w todszi,
e Wojewddzki Szpital Specjalistyczny im. M. Kopernika w todzi,

e Wojewddzki Specjalistyczny Szpital im. M. Madurowicza w todzi,
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Wojewddzki Osrodek Medycyny Pracy Centrum Profilaktyczno-Lecznicze w todzi,
Wojewddzkie Centrum Ortopedii i Rehabilitacji Narzagdu Ruchu im. dr Z. Radlinskiego w todszi,
Samodzielny Publiczny Zaktad Opieki Zdrowotnej PABIAN-MED w Pabianicach,

Samodzielny Szpital Wojewddzki im. Mikotaja Kopernika w Piotrkowie Trybunalskim,

Samodzielny Publiczny Specjalistyczny Zaktad Opieki Zdrowotnej dla Dzieci ze Schorzeniami
Drog Oddechowych i Zespotami Nerwicowymi w Rafatéwece,

Samodzielny Publiczny Zaktad Opieki Zdrowotnej im. Prymasa Kardynata Stefana
Wyszynskiego w Sieradzu,

Wojewddzki Szpital Zespolony w Skierniewicach,

Specjalistyczny Zaktad Opieki Zdrowotnej dla Dzieci z Chorobami Narzadu Ruchu, Drég
Oddechowych i Wad Wymowy w Sokolnikach,

Wojewddzki Szpital Psychiatryczny w Warcie,

Wojewddzki Szpital Specjalistyczny im. Marii Sktodowskiej - Curie w Zgierzu.

Budzet projektu wynosi blisko 40 min PLN, przy 75% dofinansowaniu unijnym i 25% wkfadzie

witasnym, z czego 22,3 mIn PLN przeznaczono na podprojekt RSIM — Infrastruktura, za$ 17,6 min PLN

przeznaczono na podprojekt RSIM — Ustugi. Projekt jest wspdtfinansowany ze srodkéw Europejskiego

Funduszu Rozwoju Regionalnego (EFRR) w ramach IV Osi Priorytetowej - Spoteczenstwo Informacyjne

Regionalnego Programu Operacyjnego Wojewddztwa tédzkiego na lata 2007-2013.

Szczegbtowe cele projektu to m.in.:

usprawnienie proceséw zarzadczych dzieki wykorzystaniu nowoczesnych narzedzi
i technologii informacyjno-komunikacyjnych w zaktadach opieki zdrowotnej,

poprawa procesu leczenia dzieki modernizacji systemow informacyjnych w zaktadach opieki
zdrowotnej,

zapewnienie szerszego dostepu do informacji dzieki wdrozeniu ustug e-Zdrowia,
usprawnienie komunikacji elektronicznej w zaktadach opieki zdrowotnej,
poprawa bezpieczenstwa teleinformatycznego w zaktadach opieki zdrowotnej,

poprawa umiejetnosci postugiwania sie narzedziami i technologiami informacyjno-
komunikacyjnymi,

budowa regionalnego systemu informacyjnego wspierajgcego zarzadzanie systemem ochrony
zdrowia.

Projekt sktada sie z dwdch gtdwnych czesci:

Zaprojektowanie i wdrozenie regionalnej platformy integrujgcej dane z zaktaddéw opieki
zdrowotnej zlokalizowanych na terenie Wojewddztwa tddzkiego, wykorzystujgcej
technologie hurtowni danych wraz z funkcjami analityczno-raportujgcymi,
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Kontynuowanie procesu informatyzacji samorzadowych placdwek medycznych,
wymagajgcego  uporzadkowania i zestandaryzowania systeméw informatycznych
funkcjonujacych w tych placéwkach tak, aby mozliwe byto efektywne tadowanie danych do
regionalnej hurtowni danych, a takze udostepnienie mieszkaricom regionu podstawowych
ustug e-Zdrowia.

Zakres projektu obejmuje m.in.:

Modernizacje infrastruktury teleinformatycznej — stacji roboczych, serwerdéw, infrastruktury
sieciowej, sprzetu i oprogramowania do archiwizowania i backupowania danych, serwerowni,

Modernizacje systemoéw informacyjnych — systemow informatycznych HIS,

Poprawe  bezpieczenstwa  teleinformatycznego  poprzez  prowadzenie  audytéw
bezpieczenstwa, zakup oprogramowania, opracowanie i wdrozenie standardu
bezpieczenstwa,

Wdrozenie elektronicznego obiegu dokumentéw poprzez zakup oprogramowania i sprzetu,
wypracowanie standardu katalogowania dokumentéw, wdrozenie intranetu i ekstranetu,

Wdrozenie regionalnej platformy danych poprzez zakup oprogramowania, wdrozenie
platformy danych (regionalnej i lokalnej), wdrozenie portalu,

Wdrozenie ustug e-Zdrowia poprzez przygotowania portalu prezentacyjnego ZOZ,
e-rejestracji, platformy informacyjnej dotyczgcej dokumentacji medycznej pacjenta,

Wdrozenie systemu analiz i zarzadzania w jednostkach lecznictwa podlegtych samorzgdowi,

Wdrozenie systemu do zarzadzania informacjg o pacjencie (w tym integracja systeméw
szpitalnych oraz innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych,
sktadowanie danych medycznych),

Wdrozenie systemu monitorowania ochrony zdrowia.

W ramach projektu realizowane sg dwa podprojekty:

Infrastruktura Regionalnego Systemu Informacji Medycznej Wojewddztwa tddzkiego (RSIM —
Infrastruktura),

Ustugi Regionalnego Systemu Informacji Medycznej Wojewddztwa todzkiego (RSIM — Ustugi).

W ramach podprojektu RSIM — Infrastruktura realizowane sg dostawy sprzetu informatycznego,

modernizacja infrastruktury serwerowej i sieciowej, wdrozenie polityki bezpieczenstwa, w tym m.in.:

Budowa pasywnej infrastruktury sieciowej - potaczenia swiattowodowe miedzy budynkami,
okablowanie strukturalne, modernizacja serwerowni,

Zakup i instalacja urzgdzen oraz oprogramowania przeznaczonych do realizacji bezpiecznego
podtgczenia placdwek do sieci Internet,

Zakup i instalacja urzadzen aktywnych dla potrzeb lokalnych sieci teleinformatycznych w
placéwkach,
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e Zakup zestawéw komputerowych typu PC,

e Zakup urzadzen i oprogramowania dla systemu backupu i archiwizacji,

e Zakup serwerdw,

e Wdrozenie systemow antywirusowych,

e Wdrozenie systemdw archiwizacji i backupu danych,

e Wdrozenie systemdéw bezpieczenstwa sieci,

e Uruchomienie PIAP-6w (Punktow Publicznego Dostepu do Internetu).
W ramach podprojektu RSIM — Ustugi realizowane sg m.in. nastepujace prace:

e Modernizacja szpitalnych systemoéw informatycznych,

e \Wdrozenie Regionalnej Platformy Danych,

e Wdrozenie Elektronicznego Obiegu Dokumentéw,

e Wdrozenie Regionalnego Portalu Medycznego, za pomocg ktérego pacjent bedzie madgt
uzyskaé szybka informacje o dostepnosci poszukiwanego specjalisty. Istotng funkcjonalnoscia
portalu bedzie ewidencja wskazujgca, gdzie znajdujg sie dokumenty leczenia kazdego
pacjenta,

e \Wdrozenie telefonii VolP.

Ponizej przedstawiono model przesytania danych pomiedzy szpitalnymi systemami informacyjnymi
(HIS), Lokalng Platformg Danych i Regionalng Platformg Danych. Synchronizacja danych bedzie
nastepowata w formie periodycznego przekazywania plikéw XML przez szpitalny HIS do Lokalnej
Platformy Danych, ktéra znajduje sie na terenie zaktadu opieki zdrowotnej bedacego partnerem
projektu. Nastepnie dane z Lokalnej Platformy Danych przekazywane beda do Regionalnej Platformy
Danych.

EUROPEJSKI FUNDUSZ * *
GOSPOD‘T\RK% < _ . ROZWOJU REGIONALNEGO P
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych

QOchrony Zdrowia

5 INNOWACYINA _@ UNIA EUROPEJSKA Wit

75



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

| I .
|< Szpitalny System Informatyczny , Lnltﬂr;l’l b UL Regionalna Platforma Danych >
I I

| ~ ~—Urzad Marszaikowski—\[

't

I?/—Szpital

XML

Synchronizacja

| Lekalna Hurtewnia E

Danych =
(haszowanie danych) Regionalna Hurtownia
I Danych

| System HIS

Czesé biata + Czedé szara

N
I
| l — -
| Q l l >
Analizy, symulacje, statystyki

| Stacje robocze ; |

Sprzet diagnostyczny ~

— ——""'-FJ

N | S . — =

Rysunek 12. Model przesytania danych w ramach RSIM
Zrédto: Specyfikacja Istotnych warunkéw Zamowienia (SIWZ): Modernizacja istniejgcych oraz wdrozenie nowych
systemow informatycznych w zaktadach opieki zdrowotnej podlegtych Samorzqdowi Wojewddztwa todzkiego w
ramach projektu "Ustugi Regionalnego Systemu Informacji Medycznej (RSIM-Ustugi)”- Zatgcznik nr 1.1 do SIWZ

Dzieki wdrozeniu projektu RSIM Urzad Marszatkowski i szpitale bedg posiadaty biezacy dostep do
informacji o funkcjonowaniu poszczegdlnych szpitali, w tym danych statystycznych, pozwalajacg na
doktadng ocene ich pracy. Pozwoli to okreslié, jak zarzadzana jest dana placéwka oraz poréwnywaé
placowki w réznych przekrojach analitycznych, co jest czesto niezbedne w procesie podejmowania
decyzji inwestycyjnych. RSIM umozliwi réwniez bezposrednig wymiane danych pomiedzy szpitalami,
dajac lekarzom szybki dostep do historii leczenia pacjenta. Uruchomione w ramach projektu RSIM
serwisy internetowe bedg wyswietlaty listy dostepnych specjalistow z adresami i czasem oczekiwania
na wizyte oraz pozwolg pacjentom na dostep do informacji medycznej zwigzanej ze swoim leczeniem
(dat wizyt czy badan i miejsc, gdzie nalezy zwrdcic¢ sie po dokumenty dotyczace leczenia).

RSIM jest podstawa dla realizacji kolejnych projektéw wojewddzkich. W dalszej kolejnosci planowane
jest uruchomienie m.in. elementéw pozwalajacych pacjentowi drogg elektroniczng lub telefoniczna
otrzymad petng informacje dotyczgcg konsultacji medycznych na terenie catego wojewddztwa.

Innym projektem aktualnie realizowanym przez Urzad Marszatkowski, ktéry zapewni wsparcie dla
realizacji projektu RSIM, jest tddzka Regionalna Sie¢ Teleinformatyczna. Utworzona sie¢ szkieletowa
bedzie wykorzystywana takze przez ochrone zdrowia i potgczy wybrane szpitale (wezty sieci beda
usytuowane na terenie wojewddzkich placowek medycznych). Za pomoca tej sieci dla potrzeb szpitali
realizowane beda np. telekonfernecje i ustugi telemedycyny. Nowa sie¢ oparta na swiattowodach
umozliwi przekazywanie: obrazu wideo z operacji w czasie rzeczywistym w trakcie telekonferencji,
wysokiej rozdzielczosci skandéw zdje¢ tomograficznych, wynikdw tomografii rentgenowskiej
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i rezonansu magnetycznego do bazy danych, skad bedg za pomocg systemu komunikacyjnego
udostepniane specjalistom w celu diagnozy. W pierwszym etapie projektu siecig bedzie objetych
osiem wojewddzkich placéwek medycznych, ktére lezg na drodze szkieletu tddzkiej Regionalnej Sieci
Teleinformatycznej.

3.4.1.6. Lubuska Siec Teleradiologii

,Lubuska Sie¢ Teleradiologii — e-zdrowie w diagnostyce obrazowej” to projekt, ktérego celem byta
budowa regionalnej infrastruktury spofeczeiAstwa informacyjnego poprzez utworzenie
teleradiologicznej sieci diagnostycznej na bazie ICT. Cel ten byt realizowany poprzez:

e modernizacje sieci teleinformatycznej,
e opracowanie dokumentacji technicznej i specyfikacji procedur organizacyjnych,
e zakup obrazowej aparatury diagnostycznej,
e ucyfrowienie obrazowych pracowni diagnostycznych.
Gtéwne funkcjonalnosci zrealizowane w ramach projektu to:
e system analiz i zarzadzania funkcjonujacy w jednostkach lecznictwa podlegtych samorzadowi,

e system do zarzadzania informacjg o pacjencie (w tym integracja systemow szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, dokumentacji
medycznej — telemedycyny, sktadowanie danych medycznych),

e centrum sktadowania dokumentacji medycznej (data center),
e wyposazenie jednostek lecznictwa podlegtych samorzgdowi w infrastrukture (sprzet i tacza).

Projekt polegat na stworzeniu w 10 zaktadach opieki zdrowotnej z terenu Wojewddztwa Lubuskiego
infrastruktury niezbednej do uzyskiwania cyfrowych badan obrazowych ciata ludzkiego, ich cyfrowej
obrébki oraz ich opisywania na miejscu oraz na odlegtos¢. W ramach projektu lubuskie szpitale
zostaly doposazone w urzadzenia diagnostyczne, teleinformatyczne oraz oprogramowanie
systemowe i dedykowane dla sprzetu obrazowego. Ponadto na Uniwersytecie Zielonogdrskim
utworzone zostatlo data center z wysokopojemnymi serwerami PACS (przechowujgcymi
diagnostyczne dane obrazowe) w celu stworzenia mozliwosci dtugoterminowej archiwizacji badan
i udostepniania obrazéw medycznych.

Rozwigzanie to wptywa na usprawnienie i skrécenie czasu obstugi pacjenta w zakresie diagnostyki
obrazowej oraz wprowadza cyfrowy system archiwizacji danych medycznych. Stworzenie sieci
teleradiologicznej pozwala na opisywanie zdje¢ ,na odlegtos¢”. Cyfrowa technika wykonywania zdjec
pozwala przesta¢ je do dyzurujgcego radiologa drogg elektroniczng. Ponadto cyfrowe zdjecia s3
doktadniejsze i bardziej czytelne niz analogowe, tatwiej je archiwizowadé czy tez powielaé.

Projekt realizowany byt w okresie od 01.10.2008 r. do 31.12.2013 r. w ramach Priorytetu I. Rozwdj
infrastruktury wzmacniajgcej konkurencyjno$¢ regionu Lubuskiego Regionalnego Programu
Operacyjnego na lata 2007 — 2013 (LRPO).
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Beneficjentem projektu byt Uniwersytet Zielonogdrski — Lider Lubuskiego Konsorcjum
Teleradiologicznego odpowiedzialny za zarzadzanie projektem oraz jego prawidtowq realizacje.

Budzet Projektu wynosit 19,5 min PLN, z czego 93% stanowito dofinansowanie unijne, a 7% wktad
wiasny.

3.4.1.7. e-Zdrowie w Wojewddztwie Kujawsko- Pomorskim

Regionalnym projektem informatycznym realizowanym w Wojewddztwie Kujawsko-Pomorskim jest
projekt ,eUstugi - eOrganizacja - Pakiet Rozwigzan Informatycznych dla Jednostek Organizacyjnych
Wojewddztwa Kujawsko-Pomorskiego", ktéry obejmuje trzy dziedziny: edukacje, kulture oraz
ochrone zdrowia. Czescig tego projektu jest modut e-Zdrowie. Podstawg realizacji tego projektu w
zakresie modutu e-Zdrowie sg porozumienia o przystgpieniu do realizacji projektu ,e-Zdrowie w
Wojewddztwie Kujawsko-Pomorskim” podpisane 28.09.2009 r. pomiedzy Urzedem Marszatkowskim
Wojewddztwa Kujawsko-Pomorskiego a przedstawicielami szpitali i samorzgddéw lokalnych, ktére sg
organami zatozycielskimi placowek biorgcych udziat w przedsiewzieciu. Zaktada sie, ze projekt bedzie
realizowany do czerwca 2015 r.

Budzet projektu ,eUstugi - eOrganizacja - pakiet rozwigzan informatycznych dla jednostek
organizacyjnych Wojewddztwa Kujawsko-Pomorskiego" wynosi okoto 105 min PLN, zas wartos¢
modutu e-Zdrowie okoto 48 min zt. Projekt jest dofinansowywany w 75% ze srodkéw Unii
Europejskiej - w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-
Pomorskiego na lata 2007-2013. Pozostate 25% kosztéw stanowi wktad wtasny uczestnikow projektu.

Modut e-Zdrowie jest kontynuacjg projektu "Telemedycyna w Wojewddztwie Kujawsko-Pomorskim -
etap 1", ktéry byt realizowany w ramach Zintegrowanego Programu Operacyjnego Rozwoju
Regionalnego i obejmowat swoim dziataniem szpitale wojewddzkie.

W projekcie uczestniczg 23 szpitale z terenu Wojewddztwa Kujawsko-Pomorskiego:
1. Kujawsko - Pomorskie Centrum Pulmonologii w Bydgoszczy,
2. Centrum Onkologii im. Prof. F. tukaszczyka w Bydgoszczy,
3. Zespot Opieki Zdrowotnej w Chetmnie
4. Niepubliczny Zaktad Opieki Zdrowotnej Szpital Powiatowy w Aleksandrowie Kujawskim,
5.  Wojewddzki Szpital Obserwacyjno-Zakazny im. T. Browicza w Bydgoszczy,
6. Patuckie Centrum Zdrowia Sp. z 0.0. NZOZ w Zninie,
7. Publiczny Specjalistyczny Zaktad Opieki Zdrowotnej Inowroctaw,
8. Regionalny Szpital Specjalistyczny im. dr Wt. Bieganskiego wraz ze Szpitalem w Brodnicy,
9. Szpital Powiatowy Sp. z 0.0. Chetmza,
10. Specjalistyczny Szpital Miejski im. M. Kopernika, Torun,

11. NZOZ Powiatowy Szpital w Tucholi,
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12. Szpital Powiatowy im. dr A. Gacy i dr J. taskiego NZOZ w Wiecborku,

13. Samodzielny Publiczny Zaktad Opieki Zdrowotnej w tasinie,

14. Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Mogilnie,

15. Samodzielny Publiczny Zakfad Opieki Zdrowotnej w Radziejowie,

16. Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Rypinie,

17. Szpital Powiatowy Sp. z 0.0. Golub-Dobrzyn,

18. Szpital Wojewddzki we Wtoctawku,

19. Niepubliczny Zaktad Opieki Zdrowotnej Szpital Lipno,

20. Wielospecjalistyczny Szpital Miejski im. dr Emila Warminskiego SPZOZ, Bydgoszcz,
21. Wojewddzki Szpital dla Nerwowo i Psychicznie Chorych im. dr J. Bednarza Swiecie,
22. Wojewoddzki Szpital Dzieciecy im. J. Brudzinskiego Bydgoszcz,

23. Wojewddzki Szpital Zespolony im. L. Rydygiera w Toruniu.

Zaktada sie, ze projekt ma mieé charakter otwarty i bedg mogty z niego korzystac¢ takze w okreslonym
zakresie inne osrodki ochrony zdrowia, np. szpitale uniwersyteckie oraz szpital wojskowy.

Zaréwno Samorzad Wojewddztwa jako lider projektu, jak i poszczegdlni uczestnicy projektu sg
zobowigzani do zapewnienia trwatosci projektu przez okres co najmniej pieciu lat od zakornczenia
jego realizacji - poprzez utrzymanie, rozwijanie i rozbudowywanie stworzonego systemu.

W ramach realizacji projektu w zakresie modutu e-Zdrowie w Wojewddztwie Kujawsko-Pomorskim
na poziomie lokalnym w jednostkach ochrony zdrowia zostang wdrozone technologie informacyjno-
komunikacyjne umozliwiajgce m.in. prowadzenie i wymiane elektronicznej dokumentacji medycznej,
cyfryzacje diagnostyki rentgenowskiej, budowe archiwéw diagnostyki obrazowej, za$ na poziomie
regionalnym zostanie stworzony portal informacyjno-ustugowy i regionalne repozytorium badan.
Wdrozone w ramach projektu rozwigzania umozliwig szpitalom integracje zaréwno z rozwigzaniem
regionalnym (w ramach modutu e-Zdrowie), jak réwniez z rozwigzaniem krajowym.

Gtéwne elementy realizowane w ramach projektu w zakresie modutu e-Zdrowie:
e portal internetowy stuzacy publikacji informacji medycznej,

e system do obstugi medycznej pacjenta (dostepny zaréwno dla pacjenta jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie (w tym integracja systeméw szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych i dokumentacji
medycznej — telemedycyna, sktadowanie danych medycznych,

e budowa centrum sktadowania dokumentacji medycznej (data center),

e wyposazenie jednostek lecznictwa podlegtych samorzadowi w infrastrukture (tgcza i sprzet).
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Dzieki realizacji projektu majg by¢ osiggniete nastepujace cele strategiczne:

e zwiekszenie dostepnosci do wysokospecjalistycznych Swiadczen medycznych dla
mieszkarncow matych miast i obszaréw wiejskich,

e skrdcenie czasu od rozpoznania do wdrozenia efektywnej metody leczenia,

e podniesienie jakosci $wiadczonych wustug medycznych oraz polepszenie ochrony
radiologicznej pacjentdw,

e obnizenie kosztéw diagnozowania i leczenia,

e promocja elektronicznej komunikacji przy realizacji procedur i $wiadczeniu ustug medycznych
oraz utatwienie dostepu do informacji i wiedzy medycznej.

Projekt ma usprawnic diagnostyke oraz umozliwié¢ konsultowanie trudnych przypadkdéw chorobowych
na odlegtos¢, dzieki wykorzystaniu szerokopasmowych faczy internetowych i potgczonych z nimi
urzadzen diagnostycznych oraz komputerédw archiwizujacych dane medyczne. Ma zapewnic
mozliwos¢ konsultacji pacjentom w odlegtych szpitalach, osrodkach diagnostycznych w oparciu o
przestane dane: tekstowe (np. wywiad od chorego, wyniki badan), obrazy statyczne (np.
rentgenogramy), obrazy dynamiczne (np. film z badania endoskopowego, widok z wideo
mikroskopu).

W ramach projektu ma by¢ wykorzystywana infrastruktura:

e wewnatrzszpitalna,

e zewnetrzna: regionalna sie¢ telemedyczna (Kujawsko-Pomorska Sie¢ Informacyjna in. K-PSl).
W ramach projektu zostang zrealizowane nastepujgce cztery zadania:

1. Modernizacja i rozbudowa infrastruktury teleinformatycznej szpitali biorgcych udziat w
projekcie (uzupetnienie infrastruktury, serwerdw, sieci LAN, itp.) do stanu umozliwiajacego
efektywne przesytanie danych medycznych na terenie szpitala jak i do innych placéwek —
dostawa i uruchomienie sprzetu. Ma ona zapewni¢ funkcjonowanie ustug z zakresu
telemedycyny. tacza szerokopasmowe o przepustowosci technologicznej min. 50 Mb/s maja
by¢ dostarczone w ramach projektu ,Budowa Infrastruktury dla Regionalnego Osrodka
Spoteczenstwa Informacyjnego (budowa sieci ,WiMax”) realizowanego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2007-
2013. Szczegétowy zakres modernizacji i rozbudowy infrastruktury teleinformatycznej
zostanie opracowany na podstawie audytu infrastruktury ICT na terenie jednostek
uczestniczacych w projekcie.

2. Dostawa i wdrozenie oprogramowania typu RIS/PACS wraz z niezbednym sprzetem -
dostarczenie sprzetu oraz oprogramowania umozliwiajgcego pozyskiwanie, archiwizacje,
dystrybucje oraz zarzadzanie danymi medycznymi (wynikami badan, protokotami
operacyjnymi, itp.) w ramach jednostek biorgcych udziat w projekcie. W zakresie tego
zadania przewidywane jest wyposazenie szpitali w aparature umozliwiajgcg cyfryzacje
diagnostyki rentgenowskiej oraz budowa archiwow diagnostyki obrazowej, co ma by¢
podstawg do utworzenia regionalnego centrum zapewniajgcego ustugi w zakresie opisu
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obrazéw diagnostycznych. System RIS lub modut realizujgcy jego zadania bedzie obstugiwat
system rejestracji i zlecen badan wykonywanych nie tylko za pomocg aparatury
rentgenowskiej, ale réwniez wszystkich innych badan wykonywanych w pracowniach
diagnostyki obrazowej, czyli badan przy uzyciu rentgenowskiej tomografii komputerowej,
tomografii rezonansu magnetycznego, ultrasonografii, itp. W ramach tego zadania bedzie
zapewniona mozliwos¢ przesytania obrazéw mikroskopowych do systemu archiwizowania
danych w celu jego dalszego wykorzystania w telemedycynie. Archiwizowane bedg réwniez
wyniki badan generowanych w pracowniach pomiaréw sygnatéw (EKG, EEG, EMG) oraz inne
jak np. wyniki badan endoskopowych.

Modernizacja lub wdrozenie nowego szpitalnego systemu informacyjnego (HIS) na terenie
kazdej jednostki biorgcej udziat w projekcie. Zadaniem tego systemu jest wykorzystanie
infrastruktury teleinformatycznej do rejestrowania, przechowywania, przetwarzania i
udostepniania upowaznionym uzytkownikom informacji dotyczacych obstugi medycznej
pacjenta na terenie szpitala. W szpitalnym systemie informacyjnym (HIS) kazdy z pacjentéw
powinien posiadaé elektroniczny rekord pacjenta (EPR), w ktérym powinny znaleié sie
uporzadkowane dane medyczne, dane demograficzne i dane administracyjne dotyczace jego
pobytu w szpitalu. Na wstepie realizacji tego zadania zostanie przeprowadzony audyt
informatyczny dotyczacy aplikacji oraz oprogramowania wykorzystywanego w jednostkach
biorgcych udziat w projekcie pod katem ich integracji z systemem informacyjnym szpitala
(HIS). Dla kazdej jednostki zostanie wskazany optymalny wariant prowadzacy do
zintegrowanego szpitalnego systemu informacyjnego. Zaktada sie, ze system HIS bedzie
zintegrowany z:

oprogramowaniem realizujgcym zadania zwigzane z czescig finansowo-administracyjng
szpitala (m.in. modutem ruchu chorych pacjentéw szpitalnych wraz z modutem lzby Przyje¢,
modutem ruchu chorych pacjentéw ambulatoryjnych, modutem zlecen medycznych,
systemem klinicystdw wraz z dostepem do elektronicznego rekordu pacjenta (EPR),
gospodarka magazynowa, itp.),

istniejgcym radiologicznym systemem informacyjnym (RIS) funkcjonujgcym na terenie
szpitala,

istniejgcym laboratoryjnym systemem informacyjnym (LIS) funkcjonujgcym na terenie
szpitala wraz z odpowiednimi urzgdzeniami usprawniajgcymi jego prace,

istniejgcym farmaceutycznym systemem informacyjnym (PIS) funkcjonujgcym na terenie
szpitala oraz wraz z odpowiednimi urzgdzeniami usprawniajgcymi jego prace,

systemem archiwizujgcym i transmitujgcym dane medyczne (system typu PACS) pacjenta.

W przypadku gdy szpital nie posiada systeméw RIS, LIS czy PIS planowane jest wdrozenie modutéw

realizujgcych poszczegdlne funkcje wymienionych systeméw w ramach systemu informacyjnego

szpitala (HIS). W szpitalach, w ktérych zostaty juz wdrozone aplikacje i oprogramowanie, przewiduje

sie mozliwos¢ uzupetnien i integracji z dostarczanymi w ramach modutu e-Zdrowie rozwigzaniami

informatycznymi tak, aby spetniaty one wymagane miedzynarodowe normy i standardy.
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4. Utworzenie Regionalnego Centrum Danych Medycznych wraz z portalem internetowym
dotyczagcym e-Zdrowia. Regionalna Baza Danych bedzie korzystata z infrastruktury
Regionalnego Osrodka Spoteczenstwa Informacyjnego i bedzie petnita funkcje regionalnego
archiwum danych medycznych o pacjentach dla jednostek ochrony zdrowia, w ktérych
implementacja takiego systemu nie jest optacalna ze wzgledéw finansowych. Do zadan
Regionalnej Bazy Danych Medycznych bedzie nalezato m.in.:

e zbieranie informacji medycznej o pacjencie z elektronicznych rekordéw pacjenta (EPR) ze
szpitalnych systeméw informacyjnych (HIS) jednostek bioracych udziat w projekcie oraz
zapewnienie spdjnosci tych danych poprzez wykorzystanie regionalnego indeksu pacjenta
(regionalne MPI) archiwizowanego w Regionalnej Bazie Danych Medycznych,

e pozyskiwanie informacji o stanie zasobéw poszczegdlnych jednostek (ilos¢ wolnych tdézek,
dyzurach specjalistdw, zasobach oddziatéw, kalendarze pracowni specjalistycznych i
diagnostycznych, system zarzadzania pojazdami ratunkowymi itp.) w szczegdlnosci dla
sytemu ratownictwa medycznego i zarzagdzania kryzysowego,

e zapewnienie zaplecza technicznego i obstuge regionalnego portalu internetowego e-Zdrowie,
ktory bedzie prezentowad informacje dotyczace profilaktyki i promocji zdrowia,

e zapewnienie zaplecza technicznego dla ustug z zakresu telemedycyny na terenie
wojewoddztwa.

Regionalny portal e-Zdrowie bedzie zawierat kompleksowe informacje na temat funkcjonujgcych w
regionie jednostek ochrony zdrowia, publikacje promujgce zdrowy tryb zycia, elementy o charakterze
ustugowym (np. dziennik diabetyka), informacje, ostrzezenia i terminarz wydarzen zwigzanych z
tematyka zdrowotng. Portal e-Zdrowie ma stanowié¢ system informatyczny dla zarzadzania
kryzysowego, system informatyczny dla promocji i profilaktyki oraz system informatyczny
udostepniajgcy badania pacjentéw.

3.4.2. Inne rozwigzania e-Zdrowie

3.4.2.1. Swietokrzyskie e-Zdrowie

Projekt ,e-Zdrowie w Wojewddztwie Swietokrzyskim, rozbudowa i wdrazanie systeméw
informatycznych w jednostkach ochrony zdrowia — etap 1” to przedsiewziecie, ktérego celem byt
rozwéj, integracja i bezpieczna wymiana danych systeméw informatycznych w specjalistycznych
jednostkach ochrony zdrowia Wojewddztwa Swietokrzyskiego wraz z rozbudowa infrastruktury
teleinformatycznej i wdrozeniem technik informacyjnych i telekomunikacyjnych, poprawiajgcych
bezpieczenstwo zdrowia pacjentdw oraz bezpieczenstwo systemdéw i sieci. Projekt ten stanowit
pierwszy etap budowy kompleksowego rozwigzania zapewniajgcego interoperacyjnos¢ systemow
medycznych, umozliwiajgcego w przysztosci wigczenie swietokrzyskich jednostek ochrony zdrowia do
krajowej Elektronicznej Platformy Gromadzenia, Analizy i Udostepniania zasobdéw cyfrowych
o Zdarzeniach Medycznych.

Budzet projektu wynosit 18 111 207,82 PLN, przy 85% dofinansowaniu unijnym i 15% wkfadzie
wthasnym. Projekt byt wspétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
(EFRR) w ramach Dziatania 2.2 ,Budowa infrastruktury spoteczenstwa informacyjnego oraz wzrostu
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potencjatu inwestycyjnego regionu” Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2007-2013.

Projekt zostat zrealizowany w okresie 02.2010 - 12.2013 w wyniku porozumienia zawartego przez
sze$¢ jednostek ochrony zdrowia, dla ktérych organem zatozycielskim jest Urzad Marszatkowski
Wojewddztwa Swietokrzyskiego. W zwigzku z tym wdrozeniem tego rozwigzania zostaty objete
nastepujace jednostki:

e Swietokrzyskie Centrum Onkologii (SCO) — Lider porozumienia,

e Wojewddzki Szpital Zespolony (WSzZ),

e Wojewddzki Szpital Specjalistyczny w Czerwonej Gorze (WSS),

e Wojewddzki Specjalistyczny Szpital Dzieciecy (WSSD),

e Wojewddzki Osrodek Medycyny Pracy (WOMP),

e Swietokrzyskie Centrum Ratownictwa Medycznego i Transportu Sanitarnego (SCRMITS).
Dla osiaggniecia celu projektu wymagane byto:

e dostosowanie sprzetu i oprogramowania do wspdlnego poziomu umozliwiajgcego
wspotprace systemdw w ramach tworzonego rozwigzania,

e zbudowanie i wdrozenie zintegrowanej platformy wymiany informacji medycznej stanowigcej
czes¢ wspadlng dla wszystkich jednostek projektu,

e wdrozenie wymiany informacji medycznych zawartych w dokumentacji medycznej pacjenta
pomiedzy jednostkami.

Projekt obejmowat czes¢ wspdlng realizowang przez cztery jednostki oraz zadania specyficzne dla
poszczegdlnych jednostek.

Szczegdtowymi celami projektu byty:

e wdrozenie i integracja Elektronicznej Platformy Wymiany Danych oraz Regionalnego Wezta
Teleradiologicznego,

e wdrozenie Regionalnego Centrum Certyfikacji,

e stworzenie wspodlnej platformy analitycznej dla wszystkich jednostek w regionie,
e wprowadzenie ewidencji wynikow badan,

e mozliwosc rozszerzenia projektu o kolejne jednostki medyczne w przysztosci,

e zmniejszenie globalnych kosztéw diagnostyki laboratoryjnej,

e rozbudowa HIS, LIS, EDM, RIS, PACS,

e E-Rejestracja,

e |okalizacja, zarzadzanie i monitorowanie pojazdow ratownictwa medycznego,

e rozbudowa systemdw administracji i zarzadzania,
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e racjonalizacja wydatkow zwigzanych z informatyka.
W ramach projektu wykonano:

e zakup i wdrozenie nowych oraz rozbudowe istniejgcych systemoéw teleinformatycznych
w celu umozliwienia prowadzenia elektronicznej dokumentacji medycznej i teleradiologii,

e uruchomienie e-ustug w jednostkach,

e wdrozenie zintegrowanej platformy informatycznej umozliwiajgcej wymiane danych
medycznych miedzy jednostkami,

e wdrozenie systemu lokalizacji, zarzadzania i monitorowania pojazdéw ratownictwa
medycznego,

e zakup niezbednego sprzetu i oprogramowania.

Od listopada 2013 r. pacjenci majg mozliwo$é rejestracji przez Internet, zas system lokalizacji
i monitorowania pojazdéw ratownictwa medycznego umozliwia szybsze udzielanie pomocy.
Rozwigzanie to usprawnito takze proces leczenia przez ograniczenie koniecznosci dublowania badan,
zmniejszenie kosztdw, zapewnienie ciggtosci procesu leczenia pacjenta w specjalistycznych
placowkach.

W ramach projektu zbudowano wspdlny system informatyczny - Regionalny System Informacji
Medycznej (RSIM), ktory zapewnia wymiane informacji medycznych wraz z badaniami obrazowymi
miedzy uczestnikami projektu. W ramach tego systemu wdrozono m.in. Elektroniczng Platforme
Wymiany Danych Medycznych, Regionalny Wezet Teleradiologiczny, Broker Informacji Medycznych,
Regionalne Centrum Certyfikacji dla Stuzby Zdrowia (podpis niekwalifikowany). W dalszej kolejnosci
planowana jest rozbudowa Regionalnego Systemu Informacji Medycznej przez dotgczenie nowych
jednostek oraz integracje z krajowg platformg danych medycznych.

Warto podkresli¢, ze projekt ten znalazt sie wsrdod finatowej tréjki w kategorii ,,Sektor opieki
zdrowotnej” tegorocznej edycji konkursu ,Lider informatyki”, ktérego celem jest promowanie firm
i instytucji stosujgcych nowatorskie techniki informacyjne i komunikacyjne w zarzadzaniu.
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Rysunek 13. Regionalny System Informacji Medycznej (RISM) Wojewédztwa Swietokrzyskiego
Zrédto: R. Mezyk, Prezentacja , Elektroniczna dokumentacja medyczna w placéwce ochrony zdrowia na
przyktadzie Swietokrzyskiego Centrum Onkologii”, Kielce 19-04-2012 r.

Liderem porozumienia byto Swietokrzyskie Centrum Onkologii, ktére dzieki kompleksowej
komputeryzacji zajeto wysoka pozycje w rankingu EMRAM (Electronic Medical Record Adoption
Model). W osSmiostopniowej skali szpital uzyskat czwarty stopien, co plasuje go w czotéwce szpitali
specjalistycznych w Polsce.

W SCO od 2006 r. dziata Zintegrowany szpitalny System Informatyczny, na ktéry sktadaja sie:

e CLINNET — Szpitalny System Informacyjny,

ELAB — Laboratoryjny System Informacyjny,
e NETRAAD - Radiologiczny System Informacyjny oraz PACS — archiwum badan obrazowych,
e EUROSOFT - System Gospodarki Lekowej (Apteka),

e MOZAIQ - System Wspomagania Radioterapii,
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e CATO - produkcja cytostatykéw i leczenia chemig,
e SIMPLE (ERP) — cze$¢ ,,szara”,
e SAS —Business Intelligence.

Wszystkie dane diagnostyczne i dotyczace leczenia gromadzone s w Elektronicznym
Multimedialnym Rekordzie Pacjenta (EMRP). Ze Szpitalnym Systemem Informacyjnym przez protokét
HL7 sg potgczone systemy specjalistyczne: laboratoryjny, apteczny, do obstugi terapii cytostatykami,
stuzgce do analizy i przesytania danych diagnostycznych, do archiwizacji badan wideo, do wspierania
radioterapii. Szpital posiada cyfrowg aparature diagnostyczng wyposazong w standardy HL7
(w przypadku analizatoréw laboratoryjnych) i DICOM (w przypadku aparatéw radiologicznych).
Umozliwia to automatyczne przesytanie danych do EMRP. W systemie CLINNET dokumentowane sg
wszystkie zdarzenia dotyczace pacjenta. W ramach projektu wdrozono réwniez aplikacje: Ewidencja
i Rozliczanie Czasu Pracy, Automatyzacja Ewidencji i Zarzadzania Aparaturg Medyczng i Srodkami
Trwatymi, Budzetowanie, Prognozowanie i Raportowanie na bazie narzedzi SAS.

System umozliwia lekarzom dostep do danych 24 godziny na dobe. Jego czescig jest aplikacja mobilna
na tabletach. Funkcjonuje réwniez E-Portal Pacjenta, ktdry umozliwia zdalng rejestracje i dostep do
wynikéw badan. Pacjent otrzymuje e-mailem lub sms-em potwierdzenie i przypomnienie o wizycie.

3.4.2.2. Matopolski System Informacji Medycznej (MSIM)

,Matopolski System Informacji Medycznej” to projekt, ktéry ma na celu stworzenie jednolitej,
zintegrowanej platformy danych medycznych, co oznacza ujednolicenie danych medycznych oraz
zintegrowanie systemow informatycznych jednostek medycznych zlokalizowanych w regionie.
Platforma ta bedzie umozliwiata wymiane danych medycznych i udostepnienie elektronicznych ustug
medycznych w skali regionu.

Wartos$¢ projektu oszacowano na 8,2 min PLN, z czego 85% stanowi dofinansowanie unijne, a 15%
wktad wtasny. Projekt jest wspétfinansowany ze srodkéw Matopolskiego Regionalnego Programu
Operacyjnego na lata 2007-2013 w ramach Dziatania 1.2 ,,Rozwdj Spoteczenistwa Informacyjnego”.
Projekt jest wpisany do Indykatywnego Wykazu Indywidualnych Projektow Kluczowych MRPO na lata
2007-2013.

Liderem projektu jest Wojewddztwo Matopolskie, zas jego beneficjentami 14 jednostek ochrony
zdrowia, dla ktérych organem zatozycielskim jest Wojewddztwo Matopolskie.

Zaktada sie, ze bedzie on realizowany w okresie od lutego 2013 do czerwca 2015 r. i
wspotfinansowany ze srodkdw Matopolskiego Regionalnego Programu Operacyjnego na lata 2007 —
2013 w ramach Dziatania 1.2 Rozwdj spoteczenstwa informacyjnego. Planowane jest rdwniez
pozyskanie sSrodkéw z funduszy unijnych na realizacje projektu w kolejnych latach.

W okresie programowania 2007 — 2013 przewidziano witgczenie do projektu tylko jednostek
wojewddzkich (projekt pilotazowy), zas w okresie programowania 2014 — 2020 planowane jest
rozszerzenie projektu na pozostate szpitale w regionie, podstawowg opieke zdrowotng, specjalistyke
oraz ewentualnie jednostki prywatne.

INNOWACYINA _@ vl
* *
GOSPODARKA - . ROZWOJU REGIONALNEGO ey
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych
QOchrony Zdrowia

86



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

System bedzie miat budowe modutowg, w zwigzku z czym zakfadane jest stopniowe udostepnianie
poszczegdlnych funkcjonalnosci systemu oraz stopniowe dofagczanie kolejnych jednostek.

W ramach projektu planowana jest realizacja nastepujacych funkcjonalnosci:

e Integracja systemow informatycznych w szpitalach — uzyskanie interoperacyjnosci systeméw
informatycznych poprzez wdrozenie odpowiedniego oprogramowania, sprzetu, narzedzi
informatycznych,

e System gromadzenia i udostepniania danych medycznych — gromadzenie danych medycznych
pacjenta w systemach informatycznych ustugodawcdw oraz udostepnianie pacjentowi
elektronicznych danych medycznych w ramach danej placéwki medycznej (udostepnienie
mozliwosci wgladu do wtasnej historii choroby, wynikéw badan, zalecen lekarza),

e Elektroniczny wynik badan — przekazywanie drogg elektroniczng wynikéw badan pomiedzy
systemami informatycznymi ustugodawcoéw oraz udostepnianie pacjentowi wynikéw badan
w postaci elektronicznej,

e Elektroniczne zlecenia miedzy szpitalami — przekazywanie drogg elektroniczng zlecen
wykonywania badan i innych praktyk medycznych pomiedzy systemami informatycznymi
ustugodawcéw,

e Portal informacyjny — przygotowanie portalu regionalnego zintegrowanego z portalem Wrota
Matopolski, w ktérym publikowane beda informacje o ochronie zdrowia w regionie,
ustugodawcach, dostepnych $wiadczeniach, programach promocji zdrowia,

e Elektroniczna rejestracja pacjentéw (e-rejestracja) — elektroniczna rejestracja pacjentéw na
poziomie systemow informatycznych ustugodawcow.

Gtéwne elementy, ktére majg by¢ zrealizowane w ramach projektu to:
e system Swiadczacy ustugi dla pacjentéw (np. doradztwo, przekazywanie informacji),

e system do obstugi medycznej pacjenta (dostepny zaréwno dla pacjenta jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie (w tym integracja systemow szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, dokumentacji
medycznej — telemedycyna, sktadowanie danych medycznych),

e wyposazenie jednostek lecznictwa podlegtych samorzagdowi w infrastrukture (sprzet).

Osiagniecie efektow projektu w skali catego regionu wymaga uczestnictwa w projekcie 100% szpitali
zlokalizowanych w wojewddztwie tj. 41 szpitali (14 wojewddzkich jednostek opieki stacjonarnej), 19
szpitali powiatowych, 8 szpitali resortowych) oraz podstawowej opieki zdrowotnej, specjalistyki
i ewentualnie jednostek prywatnych.

W ramach realizacji projektu na poczatku 2013 r. zaktualizowano, przeprowadzong w 2011 r.,
diagnoze stanu infrastruktury informatycznej 41 wojewddzkich, powiatowych oraz resortowych
szpitali w Matopolsce. Zebrano réwniez szczegétowe dane dotyczace szpitali oraz opinie i propozycje
dotyczace projektu z placéwek medycznych przewidzianych do objecia pilotazem.
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W 2013 r. wykonano:

e Opracowanie zatozen funkcjonalnych (analiza przedwdrozeniowa/koncepcja, studium
wykonalnosci),

e Opracowanie dokumentacji przetargowej na dostawe i wdrozenie systemu.
Do realizacji w latach 2014 - 2015 przewidziano:
e Przygotowanie i ztozenie wniosku o dofinansowanie projektu,

e Przeprowadzenie przetargu na zakup, wdrozenie, konfiguracje systemu informacji medyczne;j
oraz na zakup, instalacje, konfiguracje oprogramowania niezbednego do wdrozenia systemu,
sprzetu komputerowego, serwerowego, sieciowego,

e Realizacje umowy na zakup, wdrozenie, konfiguracje systemu informacji medycznej oraz na
zakup, instalacje, konfiguracje oprogramowania niezbednego do wdrozenia systemu, sprzetu
komputerowego, serwerowego, sieciowego,

e Przygotowanie i przeprowadzanie postepowania o udzielenie zamdéwienia publicznego na
promocje projektu,

e Promowanie projektu,

e Rozliczenie projektu.

3.4.2.3. Zachodniopomorskie - Zaprojektowanie i wykonanie systemu
informacyjnego dla szpitali Wojewddztwa Zachodniopomorskiego
umozliwiajgcego gromadzenie i wymiane danych z ogélnopolskim System
Informacji Ochrony Zdrowia (510Z)

Projekt planowany do realizacji w Wojewddztwie Zachodniopomorskim to ,Zachodniopomorskie -
Zaprojektowanie i  wykonanie systemu informacyjnego dla  szpitali Wojewddztwa
Zachodniopomorskiego umozliwiajgcego gromadzenie i wymiane danych z ogdlnopolskim System
Informacji Ochrony Zdrowia (S102)”.

Projekt ten znajduje sie na etapie wstepnej koncepcji i jest przewidywany do realizacji w latach 2014-
2017. Bedzie on realizowany przez konsorcjum szpitali Wojewdédztwa Zachodniopomorskiego.

Wartosé projektu oszacowano na 20 min PLN, z czego 75% stanowi dofinansowanie unijne, a 25%
wktad wtasny.

Celem projektu jest poprawa jakosci obstugi pacjentéw w szpitalach Wojewddztwa
Zachodniopomorskiego dzieki usprawnieniu gromadzenia, przetwarzania, przechowywania i
udostepniania danych medycznych.

Projekt zaktada zaprojektowanie i wykonanie systemu informacyjnego umozliwiajgcego gromadzenie
i wymiane danych zogdlnopolskim Systemem Informacji Ochrony Zdrowia. Zakres projektu
obejmuje:
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e HIS —System Informacyjny Szpitala,
e PIS - Farmaceutyczny System Informacyjny,
e LIS - Laboratoryjny System Informacyjny,
e RIS - Radiologiczny System Informacyjny,
e PACS - System archiwizacji i transmisji obrazéw,
e Portal Informacyjny.
Gtéwne elementy, ktére majg by¢ zrealizowane w ramach projektu to:
e portal internetowy stuzacy publikacji informacji medycznej,
e system Swiadczgcy ustugi dla pacjentéw (np. doradztwo, przekazywanie informacji),

e system do obstugi medycznej pacjenta (dostepny zaréwno dla pacjenta jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie (w tym integracja systemow szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, dokumentacji
medycznej — telemedycyna , sktadowanie danych medycznych),

e wyposazenie jednostek lecznictwa podlegtych samorzadowi w infrastrukture (tgcza i sprzet).

Opracowaniem okreslajgcym kierunki przysztych dziatan, wytyczajgcym cele i priorytety, niezbedne
do prawidtowej realizacji projektéw z zakresu e-Zdrowia w Wojewddztwie Zachodniopomorskim jest
dokument pt. , Kierunki rozwoju e-Ustug w ochronie zdrowia w Wojewddztwie Zachodniopomorskim
na lata 2011 — 2020”. Zostat on przygotowany przez Wydziat Zdrowia Urzedu Marszatkowskiego
Wojewddztwa Zachodniopomorskiego i uchwalony w dniu 28.06.2011 przez Sejmik Wojewddztwa
Zachodniopomorskiego. Dokument zawiera opis aktualnej i przewidywanej sytuacji w zakresie
informatyzacji w ochronie zdrowia w wojewddztwie, a takze formutuje cele i zadania, ktore nalezy
realizowaé¢ w przysztosci w celu zaspokojenia potrzeb mieszkaricéw i podmiotéw funkcjonujacych w
systemie ochrony zdrowia. Strategia opracowana w ramach tego dokumentu zaktada miedzy innymi:
realizacje programoéw informacyjnych przez podmioty ochrony zdrowia przy wykorzystaniu technik
informatycznych, wprowadzenie Systemu Informacji Medycznej, integracje centralnych baz danych i
rejestréw w ochronie zdrowia, a takze upowszechnienie telemedycyny. Koordynatorem dziatan w
zakresie budowy i rozwoju e-Zdrowia w Wojewddztwie Zachodniopomorskim bedzie Urzad
Marszatkowski Wojewddztwa Zachodniopomorskiego.

Dokument ,Kierunki rozwoju e-Ustug w ochronie zdrowia w Wojewédztwie Zachodniopomorskim na
lata 2011 — 2020” okresla nastepujace kierunki dziatan:

1. Budowa infrastruktury dla e-ustug w placowkach ochrony zdrowia w Wojewddztwie
Zachodniopomorskim.

Celem tego dziatania jest wdrozenie systemdéw informatycznych m.in. ,Szpitalnych Systemdw
Informatycznych” (HIS) wraz z infrastrukturg niezbedng do ich funkcjonowania, tak aby mozliwe byto
uruchomienie w najblizszej przysztosci, funkcjonalnos$ci polegajacej na udostepnianiu i wymianie
danych medycznych pomiedzy jednostkami ochrony zdrowia. Dlatego tez niezbedna jest budowa i
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rozbudowa infrastruktury teleinformatycznej w szpitalach, tak aby umozliwiata bezawaryjne i
wydajne funkcjonowanie szpitalnych systeméw informatycznych (HIS). Infrastruktura ta musi réwniez
umozliwia¢ funkcjonowanie ustug telemedycznych, zapewniajacych elektroniczng wymiane
medycznych danych wewnatrz szpitali jak i pomiedzy jednostkami ochrony zdrowia w regionie, a w
przysztosci w catym kraju.

Uruchomienie e-ustug bedzie takze wymagato zwiekszenia dostepnosci jednostek ochrony zdrowia
do sieci Internet za posrednictwem tgczy szerokopasmowych, tak aby zapewnié wsparcie diagnostyki
oraz umozliwié przekazywanie duzych ilosci danych medycznych do Centralnego Systemu Informacji
Medycznej (SIM) budowanego w ramach platformy P1.

2. Ustugi portalowe w ochronie zdrowia

W ramach tego dziatania ma powstac serwis internetowy lub kilka spdjnych serwiséw medycznych
petnigcych funkcje informacyjne, doradcze i konsultacyjne w zakresie systemu ochrony zdrowia
wojewddztwa. Serwisy te beda udostepniaty informacje na temat profilaktyki zdrowotnej,
realizowanych programoéw zdrowotnych oraz dostepnosci ustug medycznych w regionie. Rozwazane
jest réwniez stworzenie centrum konsultacyjnego, za pomocg ktoérego bedg udzielane mieszkancom
wojewddztwa informacje na temat ustug medycznych dostepnych w regionie, w trybie 24h/dobe
telefonicznie lub przy pomocy narzedzi platformy portalowe;j.

Rozwigzanie to ma umozliwiaé dostep dla mieszkancéw wojewddztwa do zasobdéw informacji
medycznej oraz e-rejestracje w wybranych jednostkach.

Rozwigzanie to ma réwniez zapewniac dostep z posrednictwem réznych kanatéw dostepu (Internet,
telefon, rozwigzania mobilne) do informacji specjalistycznych zorganizowanych w postaci baz danych
wspierajgcych prace kadry medycznej, ze szczegdlnym uwzglednieniem wsparcia dla kadry pracujgcej
w obszarach wiejskich.

3. Program e-szkolen

Dziatanie to obejmuje kompleksowy program szkolef majacy na celu podniesienie poziomu wiedzy o
e-zdrowiu w wojewddztwie. Planowane jest prowadzenie szkolen elektronicznych (e-learning)
kierowanych do pracownikéw ochrony zdrowia oraz pacjentéw. W ramach tego zadania planowane
sg nastepujace typy szkolen:

e Szkolenia dla kadr medycznych,

e Szkolenia dla kierownikdw oraz menadzerdw jednostek ochrony zdrowia,

e Szkolenia dla kadry informatycznej w jednostkach ochrony zdrowia,

e Szkolenia dla dziatéw administracyjno-prawnych w jednostkach ochrony zdrowia,

e Szkolenia podnoszgce swiadomosc¢ spoteczng w zakresie stosowania e-ustug w ochronie
zdrowia.

4. Rozwdj telemedycyny

W ramach tego dziatania planowany jest rozwdj systemu wspierajgcego obstuge badan i konsultacji
na odlegtos¢ (teleradiologia, telekonsultacje) przy wykorzystaniu nowych technologii
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teleinformatycznych i audiowizualnych. Przyszty rozbudowany system telemedyczny ma byc
komplementarny z transgraniczng siecig telemedyczng zrealizowang w ramach projektu
,Telemedycyna w Euroregionie Pomerania — sie¢ Pomerania”. Wskazana jest rdwniez mozliwosc
wspotpracy z Centrum Telemedycznym realizowanym w ramach projektu ,Telemedycyna element e-
zdrowia Wojewddztwa Zachodniopomorskiego”.

Docelowo wszystkie jednostki opieki stacjonarnej zlokalizowane na terenie wojewddztwa i
spetniajgce  minimalne wymagania techniczne powinny mie¢ mozliwos¢ realizowania ustug
telemedycznych.

W efekcie realizacji tego dziatania ma powstaé regionalna sie¢ telemedyczna stuzgca do wymiany
informacji specjalistycznych dotyczacych zdrowia pacjentéw. Bedzie ona wspiera¢ zdalne
diagnozowanie wynikéw badan obrazowych wykonywanych przy uzyciu réznych metod
diagnostycznych (m.in. TK, RM, PET, RTG, EKG, USG). Umozliwi ona przesytanie danych medycznych
szybkim tgczem teletransmisyjnym pomiedzy specjalistami wykonujgcymi prace w znacznej odlegtosci
od siebie.

5. System sprawozdawczosci medycznej w regionie

W ramach tego dziatania ma powstaé system zarzadzania informacjg statystyczng i analityczng na
temat regionalnego systemu opieki zdrowotnej. Bedzie on stuzyt do zbierania danych elektronicznych
na temat zdrowia publicznego, dystrybucji analiz i raportdw statystycznych. System ma zapewnic
elektroniczng komunikacje oraz wymiane dokumentéw i sprawozdan pomiedzy jednostkami ochrony
zdrowia a organem wtascicielskim. Rozwigzanie to ma zapewni¢ narzedzia stuzgce dokonywaniu
analiz z zakresu monitoringu systemu ochrony zdrowia w wojewddztwie poprzez bezpieczne
gromadzenie, przetwarzanie i udostepnianie danych statystycznych i sprawozdawczych,
pozyskiwanych drogg elektroniczng od jednostek ochrony zdrowia. W rezultacie ma powstaé
rozbudowany system zapewniajacy dostep do usystematyzowanych danych, analiz i raportéw o
réoznym poziomie szczegétowosci, odpowiednio do przyznanego poziomu uprawnien.

3.4.2.4. Telemedycyna w Euroregionie Pomerania — sie¢ Pomerania

Transgraniczny projekt , Telemedycyna w Euroregionie Pomerania — sie¢ Pomerania” jest to projekt
zrealizowany na podstawie umowy podpisanej w dniu 06.05.2009 r. i wspotfinansowany ze srodkéw
Europejskiego Funduszu Rozwoju Regioanlanego w ramach Programu Operacyjnego Europejskiej
Wspotpracy Transgranicznej Krajow Zwigzkowych Meklemburgia — Pomorze Przednie/Brandenburgia
i Rzeczpospolitej Polskiej (Wojewddztwo Zachodniopomorskie) INTERREG IV-A/ Cel 3, 2007-2013.

Catkowita wartos¢ projektu strony polskiej i niemieckiej wynosita okoto 13,3 mIn EURO, z czego
budzet strony polskiej to ok. 7,8 min EURO, a strony niemieckiej to ok. 6 min EURO. Projekt byt
finansowany w 85% ze $rodkéw UE w ramach Programu Operacyjnego INTERREG IV-A/ Cel 3, 2007-
2013, zas w 15 % ze srodkéw wiasnych beneficjentéw.

Projekt byt realizowany w okresie pazdziernik 2009 r. — czerwiec 2013 r.

W projekcie braty udziat jednostki ochrony zdrowia zlokalizowane w obszarze Euroregionu Pomerania
na terenie Wojewddztwa Zachodniopomorskiego i Niemieckiego kraju zwigzkowego Meklemburgia
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Pomorze Przednie. Strone polska reprezentowato trzynascie podmiotow zlokalizowanych na terenie
Wojewddztwa Zachodniopomorskiego.

W projekcie uczestniczyto 21 szpitali niemieckich i 11 polskich oraz dwie szczecinskie uczelnie:
Pomorski Uniwersytet Medyczny w Szczecinie i Zachodniopomorski Uniwersytet Technologiczny.
Koordynatorem projektu po stronie polskiej byt Pomorski Uniwersytet Medyczny w Szczecinie.

Sposrdd trzynastu podmiotdw po stronie polskiej, w projekcie uczestniczyto szes¢ jednostek opieki
zdrowotnej, podlegtych Samorzgdowi Wojewddztwa Zachodniopomorskiego:

1. Specjalistyczny Szpital im. prof. Alfreda Sokotowskiego w Szczecinie Zdunowie,

2. Zachodniopomorskie Centrum Onkologii w Szczecinie,

3. Samodzielny Publiczny Zespét Zaktaddw Opieki Zdrowotnej w Gryficach,
4. Regionalny Szpital w Kotobrzegu,
5. Szpital Wojewddzki im. M. Kopernika w Koszalinie,

6. Samodzielny Publiczny Specjalistyczny Zespét Gruzlicy i Choréb Ptuc w Koszalinie.
Pozostate jednostki, ktére braty udziat w projekcie zlokalizowane na terenie wojewddztwa to:

1. Zachodniopomorski Uniwersytet Technologiczny w Szczecinie,

2.  Pomorski Uniwersytet Medyczny w Szczecinie (2 zaktady),

3. Szpital w Potczynie Zdroju,

4. Szpital Powiatowy w Biatogardzie,

5. Szpital Powiatowy w Barlinku,

6. SPZZOZ - Szpital w Stargardzie Szczecinskim,

7. Samodzielny Publiczny Szpital Kliniczny nr 2 w Szczecinie.

Celem projektu byto utrzymanie wysokiego poziomu opieki medycznej na obszarze polsko-
niemieckiego pogranicza poprzez utworzenie transgranicznej sieci telemedycznej, ktéra potgczyta
szpitale i pozwolita utrzymaé wysoki poziom ustug w zakresie profilaktyki, diagnostyki i terapii, przede
wszystkim choréb nowotworowych, ale rowniez wypadkdw oraz schorzen serca czy udaréw mozgu.

Gtéwne elementy zrealizowane w ramach projektu to:

e system do obstugi medycznej pacjenta (dostepny zaréwno dla pacjenta jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie (w tym integracja systemow szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, dokumentacji
medycznej — telemedycyna, sktadowanie danych medycznych).

Placéwki uczestniczagce w projekcie mogg wymienia¢ dane w formie cyfrowej w celu konsultacji
eksperckiej, co pozwala zminimalizowaé koszty transportu chorych, umozliwia szybszg diagnoze i
lepszg dostepnos¢ do porad medycznych. Projekt stworzyt pacjentom mozliwo$¢ korzystania ze
specjalistycznych procedur medycznych, wykonywanych w osrodkach zlokalizowanych w znacznych
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odlegtosciach geograficznych, wigczajgc w to mozliwos¢ przekazywania danych medycznych w
obszarze transgranicznym. Wymagato to zbudowania sieci tgczacej specjalistow pracujgcych w
wiekszych osrodkach z mniejszymi szpitalami niezaleznie od granic pafistwowych i udostepnienia w
sieci wysokospecjalistycznych $wiadczen medycznych. Byto to mozliwe dzieki zastosowaniu
telemedycyny, ktéra umozliwia skoncentrowanie diagnozy przypadkdw rozproszonych na duzym
obszarze w okreslonych osrodkach specjalistycznych. Dzieki temu istnieje mozliwosé udostepniania
mniejszym jednostkom ustug specjalistycznych z zakresu techniki medycznej przez catg dobe i 7 dni w
tygodniu, bez wzgledu na odlegto$¢ geograficzna.

W ramach projektu zostat zakupiony specjalistyczny sprzet oraz oprogramowanie, ktére umozliwia
konsultacje ekspertow przez Internet. Mozliwe jest réwniez wykorzystanie faczy do wybranych
zabiegow chirurgicznych.

Ze wzgledu na potrzebe zapewnienia bezpieczeristwa przesytanych danych jednostki uczestniczace w
projekcie stwierdzity potrzebe zdefiniowania i wdrozenia interfejsu wymiany danych medycznych, a
w szczegblnosci danych obrazowych, wymienianych pomiedzy szpitalami w celu wykonania badan
specjalistycznych oraz zdalnej diagnostyki.

Zachodniopomorski Uniwersytet Technologiczny w Szczecinie realizowat w ramach projektu zadania
zwigzane z realizacjg ustugi wideokonferencji. W efekcie wdrozenia przedsiewziecia, w siedzibie
Akademickiego Centrum Informatyki zainstalowany zostat wezet i zestaw do wideokonferenc;i.
Urzadzenia te pozwalajg na zestawianie potgczen wideokonferencyjnych z udziatem wiecej niz dwdch
uczestnikéw przy wykorzystaniu facz szerokopasmowych.

Telemedycyna w Euroregionie Pomerania objeta ustugi medyczne z zakresu:

e tele —patologii — Umozliwia ona zdalng ocene wycinkédw pobranych w trakcie operacji. W
danym miejscu zainstalowane sg specjalne systemy skanerdéw, przy pomocy ktérych pobrane
probki w formie cyfrowej, przy pomocy zabezpieczonego tjcza, zostajg przestane do
zbadania. W niejasnych przypadkach w odpowiednim osrodku szybko mogg zosta¢ witgczeni
specjalisci z dziedziny patologii, patologii uktadu pokarmowego, patologii ginekologicznej,
neurologicznej czy hemopatologii. Jesli patolodzy nie znajdujg sie w jednym miejscu, tg drogg
mozliwe jest rowniez przeprowadzanie interdyscyplinarnych konferencji.

e tele-stroke - Po sporzadzeniu zdje¢ TK obrazy przy pomocy zabezpieczonego tacza zostajg
przestane do osrodka, w ktérym konsultowane sg z doswiadczonym w leczeniu pacjentéw
udarowych neurologiem i neuroradiologiem. Poza tym, dzieki potaczeniu wideo, neurolodzy
mogg porozmawiaé z pacjentem i przeprowadzi¢ petne badanie neurologiczne,
odpowiadajgce wtasciwym standardom. Poza szybkay interwencjg wstepng ogromna role
odgrywa réwniez nadzor i leczenie w czasie po przebytym udarze. Poprzez cigglty monitoring
mozliwe jest wczesne rozpoznanie dodatkowych komplikacji. Aby to zapewni¢ konieczna jest
regularna ocena pacjentdw przebywajacych w odlegtych jednostkach w formie
telemedycznej wizyty neurologa.

o tele-radiologii — Podczas badania lekarz radiolog w osrodku swiadczacym konsultacje moze
telefonicznie wydawac polecenia. Sporzadzone zdjecia w formie cyfrowej sg przesytane przy
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pomocy zabezpieczonego tgcza do odpowiedniego osrodka. Tutaj zostajg opisane przez
radiologa, ktdry o wynikach informuje lekarza leczacego.

organizowania ztozonych konsylidw lekarskich za pomocg wideokonferencji - W sieci
POMERANIA w konferencjach wideo, poswieconych réznym zagadnieniom uczestniczy osiem
klinik. W tym celu zainstalowano 52 systemy wideokonferencyjne w 14 osrodkach
klinicznych. Rozdzielone zostaty na 16 duzych i dwanascie matych pomieszczen narad, 23
oddziaty i pokoje lekarskie jak rowniez jeden mobilny pojazd wideo. Na dyzurach lekarze
dysponujg 75 licencjami wideo do notebookdw. W celu przytgczenia uczestnikéw z zewnatrz
do dyspozycji sg trzy systemy VCS. Terminy interdyscyplinarnych konferencji studium
przypadku sg koordynowane przy pomocy administratora terminéw w Outlook. Kazdy lekarz
z odpowiednim zapotrzebowaniem moze zaprosi¢ lekarzy, ktérych chciatby spotkaé.
Zaproszone o0soby przytgczajg sie nastepnie automatycznie. Numer pomieszczenia
konferencji jest przydzielany centralnie. Generowany jest réwniez kod PIN, ktéry jest dla
wszystkich uczestnikéw uprawnieniem dostepu do tele-wideokonferencji. W bliskiej
przysztosci mozliwe ma by¢ uczestniczenie w konferencjach wideo przy uzyciu mobilnych
urzadzen takich jak smartphone, notebook czy iPad. Na sprzecie zainstalowane beda
specjalne programy, umozliwiajgce przesytanie i przedstawianie danych. Potgczenie zostanie
zapewnione przez zintegrowang karte UMTS lub szybkie tacze internetowe.

tele-otorynolaryngologii - Gtéwnym zadaniem sieci w tym przypadku jest konsyliarne
zaopatrywanie nagtych przypadkéw w nocy i w weekend. W tych przypadkach lekarze w
klinikach partnerskich sporzadzajg wideo lub zdjecia i przesytajg je do odpowiedniego
osrodka. Tam otorynolaryngolog — jezeli to konieczne z lekarzami innych specjalnosci — ma
rowniez dostep do zdje¢ rentgenowskich, wynikéw laboratoryjnych oraz innych informacji
dotyczacych pacjenta. Na tej podstawie odbywa sie nastepnie konsylium, ktére konczy sie
wydaniem zalecenia dot. leczenia. Jego szczegdty z podaniem wszystkich uwzglednionych
informacji zostajg zapisane i przestane w systemie tele-otorynolaryngologicznym jako plik
PDF do lekarza prowadzgcego na miejscu. Jezeli réwnolegle wiaczone jest tgcze wideo,
specjalisci w osrodku, ktory udziela konsultacji, mogg sledzi¢ przebieg badania live, stuzyé
radg i bezposrednio wymieni¢ doswiadczenia z lekarzami na miejscu.

tele-oftalmologii - W ramach tej ustugi specjalisci Medycyny Uniwersyteckiej Greifswald
przejmujg interdyscyplinarne badania dla szpitala w Wolgast. W tym celu zainstalowano tam
na oddziale wewnetrznym system do optycznej tomografii koherencyjnej (OCT). Niniejsza
optyczna metoda obrazowania wizualizuje poszczegdlne warstwy siatkowki wraz z
naczyniami krwionosnymi. W ramach badania internisci sporzadzajg zdjecia dna oka jak
rowniez przedniej czesci oka, ktére za posrednictwem statego tgcza o duzej predkosci
przesytajg do Greifswaldu. Tam przeprowadzana jest diagnostyka przez lekarzy specjalistow,
ktdrzy tg samga drogg odsytajg wyniki lekarzom na miejscu.

tele-tumorboard — W przypadku choréb nowotworowych zespoty ekspertow wielu
specjalnosci pracujg wspdlnie w ramach tumorboard. Przebieg tele-tumorboard jest taki sam
jak w klinice, przy czym obok stotu narad pomieszczenie wypetniajag dwa duze monitory,
umieszczone przy Scianie. Jeden z nich pokazuje eksperta czy ekspertow z innego osrodka, a
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drugi wszystkie istotne informacje dotyczace pacjenta jak zdjecia rentgenowskie, wycinki
histologiczne, dane laboratoryjne, wyniki itp. Réwnolegle ze swojego miejsca pracy do narady
moze sie réwniez wigczy¢ lekarz. W ten sposdéb mozliwe jest zapewnienie wszystkim
pacjentom na duzych obszarach interdyscyplinarnej terapii o najwyzszej jakosci, ktéra
odpowiada najnowszym wytycznym leczenia. Wszystkie dane i przebiegi choroby pacjentéw
sg automatycznie zapisywane w systemie konferencyjnym. W ten sposdb powstaje obszerna
dokumentacja nowotworowa, ktéra moze byé podstawg dla wspdlnych studidow
terapeutycznych oraz innych badan naukowych.

tele-kardiologii - W tym celu w sieci potgczony jest oddziat specjalistyczny kardiologii z
Immanuel Klinikum Bernau Herzzentrum Brandenburg ze szpitalami w Schwedt oraz
Eberswalde jak réwniez Medycyng Uniwersytecky Greifswald. W ten sposdb powyisze trzy
osrodki mogg zasiegna¢ rady eksperta z centrum chordb serca. Komunikacja pomiedzy
osrodkami odbywa sie przez zabezpieczone tgcze serwerowe od 15 do 100 Megabit. Sie¢ ta
zastepuje wypalanie i wysytanie ptyt CD-ROM, co zawsze zwigzane jest z opdznieniem
czasowym w zaopatrzeniu pacjenta. Lekarz prowadzacy zapisuje wszystkie zgromadzone
informacje obrazowe - zdjecia rentgenowskie, filmy z cewnikowania serca, zdjecia z
wykonanych ultrasonografii, dane z echokardiografii, z TK czy MRI — na odrebnym serwerze,
ktéry jest udostepniony jedynie do celow komunikacji w sieci POMERANIA. Pozwala on
kardiologom z Bernau na jednorazowy dostep do danych. Informacje w ciggu kilku sekund
mogg zosta¢ pobrane. Po wykonaniu badan medycy telefonicznie omawiajg dalsze leczenie
pacjenta. W przysztosci komunikacja bedzie mogta by¢ prowadzona obustronnie, poniewaz
archiwum zdjeé zostanie podzielone. Wéwczas obaj lekarze beda mogli jednoczesnie ogladac
zdjecia — kazdy na swoim monitorze i wymieni¢ swoje zdanie live. Dalsze leczenie jest
rowniez wspierane przez tele-kardiologie. Nowoczesne rozruszniki i defibrylatory moga
wymienia¢ dane z jednostkg komunikacji, ktéra je zapisuje i przesyta do centrum
monitoringu. Tam specjaliSci nadzorujg wchodzace informacje i w razie potrzeby moga
szybko interweniowac.

3.4.2.5. System Zlecania Opisow Badan MEDEOS (Medical Expertise Ordering
System)

System Zlecania Opisow Badan MEDEOS (Medical Expertise Ordering System) jest to system

opracowany przez Zachodniopomorski Uniwersytet Technologiczny (ZUT) w Szczecinie — Akademickie

Centrum Informatyki (ACl), ktéry jest otwarty, dostepny dla wszystkich. Gtdwnym celem dziatania

tego systemu jest umozliwienie elektronicznego zlecania opiséw badan radiologicznych.

Zaktada sie, ze system MEDEOS bedzie udostepniat nastepujace funkcje:

jednostka medyczna bedzie mogta elektronicznie zleci¢ wykonanie opisu badania innej
jednostce medycznej,

w ramach zlecenia przesytana bedzie tresc¢ zlecenia oraz zataczone do niego pliki (zwykle
obrazy w formacie DICOM),

jednostka dokonujaca opisu w razie potrzeby bedzie mogta zgtosi¢ uwagi do jednostki
zlecajacej, wskazujac jakich korekt oczekuje,
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e jednostka zlecajgca bedzie mogta skorygowad zlecenie i zatgczniki,

e po wykonaniu opisu, jednostka zlecajgca bedzie mogta pobraé¢ opis badania oraz ew.
zatgczone do niego pliki,

e dane i komunikacja bedg zabezpieczone przed dostepem przez osoby nieupowaznione.

3.4.2.6. Telemedycyna element e-zdrowia Wojewddztwa
Zachodniopomorskiego

,Telemedycyna element e-zdrowia Wojewddztwa Zachodniopomorskiego" to projekt, ktéry jest
komplementarny wobec projektu ,Telemedycyna w Euroregionie Pomerania — sie¢ Pomerania” i
umozliwi zbudowanie centralnego systemu wymiany wybranych danych medycznych pomiedzy
szpitalami. Jest to projekt o wartosci 1,2 min ztotych dofinansowany w 75% z Regionalnego Programu
Operacyjnego, a w pozostatej czesci ze sSrodkéw wtasnych. Koordynatorem tego przedsiewziecia jest
Akademickie Centrum Informatyki (ACI) Zachodniopomorskiego Uniwersytetu Technologicznego.

Gtéwnym celem niniejszego projektu jest poprawa jakosci diagnostyki oraz obstugi pacjentéw
zgtaszajacych sie do szpitali na terenie Wojewddztwa Zachodniopomorskiego. System umozliwi
nadanie unikalnego identyfikatora pacjenta (MPI), uzyskanie danych medycznych pacjenta
hospitalizowanego w danym szpitalu a wytworzonych w innym. System bedzie tez stuzyt do zbierania
niezbednych danych statystycznych.

Gtéwne zatozenia projektu to:
e Stworzenie centralnego systemu telemedycznego dla regionu,

e Doposazenie jednostek ZOZ w niezbedne oprogramowanie umozliwiajagce korzystanie z
systemu centralnego oraz wykonywanie ustug telemedycznych,

e Szkolenia partneréw projektu dotyczace wykorzystania istniejgcej infrastruktury oraz
dostepnych ustug,

e Wykorzystanie systemu dla realizacji ustug telemedycznych,
e Umozliwienie wykonywania specjalistycznych ustug i diagnoz,

e Poszerzenie mozliwosci realizacji ustug medycznych w oparciu o ICT (telekonferencje,
telediagnostyka, telekonsultacje medyczne, itp.)

W ramach realizacji tego projektu, zostanie takze zbudowana infrastruktura programowa , Centrum
Telemedycznego”.

Projekt ten umozliwi zdalne opisywanie badan medycznych i szybka diagnoze medyczng lekarzy
specjalistow, ktérych w danej placowce zdrowia nie ma. Umozliwi rdwniez uzyskanie informacji o
tym, gdzie znajdujg sie dane medyczne o pacjencie i szybkie ich zdalne przekazanie. W ramach tego
projektu ma by¢ zbudowana serwerownia zlokalizowana w ZUT, ktdra bedzie miata tacznos¢ ze
wszystkimi szpitalami, ktore przystapia do projektu. Umozliwi to szybkie wyszukiwanie potrzebnych
lekarzy specjalistow oraz dotarcie do archiwum danych medycznych pacjentow. Zaktada sie, ze
system bedzie dawat mozliwos¢ btyskawicznego przekazania obrazu wyniku badania do specjalisty z
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oddalonego szpitala lub centrum diagnostycznego oraz przekazanie opisu badania tg samg drogg do
sali operacyjnej.

3.4.2.7. Opracowanie systemu regionalnego wielospecjalistycznej opieki nad
pacjentem w oparciu o sie¢ telemedyczng

W Wojewddztwie Mazowieckim stworzony zostat system regionalnej wielospecjalistycznej opieki nad
pacjentem w oparciu o sie¢ telemedyczng. Powstat on w ramach realizacji projektu ,Opracowanie
systemu regionalnego wielospecjalistycznej opieki nad pacjentem w oparciu o sie¢ telemedyczng”.
Projekt byt realizowany w oparciu o porozumienie podpisane w 2005 r. pomiedzy Wojewddztwem
Mazowieckim a Instytutem Medycyny Doswiadczalnej i Klinicznej im. M. Mossakowskiego Polskiej
Akademii Nauk w Warszawie na finansowanie projektu badawczo—rozwojowego dotyczgcego
pilotazowego projektu telemedycyny dla 7 szpitali, dla ktérych organem zatozycielskim jest Samorzad
Wojewddztwa Mazowieckiego.

Celem projektu byto zbadanie funkcjonowania regionalnego systemu wielospecjalistycznej opieki nad
pacjentem w oparciu o konsultacyjng sie¢ telemedyczng taczaca Instytut Medycyny Doswiadczalnej i
Klinicznej PAN ze szpitalami, dla ktérych organem zatozycielskim jest Samorzad Wojewddztwa

Mazowieckiego.

W ramach umowy Instytut PAN przez okres 2 lat wykonywat bezptatne konsultacje diagnostyki
obrazowej oraz udostepnit elementy wymagane do wdrozenia systemu. Szpitale uczestniczace w
projekcie byly zobowigzane do ponoszenia biezgcych kosztéw eksploatacyjnych oraz wykupu
elementow infrastruktury informatyczno-radiologicznej, ktére zostaly zainstalowane na terenie
szpitali za 20% ich wartosci okreslonej w umowach.

3.4.2.8. System informatyczny dla potrzeb kompleksowej opieki
kardiologicznej, ze szczegdlnym uwzglednieniem czesci interwencyjnej

Innym systemem uruchomionym w Wojewddztwie Mazowieckim w ramach telemedycyny jest
system informatyczny dla potrzeb kompleksowej opieki kardiologicznej, ze szczegdlnym
uwzglednieniem czesci interwencyjnej. Zostat on uruchomiony w 2007 r. Powstat w oparciu o
zatozenia programu ,Wdrazanie systemu przekazywania danych medycznych (telekardiologicznych),
w tym doposazenie w sprzet umozliwiajgcy przesytanie danych z karetek reanimacyjnych do
osrodkéw kardiologicznych”. System umozliwia przesytanie kopii zapiséw 12-odprowadzeniowego
EKG z miejsca zdarzenia (karetka pogotowia, oddziaty szpitalne, mieszkanie chorego) do oddziatéw
kardiologii interwencyjnej/hemodynamiki lub innych specjalistycznych oddziatéw szpitalnych. Na
podstawie odebranego zapisu konsultant — kardiolog podejmuje decyzje dotyczace w szczegdlnosci
kwalifikacji chorego na zabieg angioplastyki wiencowe] lub podjecia wtasciwego leczenia juz w
miejscu zdarzenia. Ze wzgledu na zaawansowang dziatalno$¢ pracowni hemodynamicznych,
zakupiono sprzet i uruchomiono stacje odbiorcze w Radomiu, Ostrotece, Siedlcach, Ciechanowie,
Ptocku i Warszawie.
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3.4.2.9. e-Zdrowie na Mazowszu

Aktualnie w trakcie realizacji jest projekt prowadzony przez Urzad Marszatkowski Wojewddztwa
Mazowieckiego/Mazowiecki Szpital Brodnowski. Znajduje sie on na etapie opracowywania Studium
Wykonalnosci. Jest on realizowany od pazdziernika 2013 r. Planowane zakonczenie realizacji
przewidywane jest na czerwiec 2015 r.

Celem projektu jest dostosowanie do obowigzujgcych standardéw informatycznych podmiotéw
leczniczych nadzorowanych przez samorzad wojewddztwa, ktére nie sg w stanie samodzielnie
zrealizowaé wymogoéw ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,
dziatajgcych w formie samodzielnych publicznych zaktadéw opieki zdrowotnej, jak tez dziatajgcych w
formie spotek prawa handlowego, dla ktérych podmiotem tworzacym jest Samorzad Wojewddztwa
Mazowieckiego.

Cel ten ma by¢ osiaggniety poprzez:
e zakup sprzetu komputerowego, ktdry uzupetni lub zastgpi przestarzaty sprzet w jednostkach,

e wyposazenie jednostek w t3cza internetowe zapewniajgce petng wymiane danych
medycznych miedzy jednostkami ochrony zdrowia,

e uzupetnienie i wyposazenie jednostek w niezbedne systemy informatyczne umozliwiajgce
dokumentowanie zdarzen medycznych zgodnie z Ustawg z dnia 28 kwietnia 2011 r. o
systemie informacji w ochronie zdrowia, w tym prowadzenie elektronicznej dokumentacji
medycznej zgodnie ze standardem HL CDA, oraz jej wymiane zgodnie z Rozporzadzeniem
Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla Systemu Informacji
Medycznej,

e stworzenie regionalnego archiwum elektronicznej dokumentacji medycznej.
Gtéwne elementy planowane do realizacji w ramach projektu to:

e system do obstugi medycznej pacjenta (dostepny zaréwno dla pacjenta jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie (w tym integracja systeméw szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, sktadowanie
danych medycznych),

e system analiz i zarzadzania funkcjonujacy w jednostkach lecznictwa podlegtych samorzadowi,
e wyposazenie podlegtych samorzadowi jednostek lecznictwa w infrastrukture (tgcza i sprzet),
e budowa centrum sktadowania dokumentacji medycznej (data center).

Budzet projektu wynosi 88 min PLN, z czego 85% stanowi dofinansowanie unijne, a 15% wkfad
wiasny. Projekt jest wspotfinansowany ze s$rodkdow Regionalnego Programu Operacyjnego
Wojewddztwa Mazowieckiego 2007-2013.
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Ponadto opracowany zostat dokument ,Strategia Rozwoju Wojewddztwa Mazowieckiego do roku

2020”, ktéry okresla kierunki dziatan stuzacych realizacji celu ,,Podniesienie standardéw ochrony

zdrowia i zmniejszenie réznic w dostepie do swiadczen zdrowotnych”. Sg to nastepujgce dziatania:

wspieranie inwestycji w zakresie stacjonarnej i ambulatoryjnej infrastruktury ochrony
zdrowia oraz nowych form opieki medycznej, a takze wdrozenia i rozwoju nowych rozwigzan
w zakresie $wiadczenia ustug medycznych — telemedycyny,

dalsze rozwijanie systemu pomocy doraznej, w tym kardiologicznej, wypadkowej i
ratownictwa medycznego wraz z unowocze$nieniem istniejgcej bazy medyczno-technicznej;

stymulowanie rozwoju jednostek wczesnej interwencji kardiologicznej i specjalistycznego
lecznictwa kardiologicznego, placéwek onkologicznych oraz zwiekszanie dostepnosci do
lecznictwa odwykowego i psychiatrycznego, w tym psychiatrii Srodowiskowej,

prowadzenie dziatan profilaktycznych i promocji zdrowia, ktére obejmujg ograniczanie
wystepowania chordb cywilizacyjnych, spotecznych i zakaznych, niepetnosprawnosci,
przedwczesnej umieralnosci i upowszechniania edukacji prozdrowotnej,

tworzenie warunkéw do aktywnosci ruchowej, uprawiania sportu i turystyki,

objecie opiekg medyczng w szerszym niz dotychczas zakresie: kobiet ciezarnych, matek z
dzieémi, dzieci w wieku przedszkolnym i szkolnym, mtodziezy, osdb uzaleznionych,
niepetnosprawnych i starszych,

wdrozenie programu zapobiegania niepetnosprawnosci wsrdd dzieci i dorostych, wczesnego
wykrywania wad i zaburzen oraz wspomagania rozwoju oséb niepetnosprawnych, zwtfaszcza
wymagajgcych statej opieki,

umozliwienie osobom niepetnosprawnym (dzieciom i dorostym) korzystania, w szerszym
zakresie z systemu profilaktyki i specjalistycznej opieki medycznej i pielegnacyjnej oraz
rehabilitacji,

zwiekszanie dostepnosci dla oséb starszych do catodobowej opieki w miejscu zamieszkania
oraz opieki dtugoterminowej i paliatywnej,

utworzenie systemu interdyscyplinarnej opieki geriatrycznej,

profesjonalne przygotowanie kadr S$redniego personelu medycznego i pracownikéw
socjalnych (m.in. poprzez powotanie wyzszej medycznej szkoty zawodowej i kolegium
pracownikéw stuzb spotecznych),

przeprowadzenie gruntownej restrukturyzacji funkcjonowania systemu publicznych zaktadéw
opieki zdrowotnej w celu uzyskania wyzszych standardéw ochrony zdrowia i dostosowania
do potrzeb zdrowotnych,

wdrozenie przedsiewzie¢ zmniejszajgcych koszty unieszkodliwiania odpaddéw medycznych
poprzez zastosowanie nowoczesnych technologii alternatywnych do spalania.
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3.4.2.10. Pomorskie e-Zdrowie

W dniu 8 sierpnia 2013 r. Zarzad Wojewddztwa Pomorskiego Uchwatg nr 930/275/13 przyjat
Regionalny Program Strategiczny w zakresie ochrony zdrowia Zdrowie dla Pomorzan (in. RPS Zdrowie
dla Pomorzan).

Program prezentuje wynikajgcg ze Strategii Rozwoju Wojewddztwa Pomorskiego 2020 (SRWP)
polityke rozwoju w obszarze ochrony zdrowia, a takze zawiera przedsiewziecia strategiczne, w tym
wynikajgce z zapisanych w SRWP zobowigzan Samorzgdu Wojewddztwa Pomorskiego.

Przedsiewzieciami strategicznymi realizowanymi w Wojewddztwie Pomorskim sa:
1. Pomorskie e-Zdrowie,

2. Restrukturyzacja podmiotdw leczniczych podlegtych SWP.

Pomorskie e-Zdrowie to projekt, ktérego celem jest informatyzacja pomorskich podmiotow
leczniczych, ktdérych organem tworzgcym jest Samorzad Wojewddztwa Pomorskiego. Bedzie on
realizowany w okresie 2014—-2020. Projekt znajduje sie na etapie wstepnej koncepcji.

E-Zdrowie oznacza informatyzacje procesdow zachodzacych w obszarze ochrony zdrowia, w tym
wdrozenie elektronicznego rekordu pacjenta w podmiotach leczniczych. Jednym z efektéw realizacji
e-Zdrowia bedzie umozliwienie rozpoczecia wdrozen inicjujacych swiadczenie ustug na odlegtos¢ czyli

telemedycyny. Przyktadowymi ustugami w ramach telemedycyny beda: teleopieka, telekonsultacje,
telediagnostyka czy telerehabilitacja.
Za realizacje tego projektu odpowiadaja:

e Lider — Samorzagd Wojewddztwa Pomorskiego (wiodgcy — DISI UMWP, wspomagajacy DZ
UMWP),

e Partnerzy — podmioty lecznicze, ktorych Samorzad Wojewddztwa Pomorskiego jest organem
tworzacym.

Projekt ten obejmuje:

e zakup/wdrozenie systeméw informatycznych z zakresu tworzenia elektronicznej
dokumentacji medycznej, zarzadzania, diagnostyki, terapii, telemedycyny, logistyki,
bezpieczenstwa i archiwizacji,

e integracja systemow informatycznych w podmiotach leczniczych,

e integracja systeméw informatycznych podmiotéw leczniczych z systemami krajowymi np.
Platformg P1 (Elektroniczng Platformg Gromadzenia i Udostepniania zasobéw cyfrowych o
Zdarzeniach Medycznych) i Platformg P2 (Platforma udostepniania on-line przedsiebiorcom
ustug i zasobow cyfrowych rejestréw medycznych),

e dostosowanie systemow informatycznych do wymogu interoperacyjnosci,

e zakup infrastruktury informatycznej (serwery / komputery /drukarki itp.),
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e budowa/modernizacja infrastruktury sieciowej,

e wdrozenie systemu klasy Business Intelligence dla Samorzadu Wojewddztwa Pomorskiego
oraz jednostek ochrony zdrowia,

e wdrozenie portalu informacyjnego dla obywatela, informujgcego o petnej ofercie pomorskiej
ochrony zdrowia,

e wdrozenie e-ustug (m.in. e- rejestracja, e-diagnostyka),

e utworzenie i wdrozenie systemu ankietowego (m.in. badanie zadowolenia pacjenta, katalog
zdarzen niepozadanych),

e podnoszenie kwalifikacji kadry podmiotdw leczniczych z zakresu nowoczesnych technologii w
ochronie zdrowia.

Gtéwne elementy planowane do realizacji w ramach projektu to:
e system analiz i zarzadzania funkcjonujacy w jednostkach lecznictwa podlegtych samorzadowi,
e portal internetowy stuzacy publikacji informacji medycznej,
e system $wiadczacy ustugi dla pacjentéw (np. doradztwo, przekazywanie informacji),

e system do obstugi medycznej pacjenta (dostepny zardwno dla pacjenta jak i personelu
medycznego),

e system do zarzadzania informacjg o pacjencie (w tym integracja systemow szpitalnych oraz
innych w celu elektronicznej wymiany informacji o zdarzeniach medycznych, sktadowanie
danych medycznych),

e system monitorowania ochrony zdrowia,
e wyposazenie podlegtych samorzagdowi jednostek lecznictwa w infrastrukture (tgcza i sprzet).

Orientacyjna wartos¢ catkowita przedsiewziecia wynosi 150 min PLN. Bedzie ono finansowane w 85%
z Regionalnego Programu Operacyjnego i w 15% z budzetu Samorzgdu Wojewddztwa Pomorskiego
oraz budzetu podmiotéw leczniczych.

Restrukturyzacja podmiotéw leczniczych podlegtych Samorzagdowi Wojewoédztwa Pomorskiego to
przedsiewziecie, ktdrego celem jest zapewnienie lepszego dostepu do ustug zdrowotnych. W ramach
tego przedsiewziecia ma nastgpi¢ dostosowanie oferty podmiotu leczniczego, z uwzglednieniem
mozliwosci finansowania tych ustug przez ptatnika i podstawowych potrzeb lokalnej spotecznosci, w
tym podjecie dziatan zmierzajgcych do poprawy wizerunku wsrdd mieszkarncow. Bedzie ono
realizowane w okresie 2014-2016.

Jednostka odpowiedzialng za jego realizacje jest Departament Zdrowia Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego.

W ramach projektu zostanie przeanalizowana struktura przychoddw i kosztow podmiotéw
leczniczych, tak aby okresli¢ dziatania wymagane do obnizenia kosztow funkcjonowania oraz

INNOWACYINA _@ UNIA EUROPEJSKA Wit

EUROPEJSKI FUNDUSZ * *
GOSPOD‘T\RK% < _ . ROZWOJU REGIONALNEGO P
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych

QOchrony Zdrowia

101



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

zwiekszania przychodéw. Podmioty lecznicze, ktorych przeksztatcenie ma szanse doprowadzi¢ do
zwiekszenia rentownosci i rozwoju, bedg rekomendowane do przeksztatcenia w spétki kapitatowe.
Podmioty o charakterze niestrategicznym lub nieoptacalne w dalszym funkcjonowaniu beda
rekomendowane do potgczenia z innymi, wiekszymi podmiotami, do zbycia lub zlikwidowania.

Przeksztatcenie Samodzielnych Publicznych Zaktadéw Opieki Zdrowotnej (SPZOZ) w spotki kapitatowe
odbywac sie bedzie w trybie Ustawy o dziatalnosci leczniczej. W zaleznosci od sytuacji finansowej
danego podmiotu, Samorzad Wojewddztwa bedzie rozpatrywaé mozliwos¢ przejecia czesci jego
zobowigzan oraz koniecznos¢ wniesienia aportem do spdtek nieruchomosci i zwigzanych z tym
obowigzkéw podatkowych. W przypadku zbycia, potaczenia lub likwidacji podmiotéw, najistotniejsze
bedzie zapewnienie kontynuacji udzielanych $wiadczen w oparciu o kontrakt z NFZ oraz
zabezpieczenie praw pracowniczych.

Docelowo podmiotami, w ktdrych bedzie realizowane to przedsiewziecie, sg wszystkie SPZOZ
podlegte Samorzadowi Wojewddztwa Pomorskiego ze wzgledu na zmieniajaca sie sytuacje finansowg
tych jednostek w zaleznosci od przyznanego kontraktu NFZ i jego wykonania. W przypadku utraty
kontraktu lub duzo mniejszej kontraktacji dany SPZOZ bedzie wymagat natychmiastowej reakcji w
postaci restrukturyzacji/przeksztatcenia.

W przypadku utworzonych juz spotek, ktérych forma organizacyjna jest docelowg, wszelkie procesy
restrukturyzacyjne, przeksztatceniowe czy likwidacyjne muszg przebiegaé zgodnie z kodeksem spétek
handlowych. Odpowiedzialnymi za nie bedg organy spdtek (Zarzad, Rada Nadzorcza, Zgromadzenie
Wspdlnikdw).

Orientacyjna wartos¢ catkowita przedsiewziecia wynosi 126 320 000 PLN. Bedzie ono finansowane z
budzetu Samorzgdu Wojewddztwa Pomorskiego.

RPS Zdrowie dla Pomorzan okresla planowane dziatania Samorzadu Wojewddztwa Pomorskiego w
obszarze ochrony zdrowia w perspektywie lat 2014 - 2020

Program ten ma realizowad nastepujgce cele szczegétowe:
1.  Woysoki poziom kompetencji zdrowotnych ludnosci.
2. Bezpieczenistwo pacjentdw i efektywnosé¢ regionalnego systemu zdrowia.
3.  Wyrdéwnany dostep do ustug zdrowotnych.
Realizacja celéw programu finansowana bedzie z nastepujacych Zrodet:
e srodki publiczne krajowe:
o budzet Samorzadu Wojewddztwa Pomorskiego,
o $rodki Ministra Zdrowia, Ministra Nauki i Szkolnictwa Wyzszego,
o budzety jednostek samorzadu terytorialnego,
o $rodki Narodowego Funduszu Zdrowia,

o budzety podmiotéw leczniczych,
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srodki publiczne zagraniczne:
o srodki pochodzgce z budzetu UE w ramach Polityki Spéjnosci,

o inne zagraniczne instrumenty finansowe (Norweski Mechanizm Finansowy i
Mechanizm Finansowy Europejskiego Obszaru Gospodarczego),

srodki prywatne, w tym w systemie partnerstwa publiczno-prywatnego.

Szacunkowa wartos$¢ srodkéw dostepnych na realizacje RPS Zdrowie dla Pomorzan wyniesie 2,15 mld
PLN (w tym 74% stanowi¢ maja $rodki krajowe, a 26% srodki zagraniczne).

Dla realizacji ww. celéw okreslone zostaty nastepujgce priorytety i dziatania podejmowane w ramach

poszczegdlnych priorytetow:

1.
2.

6.
7.

Priorytet 1.1. Promocja zdrowia

Priorytet 1.2. Programy zdrowotne

Priorytet 2.1. Systemy informatyczne i telemedyczne
Priorytet 2.2. Jakos¢ i ekonomizacja podmiotéw leczniczych
Priorytet 3.1. Specjalistyczna kadra medyczna

Priorytet 3.2. Kompleksowa opieka nad pacjentem

Priorytet 3.3. Zasoby sieci lecznictwa ambulatoryjnego i stacjonarnego

W ramach priorytetu 1.1 Promocja zdrowia bedg realizowane nastepujace dziatania:

1.

Dziatanie 1.1.1. Aktywizacja samorzaddéw lokalnych i organizacji pozarzagdowych — polegajace
na:

stworzeniu regionalnego systemu dla polityki zdrowego trybu Zzycia i podniesieniu
odpowiedzialnosci mieszkaricow Wojewddztwa Pomorskiego za stan witasnego zdrowia, w
tym wypracowaniu standardu dla wdrozenia zatozeA zdrowego trybu zycia wsréd
mieszkancow i zaangazowania réznych srodowisk, m.in. organizacji pozarzagdowych, instytucji
naukowych, szkét wyzszych, sektora oswiaty i przedsiebiorcow,

budowaniu kompetencji zdrowotnych ws$réd mieszkancow Wojewddztwa Pomorskiego
(kampanie spoteczno-edukacyjne dotyczace zdrowego stylu zycia i obnizenia czynnikéw
ryzyka),

wprowadzeniu systemu wspierajgcego zaangazowanie samorzadow lokalnych i partneréw
spotecznych oraz gospodarczych w realizacje polityki zdrowego trybu zycia, w tym rozwdj
Pomorskiego Forum Samorzgdowego ds. Profilaktyki i Promocji Zdrowia.

Dziatanie 1.1.2. Wykorzystanie potencjatu medycyny pracy - polegajace na:

aktywizacji pracodawcéw w zakresie ograniczenia czynnikéw ryzyka wynikajgcych ze specyfiki
zaktadu pracy oraz chordb cywilizacyjnych,

INNOWACYINA _@ UNIA EUROPEJSKA Wit

EUROPEJSKI FUNDUSZ * *
GOSPOD‘T\RK% < _ . ROZWOJU REGIONALNEGO P
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych

QOchrony Zdrowia

103



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

wspieraniu akcji profilaktycznych wptywajacych na utrzymanie dobrego stanu zdrowia
pracownika, w tym wdrozeniu programéw ukierunkowanych na eliminowanie zdrowotnych
czynnikow ryzyka w miejscu pracy,

opracowaniu i wdrozeniu programow rehabilitacji leczniczej, utatwiajgcych powroty do pracy
i zapobieganiu niepetnosprawnosci.

W ramach priorytetu 1.2 Programy zdrowotne bedg realizowane nastepujace dziatania:

1.

Dziatanie 1.2.1. Realizacja programéw dotyczacych waznych zjawisk zdrowotnych -
polegajgce na:

realizacji regionalnych i lokalnych programéw zdrowotnych dotyczacych w szczegdlnosci
chordb zakaznych, choréb nowotworowych, chordb i zaburzeid psychicznych oraz innych
zdiagnozowanych zagrozen epidemiologicznych majacych wptyw na choroby cywilizacyjne,

realizacji regionalnych i lokalnych programéw zdrowotnych opartych na celach i priorytetach
ogoblnopolskich programdéw zdrowotnych i profilaktycznych.

Dziatanie 1.2.2. Regionalny System Monitorowania i Ewaluacji Programéw Zdrowotnych -
polegajgce na rozwoju Regionalnego Systemu Monitorowania i Ewaluacji Programoéw
Zdrowotnych (RSMIEPZ) obejmujace:

budowe platformy promocyjno-informacyjno-edukacyjnej (w tym tworzenie baz danych o
programach i dziataniach zdrowotnych oraz kolportaz informacji o zagadnieniach zwigzanych
ze zdrowiem Srodowiskowym, chorobami zakaznymi i zawodowymi),

poprawe jakos$ci gromadzonych danych,

prowadzenie szkolen dla przedstawicieli jednostek samorzadu terytorialnego oraz partnerow
spotecznych i gospodarczych odpowiedzialnych za profilaktyke i promocje zdrowia.

W ramach priorytetu 2.1. Systemy informatyczne i telemedyczne beda realizowane nastepujgce

dziatania:

1.

Dziatanie 2.1.1. Wdrozenie nowoczesnych i interoperacyjnych rozwigzan informatycznych -
polegajace na:

Wdrozeniu systemoéw informatycznych z zakresu: tworzenia elektronicznej dokumentacji
medycznej, zarzadzania, diagnostyki, terapii, logistyki, bezpieczeristwa, systemu informacji
dla pacjentéw i ich rodzin, platformy wymiany informacji, badania zadowolenia pacjenta,
katalogu zdarzen niepozadanych, archiwizacji oraz integracji lokalnych i krajowych systeméw
informatycznych ochrony zdrowia w Wojewdédztwie Pomorskim,

tworzeniu oraz wykorzystaniu istniejgcych regionalnych rejestréw w  zakresie
zachorowalnosci i oceny jakosci diagnostyki leczenia w chorobach cywilizacyjnych.

Dziatanie 2.1.2. Telemedycyna - polegajace na:

wdrozeniu ustug telemedycznych, np.: telediagnostyki, telekonsultacji, telerehabilitacji,
teleopieki (wraz z niezbedng do ich funkcjonowania infrastrukturg), w szczegdlnosci dla oséb
starszych oraz niepetnosprawnych,
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stworzeniu systemu informacji dla pacjentéw i dziataniach promocyjnych zachecajacych do
korzystania z ustug telemedycznych.

W ramach priorytetu 2.2. Jako$¢ i ekonomizacja podmiotéw leczniczych beda realizowane

nastepujgce dziatania:

1.

Dziatanie 2.2.1. Restrukturyzacja oraz zmiana formy organizacyjno-prawnej podmiotéw
leczniczych - polegajace na:

restrukturyzacji podmiotédw leczniczych, obejmujacej m.in. przygotowanie planu
naprawczego, systematyczng analize dziatania catego podmiotu leczniczego oraz komdrek
organizacyjnych pod katem wykonywanych zadan i procedur, generowania kosztow
bezposrednich zwigzanych z gospodarka lekowg i materiatowg, zwiekszenie zakresu
odpowiedzialnosci ekonomicznej i organizacyjnej kierownikdw komérek organizacyjnych, w
tym renegocjacje umoéw z NFZ, dostawcami i ustugodawcami (w tym np. tworzenie grup
zakupowych), zmiane struktury zatrudnienia i dopasowanie do poziomu niezbednego do
realizacji zadan zwigzanych z wykonywaniem kontraktu i innych dziatalnosci,

rozszerzeniu oferty podmiotu leczniczego, z uwzglednieniem mozliwosci finansowania tych
ustug przez ptatnika oraz podstawowych potrzeb lokalnej spotecznosci, w tym podjeciu
dziatan zmierzajacych do poprawy wizerunku wsréd mieszkancéw,

poprawieniu sytuacji finansowej poprzez zmniejszenie straty finansowej netto oraz sptate
zadtuzenia jednostki, w tym przejeciu zadtuzenia przez podmioty tworzace,

wypracowaniu efektywnego i skutecznego sposobu przeksztatcenia/tgczenia podmiotow
leczniczych, w tym analizie procesu zmiany formy organizacyjno-prawnej, przygotowaniu
aktu przeksztatcenia i aktu zatozycielskiego spotki (w razie potrzeby dokapitalizowaniu
spotki), okresdleniu wskaznika zadtuzenia, czego efektem bedzie racjonalizacja zarzadzania
kadrami, zwiekszenie mozliwosci negocjacyjnych, m.in. w zakresie kontraktu z NFZ, cen
towardw i ustug, uméw z dostawcami lekow itp.

reorganizacji dziatalnosci medycznej poprzez sporzgdzenie programu dostosowawczego oraz
przystosowaniu dziatalnosci medycznej do potrzeb zdrowotnych, w tym przygotowaniu
szerszego wachlarza $wiadczonych ustug medycznych, rozszerzeniu dziatalnosci komercyjnej
w podmiotach leczniczych,

likwidacji podmiotéw leczniczych, w tym analizie procesu likwidacji podmiotéw leczniczych —
powotaniu likwidatora, okresleniu warunkéw likwidacji, sprzedazy Ilub zamianie
niewykorzystywanych nieruchomosci.

Dziatanie 2.2.2. Poprawa jakosci ustug zdrowotnych - polegajace na:

realizacji wieloletniego programu doskonalenia jakosci w jednostkach wykonujgcych
dziatalno$¢ leczniczg, dla ktdrych podmiotem tworzacym jest Samorzad Wojewddztwa
Pomorskiego, obejmujgcego m.in.:

o wypracowanie wspdlnej metodologii zbierania i zarzadzania informacjg nt. ryzyka
dziatan medycznych oraz zdarzen niepozadanych,
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o wdrozenie dziatan majacych na celu ujednolicenie metodologii zbierania opinii
pacjentéw, stuzacej jako rzetelna informacja na temat stopnia zadowolenia pacjenta
z otrzymanej ustugi zdrowotnej,

o wsparcie przedsiewzie¢ w postaci cykldéw szkolen z zakresu wdrozenia, uzyskania i
utrzymania przez podmioty lecznicze (szpitale), dla ktérych Samorzad Wojewddztwa
Pomorskiego jest organem tworzacym, akredytacji Ministra Zdrowia, a takze
systemow jakosci zgodnych z Normami ISO,

o dziatania na rzecz podniesienia bezpieczenistwa i zadowolenia pacjentéw jak i rdwniez
pracownikéw ochrony zdrowia,

e upowszechnieniu dobrych praktyk w oparciu o zasady Evidence Based Medicine we
wszystkich podmiotach leczniczych na obszarze Wojewédztwa Pomorskiego.

W ramach priorytetu 3.1. Specjalistyczna kadra medyczna bedg realizowane nastepujgce dziatania:

1. Dziatanie 3.1.1. Programy doskonalenia zawodowego - polegajagce na podnoszeniu
kwalifikacji zawodowych w dziedzinach deficytowych, w tym specjalistyczne szkolenia
kwalifikacyjne i specjalizacyjne podnoszace kwalifikacje zawodowe lekarzy, pielegniarek i
potoznych, psychologéw, fizjoterapeutéw, ratownikow medycznych i opiekundéw
medycznych.

2. Dziatanie 3.1.2. Pozyskiwanie specjalistycznej kadry medycznej w dziedzinach deficytowych -
polegajace na:

e stworzeniu systemu motywujgcego do:

o podjecia szkolenia specjalizacyjnego lekarzy w deficytowych dla Wojewddztwa
Pomorskiego dyscyplinach, m.in.: diabetologii, neurologii, rehabilitacji medycznej,
radiologii i diagnostyki obrazowej, onkologii klinicznej, pediatrii, endokrynologii,
psychiatrii dzieciecej, geriatrii

o wyboru miejsca odbywania specjalizacji oraz okreslonej $ciezki rozwoju zawodowego
studentdow kierunkéw medycznych i paramedycznych,

o zachecania ucznidw szkot srednich do wyboru studiéw medycznych na kierunkach
pielegniarstwo i pofoznictwo,

o szkolen dyplomowych i specjalizacyjnych pielegniarek i potoznych w zakresie
pielegniarskiej opieki: anestezjologicznej i intensywnej opieki zachowawczej,
chirurgicznej, ratunkowej, geriatrycznej oraz dfugoterminowej, neurologicznej i
pielegniarstwa operacyjnego.

e podjeciu dziatan zmierzajacych do:
o zwiekszenia liczby miejsc specjalizacyjnych z zakresu psychologii klinicznej,
o uruchomienia miejsc specjalizacyjnych w zakresie epidemiologii,

o uruchomienia nowych kierunkéw studiéw w zakresie: psychologii medycznej,
psychologii zdrowia, psychoonkologii klinicznej oraz potoznictwa.
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organizowaniu kurséw i szkolen z zakresu wybranych dziedzin medycyny, ze szczegélnym
uwzglednieniem geriatrii, opieki dtugoterminowej, psychiatrii, pneumonologii, w tym
pielegnowania osdb chorych, rozpoznawania i rozwigzywania psychologicznych aspektéw
zdrowia i choroby, probleméw opiekunczych osoby chorej i niesamodzielnej o réznym
stopniu zaawansowania choroby i w réznym wieku.

W ramach priorytetu 3.2. Kompleksowa opieka nad pacjentem beda realizowane nastepujace

dziatania:

1.

Dziatanie 3.2.1. Tworzenie zespotéw i osrodkéw interdyscyplinarnych - polegajgce na:

stworzeniu zintegrowanych, wielodyscyplinarnych modeli opieki (m.in. w kardiologii,
diabetologii i psychiatrii; w opiece onkologicznej — unity onkologiczne, nad pacjentem POChP
oraz z rzadkimi schorzeniami genetycznymi), w tym wprowadzeniu koordynacyjnego modelu
opieki,

stworzeniu warunkdow wspdtpracy z psychologiem w lecznictwie ambulatoryjnym i
stacjonarnym (m.in.: onkologia — w tym w ramach Pomorskiej Sieci Onkologicznej,
kardiologia, geriatria, neurologia, diabetologia, pneumonologia, pediatria, ginekologia,
potoznictwo, SOR, reumatologia), a takze w poradniach chirurgicznych, w tym
neurochirurgicznych, torakochirurgicznych, urologicznych,

zwiekszeniu zatrudnienia:
o opiekunéw medycznych,
o fizjoterapeutdw na oddziatach somatycznych,

o w poradniach specjalistycznych, ze szczegdlnym uwzglednieniem chirurgii, geriatrii,
opieki dtugoterminowej, onkologii, kardiologii, neurologii, pneumonologii.

Dziatanie 3.2.2. Rozwéj wspodtpracy miedzysektorowej- polegajgce na:
rozwoju idei wolontariatu, zwtaszcza na oddziatach szpitalnych i opiece dtugoterminowej,

rozwoju biezacej wspotpracy pracownikéw pomocy i integracji spotecznej z pracownikami
podmiotow leczniczych,

zintensyfikowaniu dziatan w sektorze oswiaty i szkolnictwa wyzszego w zakresie promocji
zdrowia i profilaktyki zdrowotnej.

W ramach priorytetu 3.3. Zasoby sieci lecznictwa ambulatoryjnego i stacjonarnego bedg realizowane

nastepujace dziatania:

1.

Dziatanie 3.3.1. Utworzenie nowych poradni i innych struktur ambulatoryjnej opieki
zdrowotnej w rejonach o niezadowalajgcej dostepnosci - polegajgce na:

utworzeniu poradni/oddziatéw dziennych specjalistycznych w wybranych specjalnosciach:
kardiologii (w tym rehabilitacja kardiologiczna /oddziaty dzienne), onkologii, endokrynologii,
diabetologii (kompleksowej ambulatoryjnej opieki specjalistycznej nad pacjentem z cukrzyca,
poradni stopy cukrzycowej, poradni retinopatii cukrzycowej oraz poradni diabetologicznych
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zajmujacych sie leczeniem chorych przy pomocy osobistych pomp insulinowych), geriatrii,
przeciwtytoniowej.

utworzeniu sieci centrow zdrowia psychicznego dla dorostych oraz dla dzieci i mtodziezy,

stworzeniu osrodkéw rehabilitacji domowej, m.in. w neurologii i pneumonologii oraz
zintegrowanej dtugoterminowej opieki domowej,

stworzeniu i wdrozeniu programu motywujgcego personel medyczny do podjecia pracy w
kardiologii, onkologii, diabetologii oraz psychiatrii poza Obszarem Metropolitalnym
Tréjmiasta.

Dziatanie 3.3.2. Uporzadkowanie, rozwéj i dostosowanie do obowigzujgcych standardéw
regionalnej bazy szpitalnej - polegajace na:

uporzadkowaniu bazy w zakresie oddziatéw dla choréb cywilizacyjnych obejmujgcym:

o rozbudowe: Uniwersyteckiego Centrum Klinicznego Gdanskiego Uniwersytetu
Medycznego, tj. Centrum Medycyny Nieinwazyjnej (CMN), osrodka kardiochirurgii i
chirurgii naczyniowej oraz centrum ginekologiczno-potozniczego,

o rozwdj Pomorskiej Sieci Kardiologicznej, w tym utworzenie: Osrodkow Szybkiej
Diagnostyki i Terapii Kardiologicznej (Chest pain and arythmia control units),
osrodkéw ostrego dyzuru ablacyjnego, systemu opieki ztozonego z Centrum Leczenia
Niewydolnosci Serca powigzanego z osrodkami ambulatoryjnej opieki przy
istniejgcych poradniach kardiologicznych oraz rozwdj i wzmocnienie Osrodka
Przeszczepdw Serca,

o modernizacje i doposazenie oddziatdw udarowych oraz tworzenie osrodkow
Interwencyjnego Leczenia Udaru Mézgu,

o stworzenie osrodka chirurgii naczyniowej,

o rozwdj i profilowanie Pomorskiej Sieci Onkologicznej, w tym stworzenie oddziatéw
kardioonkologicznych i specjalistycznych oddziatéw onkologii zabiegowej przy
osrodkach onkologicznych; rozwdéj osrodkow opieki hematologicznej,

o utworzenie sieci specjalistycznych oddziatéw diabetologicznych w Wojewddztwie
Pomorskim,

o reorganizacje bazy lecznictwa psychiatrycznego z dostosowaniem do wymogdw
okreslonych w krajowych programach w zakresie ochrony zdrowia psychicznego,

poprawie dostepnosci do oddziatéw z deficytami tézek (opieka dtugoterminowa, interna,
geriatria, rehabilitacja), w tym:

o utworzenie w Tréjmiescie dodatkowego oddziatu internistycznego,
o utworzenie osrodkéw opieki geriatrycznej,

o zwiekszenie bazy tdzkowej oraz profilowanie osrodkdw opieki dtugoterminowej,
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o rozwdj sieci osrodkéw rehabilitacji neurologicznej wczesnej i rehabilitacji
pneumonologicznej,

e uporzadkowaniu bazy oddziatéw wspodtpracujgcych z ratownictwem medycznym,
obejmujgcym:

o utworzenie sieci referencyjnych placéwek w zakresie oddziatéw chirurgii urazowo-
ortopedycznych i optymalizacje realizacji Swiadczen z zakresu protezowania
ortopedycznego,

o budowe i dostosowanie lgdowisk przyszpitalnych w ramach ratownictwa
medycznego,

o rozbudowe blokéw operacyjnych w szpitalach o charakterze ,,ostrym”,

o utworzenie  osrodkdw  neurochirurgicznych zabiegdw  endowaskularnych
(wewnatrznaczyniowych),

o utworzenie Centrum Leczenia Ztaman Kregostupa wieku podesztego,

o utworzenie Centrum Urazowego dla Dzieci oraz rozwdj infrastruktury dla opieki nad
matka i dzieckiem.

3. Dziatanie 3.3.3. Tworzenie, rozbudowa i modernizacja zasobéw ochrony zdrowia - polegajgce
na:

e zakupie lub wymianie zamortyzowanego sprzetu medycznego oraz dostosowaniu aparatow
medycznych do obowigzujgcych standarddéw, w tym:

o wymiana zamortyzowanego sprzetu na oddziatach zwigzanych z leczeniem chordb
cywilizacyjnych,

o zakup/wymiana sprzetu i aparatury medycznej na potrzeby Pomorskiej Sieci
Onkologicznej,

o uzupetnienie bazy sprzetowej w osrodkach pulmonologicznych,

o doposazenie oddziatéw chirurgii dzieciecej,

e wdrozeniu programu stworzenia i wdrozenia w kardiochirurgii i chirurgii naczyniowej pompy
wspomagania serca oraz nowego bioimplantu wytworzonego z bionanocelulozy,

e rozwoju technik radiologii interwencyjnej, $cisle wspdtpracujacej ze specjalnosciami
zabiegowymi,

e dostosowaniu oddziatéw anestezjologii i intensywnej terapii do obowigzujgcych wymogow.

Ponadto Samorzad Wojewddztwa Pomorskiego w Strategii Rozwoju Wojewddztwa Pomorskiego
2020 przyjat trzy nastepujace zobowigzania:
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1. Stworzenie efektywnej regionalnej sieci szpitali Swiadczacych specjalistyczne ustugi
zdrowotne o wysokiej jakosci rzeczywistej, przede wszystkim w zakresie choréb
cywilizacyjnych.

2.  Wdrozenie regionalnego systemu monitorowania i ewaluacji programow zdrowotnych.

3. Wdrozenie w szpitalach wieloletniego planu dziatan w zakresie doskonalenia jakosci
rzeczywistej ustug zdrowotnych.

Stworzenie efektywnej regionalnej sieci szpitali Swiadczgcych specjalistyczne ustugi zdrowotne o

wysokiej jakosci rzeczywistej, przede wszystkim w zakresie chordb cywilizacyjnych.

W wyniku realizacji tego zobowigzania ma powstaé sieé¢ placowek leczniczych prowadzacych ustugi w
zakresie leczenia chordb uktadu sercowo-naczyniowego, nowotworowych, diabetologicznych,
psychicznych, przewlektej obturacyjnej choroby ptuc i choréb wieku starczego, tworzacych regionalng
sieé szpitali uzalezniong od finansowania w ramach

systemu ubezpieczeniowego.
Szacunkowy koszt tego zobowigzania to 1 068,21 min PLN.
Termin realizacji zobowigzania to 2020 r.
Gtéwne etapy realizacji tego zobowigzania:
1. Analiza stanu obecnego 2014.
2. Analiza potrzeb zdrowotnych: epidemiologia, baza zasobdw, kontraktowanie.

3. Okreslenie kryteribw wyboru placowki do regionalnej sieci szpitali w zakresie chordb
cywilizacyjnych.

4. Wyznaczenie placodwek do regionalnej sieci szpitali w zakresie chordb cywilizacyjnych.

5. Stworzenie Programu rozwoju sieci oddziatdw w zakresie kardiologii, neurologii, onkologii,
diabetologii.

6. Stworzenie Programu restrukturyzacji lecznictwa psychiatrycznego.

7. Wskazanie podmiotéw do sieci komplementarnej w zakresie dyscyplin deficytowych (interna,
opieka dtugoterminowa, geriatria) i wspotpracujgcych z ratownictwem medycznym.

8. Wprowadzenie programoéw informatyzacji, ekonomizacji i poprawy jakosci w wyznaczonych
podmiotach leczniczych.

Wdrozenie regionalnego systemu monitorowania i ewaluacji programoéw zdrowotnych

W wyniku realizacji tego zobowigzania ma powstac regionalny system monitorowania i ewaluacji
programow zdrowotnych, stuzgcy wdrazaniu efektywnych i skutecznych programdéw zdrowotnych,
ich zarzadzaniu i kontroli oraz dziataniom przyczyniajagcych sie do budowania kompetencji
zdrowotnych wsrdd decydentow i mieszkarnicow Wojewddztwa Pomorskiego.
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Szacunkowy koszt tego zobowigzania to 1,05 min PLN.

Termin realizacji zobowigzania to 2015 r.

Gtéwne etapy realizacji tego zobowigzania:

1.
2.

Analiza dotychczasowego systemu monitorowania i ewaluacji programéw zdrowotnych.

Okreslenie celu i zakresu funkcjonowania systemu monitorowania i ewaluacji programéw
zdrowotnych oraz jego przysztych uzytkownikéw.

Okreslenie potrzeb w zakresie gromadzenia danych, raportéw, wskaznikow i ewaluacji oraz
okreslenie zasad przechowywania i udostepniania danych wraz ze wskazaniem narzedzi temu
stuzacych.

Ujednolicenie i usprawnienie systemu sprawozdawczosci, wynikajagce z rejestrow
wojewddzkich i krajowych.

Plan przygotowania i uruchomienia portalu informacyjno-edukacyjnego jako narzedzia
wspomagajgcego system monitorowania i ewaluacji programéw zdrowotnych (baza danych).

Analiza i wnioski z raportéw corocznych oraz opracowanych na potrzeby monitorowania i
oceny programow zdrowotnych.

Szkolenia dla przedstawicieli jednostek samorzadu terytorialnego oraz partneréw
spotecznych i gospodarczych. podnoszgce kompetencje zdrowotne.

Dziatania promocyjne systemu monitorowania i ewaluacji programéw zdrowotnych.

Wdrozenie w szpitalach wielolethiego planu dziatan w zakresie doskonalenia jakosci rzeczywistej

ustug zdrowotnych

W wyniku realizacji tego zobowigzania w szpitalach ma by¢ wdrozony wieloletni program

doskonalenia jakosci w jednostkach wykonujgcych dziatalnos$¢ leczniczg, dla ktérych podmiotem

tworzacym jest Samorzad Wojewddztwa Pomorskiego, obejmujacy:

wypracowanie wspolnej metodologii zbierania oraz zarzadzania informacjg nt. ryzyka dziatan
medycznych oraz zdarzen niepozadanych,

ujednolicenie metodologii zbierania opinii pacjentéw, stuzacej jako rzetelna informacja na
temat stopnia zadowolenia pacjenta z otrzymanej ustugi zdrowotnej,

przeprowadzenie szkolenia z zakresu wdrozenia, uzyskania i utrzymania 48 przez podmioty
lecznicze (szpitale), dla ktérych SWP jest organem tworzgcym, akredytacji Ministra Zdrowia, a
takze systemow jakosci zgodnych z Normami ISO (PN-EN ISO 9001:2009, PN-EN ISO
14001:2005, PN-EN 18001:2004, PN-ISO/IEC 27001:2007),

podniesienie bezpieczenstwa i zadowolenia pacjentéw, jak tez pracownikéw ochrony
zdrowia.

Dobre praktyki wypracowane w ramach tego programu w oparciu o zasady Evidence Based Medicine

majg by¢ rekomendowane do realizacji w innych jednostkach na terenie Wojewddztwa Pomorskiego.
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Szacunkowy koszt tego zobowigzania to 0,2 min PLN.
Termin realizacji zobowigzania to 2020 r.
Gtéwne etapy realizacji tego zobowigzania:

1. Powotanie Zespotu ds. utworzenia i wdrozenia wieloletniego programu doskonalenia jakosci
w jednostkach wykonujgcych dziatalno$é lecznicza, dla ktérych podmiotem tworzgacym jest
Samorzad Wojewddztwa Pomorskiego.

2. Opracowanie ww. programu przez Zespot.

3. Zakonczenie konsultacji spotecznych dotyczacych opracowanego ww. Programu.
4. Zatwierdzenie ostatecznego ksztattu Programu po konsultacjach spotecznych.

5. Wdrozenie zatwierdzonego Programu.

6. Propagowanie wypracowanego Programu przez Zespot na obszarze Wojewddztwa
Pomorskiego.

3.4.2.11. Lubuskie e-Zdrowie

,Lubuskie e-Zdrowie” to projekt, ktérego celem ogdlnym jest rozwdj ustug publicznych swiadczonych
drogg elektroniczng w sektorze ochrony zdrowia na terenie Wojewddztwa Lubuskiego. Jest on
realizowany od 12.09.2011 r. Planowane zakonczenie realizacji przewidywane jest na 30.11.2014 r.
Podmiotem odpowiedzialnym za realizacje projektu jest Urzad Marszatkowski Wojewddztwa
Lubuskiego.

Szczegodtowe cele projektu to:

e rozwdj ustug elektronicznych zwigzanych z e-Zdrowiem, poprawa jakosci i efektywnosci
ochrony zdrowia w regionie,

e zwiekszenie dostepnosci do publicznej ochrony zdrowia dla mieszkancéw wojewdédztwa,
e usprawnienie procesu gromadzenia danych i informacji,

e przyspieszenie dostepu do danych i informacji,

e zdobycie nowych umiejetnosci przez pracownikdw sektora opieki zdrowotnej,

e wspomaganie podejmowania decyzji medycznych i zarzadczych,

e kreowanie polityki zdrowotnej regionu,

e zapewnienie wysokiej jakosci nadzoru wtascicielskiego.

W ramach realizacji projektu ma powstac pilotazowy portal ustug medycznych dla pacjentéw oraz
regionalny system analityczny. Projekt ma przyczynié sie rowniez do podniesienia poziomu zaplecza
IT u uczestnikow projektu.

Gtéwne elementy realizowanego projektu to:

e wyposazenie podlegtych samorzadowi jednostek lecznictwa w infrastrukture (sprzet),
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e wyposazenie podlegtych samorzgdowi jednostek lecznictwa w system analiz i zarzadzania,
e zbudowanie portalu internetowego stuzgcego publikacji informacji medycznej,

e zbudowanie systemu do obstugi medycznej pacjenta (dostepnego zaréwno dla pacjenta, jak i
personelu medycznego).

Budzet projektu wynosi 5994 330,00 PLN, z czego 85% stanowi dofinansowanie unijne, a 15% wkfad
wiasny.

3.5. Przyktadowe centrum danych dla sieci prywatnych placowek

medycznych

W tej czesci rozdziatu zaprezentowano przyktad centrum danych tworzonego dla sieci placowek
medycznych. Przedstawione zostato rozwigzanie funkcjonujgce w jednej z duzych sieci prywatnych.

Wdrozenie Elektronicznej Dokumentacji Medycznej rozpoczeto w 2005 r. od wdrozenia systemu
informatycznego klasy Electronic Medical Records, ktory umozliwit szybki dostep do kompletnej
historii choroby pacjenta zgromadzonej w sieci wspdtpracujacych Centréw Medycznych. Informacje
te prezentowane sg przez 24 godziny na dobe niezaleznie od lokalizacji.

W potowie 2012 r. rozpoczeto kolejny etap wdrazania Elektronicznej Dokumentacji Medycznej
w Centrach ambulatoryjnych i klinikach przyzaktadowych. Etap ten umozliwit tworzenie
i zapisywanie dokumentacji medycznej w postaci elektronicznej. Od tej pory drukowanie
i podpisywanie papierowych dokumentéw przez lekarzy nie jest juz wymagane. Podczas zamykania
konsultacji lekarskiej system informatyczny automatycznie generuje dokument w postaci
elektronicznej, opatruje go indywidualnym podpisem elektronicznym i zapisuje w archiwum
elektronicznym. W ramach systemu w postaci elektronicznej obstugiwane sg takie skierowania
wewnetrzne, skierowania laboratoryjne, wyniki badan laboratoryjnych oraz wyniki badan diagnostyki
obrazowej.

Dokumenty wygenerowane w postaci elektronicznej zapisywane sg w archiwum elektronicznym,
przeznaczonym specjalnie do przechowywania dokumentacji medycznej. W celu zapewnienia
bezpieczenstwa dokumenty przechowywane sg jednoczesnie na dwdch serwerach znajdujgcych sie w
dwoch réznych lokalizacjach. Dostep do dokumentacji przechowywanej w archiwum elektronicznym
posiadajg tylko uprawnione osoby. Wszystkie operacje przegladania i wydawania dokumentacji
obstugiwane sg przez system informatyczny.

Dokumenty medyczne generowane sg w formie plikdw XML i PDF w strukturze opracowanej przez
ten podmiot. Struktura pliku zostata takze dostosowywana do standardu HL7 CDA oraz do systemu
klasyfikacji dokumentacji medycznej wg standardu LOINC.

Powyzisze rozwigzanie funkcjonuje we wszystkich Centrach Medycznych tej sieci przetwarzajac

kazdego dnia kilkadziesigt tysiecy dokumentédw medycznych w postaci elektronicznej.
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4. Logiczny model systemu wspierajgcego bezpieczne przetwarzanie
elektronicznej dokumentacji medycznej

W tym podrozdziale zostata przedstawiona propozycja logicznego modelu systemu przetwarzania
Elektronicznej Dokumentacji Medycznej. Model zostat sporzadzony w oparciu o aktualne wymogi
prawne i normatywne, a takze na podstawie wiedzy eksperckiej Wykonawcy.

Nalezy zatozyé, ze ze wzgledu na pojawienie sie nowych aktéw prawnych i normatywnych (w
szczegolnosci Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw
i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697
z pozn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.)), ktore regulujg kwestie przetwarzania Elektronicznej
Dokumentacji Medycznej, dotychczas wdrozone przez placéwki medyczne, rozwigzania
informatyczne przetwarzajgce dokumentacje medyczng moga, w czesci lub w catosci nie spetniaé
nowych wymagan.

W zwigzku z tym konieczne jest przeprowadzenie przez Ustugodawcdw analizy aktualnie wdrozonych
rozwigzan i zidentyfikowanie ewentualnych obszaréw, w ramach tych rozwigzan, ktére wymagaja
dostosowania do nowej rzeczywistosci prawnej.

W zaleznosci od wyniku takiej analizy, a takze mozliwosci dostosowania aktualnie wykorzystywanych
systemow, przedstawiony ponizej model moze by¢é implementowany badZz jako dodatkowy
system/modut wspétpracujacy z aktualnie wdrozonym rozwigzaniem lub jako zestaw funkcjonalnosci
dostarczony/dostosowany w ramach juz funkcjonujgcych w placowce systeméw, w ktérych
przetwarzane sg dane i dokumentacja medyczna.

Logiczny model systemu EDM

System EDM
S ] !
Modut | Modut ) Modut E— - !
udostepniania | = | dostepu = | uprawnier Repozytorium EDM

Modul dodawania i edycji

danych medycznych \\__\- Medut tworzenia Modut . | Modut

dokume ntacji autoryzacji “ | wersjonowania

Moduf importu/migracji

danych

Rysunek 14. Logiczny model systemu wspierajacego bezpieczne przetwarzanie elektronicznej dokumentacji
medycznej
Zrédto: opracowanie wtasne

Zaproponowany powyzej model systemu EDM zbudowany jest z nastepujgcych modutéw®:

9 Przyjety w zaprezentowanym modelu podziat na moduty i powigzania miedzy nimi nalezy traktowac jako
przyktadowg, ogdlng koncepcje realizacji wymagan stawianych przed systemami klasy EDM.
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e Dodawania i edycji danych medycznych
e Importu/migracji danych zewnetrznych
e Tworzenia dokumentacji medycznej

e Autoryzacji

e Wersjonowania

e Archiwizacji

e Uprawnien

e Dostepu

e Udostepniania

W tej czesci opracowania uwzgledniamy jedynie podstawowe wyjasnienie poszczegdlnych modutéw
i przeptywéw. Opis wytycznych wynikajacych z aktéw prawnych lub normatywnych, ktoére
uzasadniajg konieczno$¢ i sposéb zastosowania tych modutdw, zostat zawarty w kolejnych
podrozdziatach (od 4.2 do 4.6). Podrozdziatly te dotycza zagadnien tworzenia, gromadzenia,
przechowywania, udostepniania i archiwizacji Elektronicznej Dokumentacji Medyczne;.

W przedstawionym logicznym modelu przetwarzania EDM moduty ,dodawania i edycji danych
medycznych” i ,importu/migracji danych zewnetrznych”, odpowiedzialne sg za dostarczenie
Jednostkowych Danych Medycznych, na podstawie ktérych generowana jest Elektroniczna
Dokumentacja Medyczna. W zaleznosci od przyjetego podejscia do implementacji powyzszego
modelu, dane te mogg by¢ pozyskiwane na kilka sposobow.

W przypadku wdrozenia modelu EDM jako dodatkowej funkcjonalnosci w ramach systemu juz
dziatajagcego w placéwce, dane medyczne pobierane s3 w ramach tej samej aplikacji bezposrednio
z jej bazy danych.

W przypadku zas zastosowania dodatkowego systemu dedykowanego do przetwarzania EDM,
Jednostkowe Dane Medyczne s wprowadzane i przesytane z dziedzinowych systemow
ustugodawcow za pomocy interfejséw danych funkcjonujgcych w ramach modutu importu/migracji
danych. Modut importu/migracji powinien implementowaé otwartg architekture umozliwiajaca
obstuge Zrédet danych zgodnie ze specyfikg i wymaganiami dziedzinowych systemdéw medycznych
(np. ztozone relacyjne bazy danych w przypadku np. systeméw HIS czy tez zbiory obrazéw w
przypadku systemow PACS), a takze powinien umozliwia¢ obstuge roznych formatéw komunikatéw,
w zaleznosci od zakresu danych wymaganych przez poszczegdlne rodzaje dokumentacji medycznej.

Mozliwe jest takze zastosowanie podejscia, w ktérym dodawanie i edytowanie danych medycznych
odbywa sie bezposrednio w systemie dedykowanym do przetwarzania EDM. W tym przypadku dane
beda wprowadzane za pomocg odpowiednich formatek dostarczonych w ramach modutu dodawania
i edycji danych systemu EDM.

Modut importu/migracji danych moze zosta¢ dodatkowo uzyty do inicjalnego, jednorazowego
zasilenia systemu EDM, danymi medycznymi zebranymi przez placéwke medyczng podczas jej
dotychczasowej dziatalnosci
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Nastepnie, na podstawie dostarczonych danych zrédtowych, w module tworzenia dokumentac;ji
medycznej generowana jest Elektroniczna Dokumentacja Medyczna.

EDM musi byé tworzona zgodnie z obowigzujgcymi standardami wymiany danych, uwzgledniajgc
ewentualne dotaczenie tzw. dokumentéw ,obcych” (np. skierowan, historycznych wynikéw badan).
W przypadku recept, zlecen i skierowan, wymagany jest standard HL7 CDA w zakresie przyjetego w
Polsce zestawu regut zwanego Implementation Guide, zas dla dokumentacji obrazowej standard
DICOM. Dla pozostatych rodzajéw dokumentacji przewiduje sie, ze jako standard wymiany zostanie
takze przyjety HL7 CDA.

W kolejnym kroku, utworzona dokumentacja medyczna jest autoryzowana, a nastepnie
wersjonowana i przekazywana do przechowywania w repozytorium EDM.

Dostep do dokumentéw zgromadzonych w repozytorium poprzedzony jest weryfikacjg uprawnien na
podstawie zakresu praw zdefiniowanych dla poszczegdlnych rdél funkcjonalnych i organizacyjnych.
Nastepnie w module dostepu, na podstawie zgromadzonej dokumentacji budowany jest rekord
pacjenta. Dzieki temu uzytkownik, pracujacy w systemie EDM, uzyskuje mozliwos¢ wgladu nie tylko
do pojedynczych dokumentdow, ale takze w ogdlny stan zdrowia i choroby w formie zbiorczych
zestawien. Modut dostepu zapewnia takze mozliwos¢ wyszukiwania dokumentéw, podglad
dokumentu zrédtowego, przegladu wersji dokumentéw oraz wstawienie komentarza.

W kolejnym kroku dokumentacja moze zostaé udostepniona odbiorcom zewnetrznym np. platformie
P1, pacjentowi. Modut udostepniania zapewnia mechanizmy przetworzenia iodpowiedzi na
zewnetrzne zgdania wydania dokumentacji, a takze eksportu danych, w przypadku przenoszenia
dokumentacji do innego systemu. Dodatkowo zgodnie z § 84 Rozporzadzenial® w przypadku
przeniesienia dokumentacji do innego systemu, do takiej dokumentacji musi zosta¢ przypisana data
przeniesienia oraz informacja, z jakiego systemu zostata przeniesiona.

W module archiwizacji dokumenty sg klasyfikowane ze wzgledu na spetnienie warunkéw transferu do
archiwum. Zarchiwizowane dokumenty moga by¢ przechowywane w tym samym repozytorium,
w ktérym przechowywana jest dokumentacja biezgca. Jest to rozwigzanie prostsze w obstudze,
wymagajace niewielkich naktaddéw finansowych i charakteryzujace sie szybkim dostepem do danych.
Inne podejscie to zastosowanie odrebnego repozytorium dedykowanego dla zarchiwizowanych
dokumentdéw. Podejscie to daje mozliwos¢ zapewnia wysokiego poziomu bezpieczenstwa danych, ale
wymaga dodatkowych naktadéw finansowych (np. zakup serweréw lub dostepu do zewnetrznych
zasobow dyskowych) i moze powodowac obnizenie szybkosci dostepu do danych.

Realizacja logicznego modelu systemu EDM w szpitalu, przychodni i indywidualnej praktyce

Realizacja przedstawionego powyzej logicznego modelu przetwarzania Elektronicznej Dokumentaciji
Medycznej moze sie rézni¢ dla kazdej z trzech grup ustugodawcéw: indywidualnych praktyk
lekarskich/pielegniarskich/potozniczych, przychodni i szpitali. Wynika to przede wszystkim
z odmiennej specyfiki funkcjonowania, ktéra dyktowana jest skalg i specjalizacjg ich dziatalnosci,
a takze stopniem zaawansowania procesu informatyzacji.

10 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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Rdéznice pomiedzy modelami przyjetymi przez te grupy ustugodawcédw wystepujg przede wszystkim
w zakresie integracji z systemami zewnetrznymi, a takze w mozliwosci dodawania i edycji danych
medycznych bezposrednio w systemie EDM.

W przypadku szpitali i przychodni, znaczgca ich cze$¢ aktualnie prowadzi lub zrealizowata juz projekty
polegajgce na wdrozeniu dziedzinowych rozwigzan informatycznych, ktdre catosciowo wspierajg
obstuge proceséw, zarowno w czesci administracyjno-finansowej jaki i w czesci dotyczacej zdarzen
i procedur medycznych. W zwigzku z tym przyktadowa realizacja modelu systemu EDM, dla tych
rodzajow placdwek medycznych, moze bazowac na juz wdrozonych rozwigzanych wykorzystujac je
jako narzedzia do wprowadzania i przechowywania danych medycznych. W takim podejsciu system
EDM funkcjonuje jako odrebne narzedzie dedykowane do tworzenia, przechowywania
i udostepniania Elektronicznej Dokumentacji Medycznej, na podstawie danych medycznych
pobieranych z systeméw dziedzinowych za pomocg odpowiednich interfejséw danych.

Inne mozliwe do zastosowania podejscie, dla szpitali i przychodni, to wykorzystanie juz wdrozonych
rozwigzan przetwarzajgcych dane medyczne. Takie podejscie nie wymaga wdrazania dodatkowych
systemoéw i aplikacji, ale bazuje na analizie i ocenie aktualnych rozwigzan. W przypadku
zidentyfikowania obszaréw nie spefniajagcych wymagan stawianych przed przetwarzaniem EDM
konieczne staje sie wdrozenie odpowiednich zmian lub nowych funkcjonalnosci.

W przypadku indywidualnych praktyk przyjeto zatozenie, ze proces ich informatyzacji znajduje sie na
poczagtkowym etapie co powoduje brak koniecznosci integracji systemu EDM z juz wdrozonymi
systemami dziedzinowymi. Ze wzgledu na niewielkg skale dziatalnosci takich placéwek, od systemoéw
EDM, oczekuje sie tutaj rozwigzan, ktére moga by¢ wdrozone w krétkim czasie, niezawodnych, nie
wymagajacych znaczacych naktaddéw finansowych i osobowych potrzebnych do zakupu i utrzymania
systemu.

W zwigzku z tym, przyktadowym podejsciem to wdrozenia modelu przetwarzania EDM jest
zastosowanie odrebnego dedykowanego systemu EDM, umozliwiajagcego bezposrednie
wprowadzanie i edycje danych medycznych.

4.1. Cykl zycia dokumentacji medycznej

Cykl zycia dokumentacji medycznej, oparty na modelu przedstawionym w poprzednim rozdziale
przebiega zgodnie z nastepujacymi krokami:

1. Gromadzenie danych medycznych.
2. Tworzenie elektronicznego dokumentu medycznego:
a. Pozyskanie danych medycznych w przypadku importu z systemow Zrédtowych.

b. Utworzenie dokumentu zgodnie 2z obowigzujgcymi standardami wymiany
dokumentdw (dla recept, zlecen i skierowan, stosowany jest HL7 CDA, dla danych
obrazowych DICOM, dla pozostatych dokumentéw sugeruje sie stosowanie takze
standardu HL7 CDA).

¢. Uzupetnianie dokumentéw medycznych na podstawie dokumentacji zewnetrznej np.
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skany wynikéw badan, kart informacyjnych, skierowan itp.
3. Autoryzacja utworzonego elektronicznego dokumentu medycznego przez jego twérce.

4. Przechowywanie elektronicznego dokumentu medycznego gwarantujgce integralnosé,
wiarygodnosc¢ i niezaprzeczalno$é tworzonej elektronicznej dokumentacji medyczne;j.

5. Udostepnianie elektronicznego dokumentu medycznego w wymaganym trybie.
6. Archiwizacja elektronicznego dokumentu medycznego.

7. Planowe niszczenie (brakowanie) dokumentacji.

4.2. Tworzenie dokumentacji medycznej w postaci elektronicznej

W tym rozdziale zostaty przedstawione wymogi wynikajgce z aktéw prawnych i normatywnych
dotyczacych tworzenia Elektronicznej Dokumentacji Medycznej. W opisywanym logicznym modelu
przetwarzania EDM wymogi te muszg by¢ spetnione przez moduty odpowiadajgce za dodawanie i
edycje danych medycznych oraz tworzenie, autoryzacje i wersjonowanie dokumentacji.

Zgodnie z § 82 Rozporzadzenia®! ,utrwalenie dokumentacji prowadzonej w postaci elektronicznej
polega na zastosowaniu odpowiednich do ilosci danych i zastosowanej technologii rozwigzan
technicznych zapewniajgcych przechowywanie, uzywalnos¢ i wiarygodnosé dokumentacji znajdujacej
sie w systemie informatycznym co najmniej do uptywu okresu przechowywania dokumentac;ji”.

W zaproponowanym logicznym modelu przetwarzania EDM, jako pierwszy krok elektronicznego
,utrwalania” dokumentacji medycznej nalezy przyjaé¢ tworzenie wpisow w postaci Jednostkowych
Danych Medycznych w systemach dziedzinowych lub bezposrednio w systemie EDM.

Zgodnie z ogdlnie przyjetym standardem funkcjonalnosci, systemy dziedzinowe wspierajgce
zarzadzanie placéwkami medycznymi dzielg sie na czes¢ ,szarg” oraz na czesc¢ ,biatg”. Do czesci
,Szarej” na ogot zalicza sie moduty administracyjno-finansowe dotyczgce zarzgdzania kadrami,
zasobami finansowymi i rzeczowymi, ksiegowosé, rozliczenia itp. W tak rozumianej czesci ,,szarej” nie
sg przechowywane Jednostkowe Dane Medyczne.

Czes¢ ,biata” interpretowana jest jako caty szereg funkcjonalnosci (modutéw) lub osobnych
programow wykorzystywanych bezposrednio przy realizowaniu procesu leczniczego (np. rejestracja
danych pacjentéw, planowanie wizyt, obstuga pracy lekarza w gabinecie, wystawianie skierowan,
zlecen, zwolnien itp.) i stanowi podstawowe repozytorium, w ktorym tworzone sg Jednostkowe Dane
Medyczne.

W przypadku systemu zarzadzania szpitalami funkcjonalnos¢ przypisana do czes¢ ,biatej” jest
dodatkowo rozbijana na podsystemy:

e HIS (ang. Hospital Information System) Szpitalny System Informacyjny — rdzen
Zintegrowanego Systemu Informacyjnego (ZSl),

e RIS (ang. Radiology Information Systems) Radiologiczny System Informacyjny,

11 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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e PACS (ang. Picture Archiving and Communication System) System archiwizacji i transmisji
obrazéw,

e LIS (ang. Laboratory Information System) Laboratoryjny System Informacyjny,
e PIS (ang. Pharmacy information system) Farmaceutyczny System Informacyjny.

W przypadku mniejszych placéwek medycznych np. indywidualnych praktyk lekarskich nie s3
zazwyczaj wykorzystywane zintegrowane systemy do zarzgdzania placéwka. Przetwarzanie danych
medycznych odbywa sie tutaj w postaci papierowej lub z wykorzystaniem prostych narzedzi
informatycznych np. edytoréw tekstu lub arkuszy kalkulacyjnych. System EDM powinien tutaj petnié
role zardwno narzedzia gromadzacego dane medyczne jak i generujgcego i przechowujgcego
Elektroniczng Dokumentacje Medyczna.

4.2.1. Dodawanie wpisow do dokumentacji

Niezaleznie od wykorzystywanego rozwigzania informatycznego, dokonywanie wpiséw do
dokumentacji medycznej poprzez tworzenie JDM (Jednostkowych Danych Medycznych) podlega
nastepujgcym wymaganiom okreslonym w Rozporzadzeniu®?:

1. Wopis tworzony jest niezwtocznie po udzieleniu swiadczenia zdrowotnego, w sposdb czytelny
i w porzadku chronologicznym.

2. Do kazdego wpisu w dokumentacji musi by¢ przyporzgdkowana osoba dokonujaca takiego
wpisu.

3. Wopisy nie mogg by¢ usuwane z dokumentacji, a ewentualne btedy koryguje sie poprzez
zamieszczenie odpowiedniej adnotacji o przyczynie btedu oraz date i oznaczenie osoby
dokonujacej adnotacji.

4. Dokument wtgczony do dokumentacji indywidualnej wewnetrznej nie moze by¢ z niej
usuniety.

Ponadto wpisy do dokumentacji medycznej muszg by¢ dokonywane i autoryzowane przez
uprawnionych uzytkownikéw zgodnie z okreslonymi rolami funkcyjnymi i strukturalnymi, a autor
dokumentu musi by¢ jednoznacznie przypisany i okreslony w kazdym dokumencie oraz powinien
opatrze¢ go swoim podpisem. Dodatkowo zalecana jest implementacja w systemie funkcji
zapewniajgcej rozliczalno$¢ tworzonej dokumentacji wzgledem czasu jej utworzenia.

Dokumentacja medyczna moze by¢ takie tworzona w formie Skomputeryzowanego Rekordu
Medycznego. Zgodnie z § 81 Rozporzadzenia®?, dokumentacja utworzona w postaci papierowej moze
zosta¢ odwzorowana cyfrowo (np. poprzez jej zeskanowanie) z zachowaniem atrybutow dokumentu
papierowego (np. podpisy, daty, pieczatki) i umieszczona w systemie informatycznym placéwki opieki
zdrowotnej w sposéb zapewniajacy czytelnos¢, dostep, spojnos¢ i powigzanie jej z wiasciwg
Elektroniczng Dokumentacjg Medyczng konkretnego pacjenta.

12 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
13 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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W ten sposéb bedg najczesciej odwzorowywane dokumenty dostarczane bezposrednio przez
pacjentéw takie jak: historyczne wyniki badan, upowaznienia, zgody, ktdre najczesciej wystepujg w
postaci papierowej. Dane w Skomputeryzowanym Rekordzie Medycznym s3 reprezentowane przez
obraz a nie tekst co uniemozliwia ich automatyczne przetwarzanie. Wade te mozna czesciowo usungc
poprzez zastosowanie oprogramowania stuzgcego do rozpoznawania znakdw i catych tekstéw w pliku
graficznym o postaci rastrowej OCR (ang. Optical Character Recognition). Zgodnie
z Rozporzadzeniem® §81 ust.2, w przypadku wykonania odwzorowania cyfrowego, dokumentacja
musi zosta¢ wydawana na zyczenie pacjenta albo niszczona w sposdb uniemozliwiajacy identyfikacje
pacjenta.

Ponadto zgodnie z §4 ust. 3 Rozporzadzenia ,,wpis dokonany w dokumentacji nie moze by¢

z niej usuniety, a jezeli zostat dokonany btednie, zamieszcza sie przy nim adnotacje o przyczynie
btedu oraz date i oznaczenie osoby dokonujacej adnotacji [..]”. Dodatkowo norma ISO 18308,
w rozdziale 4.4.6 okresla, ze jakiekolwiek zmiany dokonane w Elektronicznym Dokumencie
Medycznym powinny by¢ reprezentowane jako nowe wersje oryginalnych zapisow.

Z powyziszych wymogdéw wynika, ze System EDM musi zapewni¢ mechanizmy zapisywania
i przegladania wszystkich wersji dokumentu.

4.2.2. Struktura elektronicznej dokumentacji medycznej

W systemie EDM w module tworzenia dokumentacji, Jednostkowym Danym Medycznym nadawana
jest hierarchiczna struktura logiczna, ktdra zgodnie z Rozporzadzeniem?®, musi obejmowaé wszystkie
rodzaje zdarzen medycznych i plikdéw multimedialnych bedacych wynikiem diagnostyki obrazowe;.
Przy nadawaniu struktury logicznej system EDM nie zmienia zawartosci danych.

System EDM tworzy hierarchiczng strukture logiczng przy uzyciu standardéw struktury i semantyki
dokumentédw medycznych stosowanych na potrzeby wymiany danych i wynikajacych z aktualnie
obowigzujgcych aktéw prawnych i norm.

Dla recept, zlecen i skierowan obowigzujgcym standardem budowy dokumentu jest HL7 v3 CDA
Release 2 w zakresie przyjetego w Polsce zestawu regut Implementation Guide (zapewniajacy
obstuge dokumentéw XML), ktory adresuje kwestie zwigzane ze sktadnig i semantyka dokumentéw
klinicznych. Dokumenty takie moga by¢ ztozone z wielu elementéw, mogg zawierac tekst, obraz,
dzwiek oraz innego typu multimedia. Standard HL7 CDA definiuje trzy poziomy zaawansowania
struktury dokumentu medycznego®®:

14 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
15 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).

16 Na ten moment w platforma P1 wspiera trzeci najbardziej analityczny poziom standardu HL7 CDA
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Poziom 1 Najbardziej ogolny schemat dokumentu. Poziom ten zaktada
zdefiniowanie zawartosci nagiowka oraz to, ze czesc glowna jest
mozliwa do odczytania przez cztowieka. Mimo wysokiego stopnia
ogolnosci poziom ten umozliwia okreslenie typu danego
dokumentu.

Poziom 2 Wprowadza zatozenia dotyczgce ciala dokumentu. Wymagane jest,
aby czesc gtowna byta w formacie XML. Specyfikacja na tym
poziomie okresla zawartosc ciata na poziomie sekcji: ich liczbe,
kolejnos¢, nazwy oraz identyfikatory.

Poziom 3 Stanowi rozwinigcie poziomu drugiego poprzez doprecyzowanie,
jak powinna by¢ zawartosc kazdej z sekcji. W tym celu dla kazdej

z sekcji okresla sig, jakie pozycje zawiera i jakie wartosci pozycje te
mogq przyjmowac (w szczegolnosci z jakich stownikow nalezy
korzystac przy przypisywaniu im wartosci).

Tabela 10. Struktura dokumentu — poziomy definiowane dla dokumentéw HL7 CDA.
Zrédto: Opracowanie rekomendacji klasyfikacji elektronicznej dokumentacji medycznej. Infovide Matrix,
doradca strategiczny CSIOZ, czerwiec 2012 r.

Zastosowanie standardu HL7 CDA zapewnia:
e Interoperacyjnos¢ pomiedzy wszystkim platformami, w ktdrych przetwarzany jest dokument,
e Niezmienno$¢ — dokument nie zmienia swojego stanu przez ustalony okres czasu,
e Zarzadzanie — jest nadzorowany przez konkretng osobe lub organizacje,
e Mozliwos¢ uwierzytelniania,
e Dokument jako catos¢,
e (Czytelnosc¢ dla cztowieka.

Dla pozostatych rodzajéw dokumentacji medycznej nie zostat jeszcze jednoznacznie okreslony
standard budowy komunikatu. Jednak ze wzgledu na wymodg dochowania interoperacyjnosci
przetwarzania dokumentacji medycznej mozna spodziewac sie zastosowania standardu HL7 CDA.

4.2.3. Autoryzacja utworzonego dokumentu

Autoryzacja Elektronicznej Dokumentacji Medycznej nastepuje w dwdch etapach: w trakcie procesu
tworzenia i nastepnie podczas udostepniania.

Obwigzek autoryzacji dokumentacji w trakcie procesu jej tworzenia wynika z Rozporzadzenia®.
Zgodnie z zapisami w §10 ust.2 i §82 autoryzacja moze zosta¢ dokonana za rowno z zastosowaniem
podpisu elektronicznego, jak i innych, odpowiednich do ilosci danych i zastosowanej technologii
rozwigzan technicznych zapewniajgcych wiarygodnos¢ dokumentacji znajdujgcej sie w systemie
informatycznym, co najmniej do uptywu okresu przechowywania dokumentacji. Dodatkowo, zgodnie

17 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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z §80 powyiszego rozporzadzenia, narzedzia uzyte do autoryzacji muszg umozliwiaé identyfikacje
osoby udzielajacej swiadczen zdrowotnych (na podstawie imienia, nazwiska, tytutu, specjalizacji i
numeru prawa wykonywania zawodu i rejestrowanych przez nig zmian). Powyisze wymogi s3
spetnione np. przy uzyciu loginu i hasta lub niekwalifikowanego znacznika czasu®®.

Jako uzupetnienie powyzszych wytycznych w zakresie tworzenia i modyfikacji EDM warto wskazaé
zalecenia zwigzane z zapewnieniem autentycznosci oraz rozliczalnosci prowadzonych dziatan. W tym
celu nalezy zastosowac podpis elektroniczny wykonywany bezposrednio w trakcie wprowadzania
zmian przez osobe ich dokonujaca. Podpis elektroniczny moze by¢ zrealizowany z wykorzystaniem
podpisu elektronicznego opatrzonego kwalifikowanym lub niekwalifikowanym certyfikatem Iub
Profilem Zaufanym ePUAP.

Koniecznos¢ autoryzacji EDM w trakcie procesu jej udostepniania wynika z §5 ust. 6 i §8 ust. 2
Rozporzadzenia Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla Systemu Informacji
Medycznej aby Elektroniczna Dokumentacja Medyczna. Spetnienie powyziszych zapiséw wymaga
podpisania komunikatow zawierajgcych EDM, przez pracownika medycznego ustugodawcy
odpowiedzialnego za udostepnianie dokumentacji. Dokumentacja musi zosta¢ podpisana przy uzyciu
bezpiecznego podpisu elektronicznego albo podpisu potwierdzonego profilem zaufanym ePUAP.
System powinien obstugiwa¢ funkcje sktadania podpisu pod wieloma dokumentami réwnoczesnie.
Takie rozwigzania bedg realizowane w ramach budowy systemu P1.

Zapewnienie  dtugoterminowej mozliwosci  weryfikacji  autentycznosci, integralnosci i
niezaprzeczalnosci dokumentéw wymaga stosowania tzw. bezpiecznych podpiséw elektronicznych
opatrywanych kwalifikowanymi znacznikami czasu (znakowania czasem). Ustawa o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne i akty wykonawcze wskazujg XMLSig jako
standard ale bardziej odpowiednie jest jego rozwiniecie w ETSI TS 101 903: XAdES przewidzianych do
dtugoterminowe] archiwizacji. To rozwigzanie ze wzgledu na koszty wdrozenia i utrzymania
pozostawione jest jako zalecenie do stosowania.

4.3. Gromadzenie dokumentacji medycznej w postaci elektronicznej

Mechanizm wymiany danych miedzy systemem EDM, a systemami dziedzinowymi ustugodawcy
moze by¢ inicjowany przez system dziedzinowy (metoda push) lub poprzez cykliczne odpytywanie
systemu dziedzinowego przez mechanizmy systemu EDM (metoda pull).

W ramach tych dwdéch metod mogg by¢é wykorzystane szeroko dostepne i stosowane technologie
wymiany danych m.in.:

e Web Services czyli tzn. ustuga internetowa, ktéra udostepniana jest przez systemy biorgce
udziat w wymianie danych. Ustuga internetowa jest:

o definiowana za pomoca jezyka opisu ustug tzw. WSDL bazujgcym na XML,

o publikowana i wyszukiwana w rejestrze ustug za pomocg standardowego
mechanizmu, np. UDDI,

18 K. Nyczaj, P. Piecuch, Elektroniczna dokumentacja medyczna, Wydawnictwo Wiedza i Praktyka sp. z 0.0., Warszawa 2013
r.
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o wywotana zdalnie przez zdefiniowany interfejs,

e RMI (ang. Remote Method Invocation) tzw. zdalne wywotanie metod, w systemach opartych
o technologie Java,

e CORBA - zdalne wywotywanie metod ze wsparciem dla wielu jezykéw programowania,

e Eksport danych bezposrednio z bazy danych systemu dziedzinowego i import do bazy
systemu EDM na podstawie profili mapujacych pola z jednej bazy na drugg,

e Wymiana plikdw o ustalonej strukturze (np. XML, TXT) pomiedzy systemami.

4.4. Przechowywanie elektronicznej dokumentacji medycznej

Wytyczne dotyczace przechowywania Elektronicznej Dokumentacji Medycznej okresla
Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania.

Zgodnie z tym Rozporzadzeniem, dokumentacja medyczna wewnetrzna musi by¢ przechowywana
przez podmiot, ktdry jg sporzadzit zas dokumentacja zewnetrzna w postaci zlecen lub skierowan musi
byé przechowywana przez podmiot, ktéry zrealizowat zlecone swiadczenie zdrowotne.

Zgodnie z § 74 miejsce przechowywania biezgcej dokumentacji wewnetrznej okresla podmiot, przy
czym niektére wyktadnie twierdza, ze dopuszcza sie przechowywanie dokumentacji poza placowka
medyczng na serwerze dedykowanym, na wirtualnym serwerze dedykowanym lub na serwerze
wirtualnym w Srodowisku wspétdzielonym, ale tylko w tzw. ,prywatnej chmurze” (szczegétowe
informacje zostaty zawarte w rozdziale 3 dot. modeli architektury).

Jak jednak wskazano na wstepie rozdziale 3, $wiadczeniodawca powinien takze dokonad

analizy prawnej wykorzystania danego modelu z uwzglednieniem wszystkich indywidualnych
okolicznosci wdrozenia.

Podmiot przechowujacy dokumentacje medyczng jest odpowiedzialny za zapewnienie odpowiednich
warunkoéw zabezpieczajagcych dokumentacje przed zniszczeniem, uszkodzeniem lub utrata
i dostepem oséb nieupowaznionych, a takze umozliwiajgcych jej wykorzystanie bez zbednej zwtoki.

Repozytorium, w ktérym przechowywana jest EDM musi spetnia¢ nastepujgce wymogi dotyczace
zabezpieczen i sposobdw udostepniania, okre$lone w § 80 Rozporzgdzenia®®:

1. zabezpieczenie dokumentacji przed uszkodzeniem lub utratga,
2. zachowanie integralnosci i wiarygodnosci dokumentacji,

3. staty dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie przed dostepem
0s6b nieuprawnionych,

19 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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4. identyfikacje osoby udzielajgcej Swiadczen zdrowotnych i rejestrowanych przez nig zmian

[..],

5. udostepnienie, w tym przez eksport w postaci elektronicznej dokumentacji albo czesci
dokumentacji bedacej formg dokumentacji okreslonej w rozporzadzeniu, w formacie XML
i PDF,

6. eksport catosci danych w formacie XML, w sposdb zapewniajgcy mozliwos¢ odtworzenia tej
dokumentacji w innym systemie teleinformatycznym,

7. wydrukowanie dokumentacji w formach okreslonych w rozporzadzeniu.

Rozporzadzenie?® okresla takze nastepujgce warunki dotyczace zabezpieczenia przechowywanej
dokumentacji medycznej, ktére musza by¢ spetnione facznie, w sposéb ciggty:

e dostepnosé wytacznie dla oséb uprawnionych;
e ochrona przed przypadkowym lub nieuprawnionym zniszczeniem;

e zastosowanie metod i Srodkéw ochrony dokumentacji, ktorych skutecznosé¢ w czasie ich
zastosowania jest powszechnie uznawana.

Dodatkowo podmiot przechowujacy Elektroniczng Dokumentacje Medyczng musi:
e systematycznie dokonywa¢ analizy zagrozen,

e opracowywac¢ i stosowa¢ procedury zabezpieczania dokumentacji i systemow ich
przetwarzania, w tym procedur dostepu oraz przechowywania,

e stosowac $rodki bezpieczenstwa adekwatne do zagrozen,

e na biezagco kontrolowa¢ funkcjonowanie wszystkich organizacyjnych i techniczno-
informatycznych sposobdw zabezpieczenia, a takze okresowo dokonywac oceny skutecznosci
tych sposobow,

e przygotowywad i realizowac plany przechowywania dokumentacji w dtugim czasie, w tym jej
przenoszenia na nowe informatyczne nosniki danych i do nowych formatéw danych, jezeli
tego wymaga zapewnienie ciggtosci dostepu do dokumentacji.

W przypadku przeniesienia dokumentacji do innego systemu teleinformatycznego, do przeniesionej
dokumentacji przyporzadkowuje sie date przeniesienia oraz informacje, z jakiego systemu zostata
przeniesiona.

20 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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4.5. Udostepnianie elektronicznej dokumentacji medycznej

W prezentowanym we wczesniejszych punktach rozdziatu modelu systemu za udostepnianie EDM
odpowiada modut udostepniania. Musi on spetnia¢ okresSlone wymagania wynikajgce z
obowigzujgcego prawa, przyjetych standardéw i wytycznych.

Sposoby udostepniania elektronicznej dokumentacji medycznej (EDM) regulowane sg m.in. poprzez
nastepujgce akty prawne:

e Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2009
r.Nr 52, poz. 417),

e Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r.
Nr 113, poz. 657),

e Rozporzadzenie z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)

e Rozporzadzenie z dnia 28 marca 2013r. w sprawie wymagan dla Systemu Informacji
Medycznej (Dz.U. z 2013 r. Nr 463),

e Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 18 maja 2011 r.
w sprawie rodzaju i zakresu oraz sposobu przetwarzania dokumentacji medycznej
w zaktadach opieki zdrowotnej utworzonych przez ministra wilasciwego do spraw
wewnetrznych (Dz.U. z 2011 r. Nr 125, poz. 712),

e Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144
poz. 1204),

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012 poz. 526).

Stanowig one zbidr zasad na jakich odbywac sie moze przetwarzanie elektronicznej dokumentacji
medyczne;j.

Zgodnie z zapisami ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, kazdy pacjent ma prawo
do dostepu do dokumentacji medycznej dotyczacej jego stanu zdrowia oraz udzielonych mu
Swiadczen zdrowotnych.

W celu realizacji tego prawa, podmiot udzielajgcy $wiadczen zdrowotnych jest obowigzany
prowadzi¢, przechowywacd i udostepnia¢ dokumentacje medyczng w sposdéb okreslony w ustawie.
Podmioty te zobowigzane sg réwniez do zapewnienia ochrony danych zawartych w tej dokumentacji.

Omawiana ustawa daje mozliwos$¢ prowadzenia dokumentacji medycznej w postaci elektronicznej
oraz definiuje jej minimalng zawarto$é w nastepujgcy sposéb:

21Art. 25 - Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2009 r. Nr 52, poz. 417)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

1. oznaczenie pacjenta, pozwalajgce na ustalenie jego tozsamosci:
a) nazwisko i imie (imiona),
b) date urodzenia,
c) oznaczenie ptci,
d) adres miejsca zamieszkania,

e) numer PESEL, jezeli zostat nadany, w przypadku noworodka — numer PESEL matki,
aw przypadku oséb, ktére nie majg nadanego numeru PESEL — rodzaj i numer
dokumentu potwierdzajgcego tozsamos¢,

f) w przypadku gdy pacjentem jest osoba matoletnia, catkowicie ubezwtasnowolniona
lub niezdolna do s$wiadomego wyrazenia zgody — nazwisko i imie (imiona)
przedstawiciela ustawowego oraz adres jego miejsca zamieszkania;

2. oznaczenie podmiotu udzielajgcego $wiadczen zdrowotnych ze wskazaniem komérki
organizacyjnej, w ktdrej udzielono $wiadczen zdrowotnych;

3. opis stanu zdrowia pacjenta lub udzielonych mu swiadczen zdrowotnych;
4. date sporzadzenia.

W EDM poza oznaczeniem podmiotu udzielajgcego $wiadczen zdrowotnych umieszczana jest
informacja o pracowniku medycznym tego podmiotu, bedgcym autorem dokumentu.

Identyfikacja pacjenta, w przypadku w ktédrym nie nadano mu nr PESEL, mozliwa jest rdwniez w
oparciu o identyfikator ustugobiorcy obowigzujacy w kraju pochodzenia wraz z kodem tego kraju.??

Prowadzenie dokumentacji medycznej w postaci elektronicznej mozliwe jest pod warunkiem
spetnienia okreslonego w prawie katalogu wymagan®®. Wymagania te dotyczg zaréwno jej
gromadzenia, modyfikacji ale przede wszystkim udostepniania. System teleinformatyczny w ktérym
prowadzona jest dokumentacja powinien zabezpieczac jg przed uszkodzeniem lub utratg oraz dawacé
mozliwos$¢ zachowania jej integralnosci i wiarygodnosci. Dodatkowo niezbedne jest zapewnienie
mechanizméw zabezpieczajacych staty dostep do danych tylko dla oséb posiadajgcych odpowiednie
uprawnienia.

Udostepnianie dokumentacji medycznej prowadzonej w postaci elektronicznej, musi by¢ realizowane
przez system teleinformatyczny z zachowaniem standardu formatu XML i PDF tej dokumentacji. Co
wazne, dla zachowania interoperacyjnosci eksportowanie catosci danych musi odbywac sie
w formacie XML. Takie podejscie daje mozliwos¢ dalszego jej przetwarzania w innych systemach
teleinformatycznych. W przypadku gdy do dokumentacji prowadzonej w postaci elektronicznej ma
by¢ dotgczona dokumentacja utworzona w innej postaci, w tym zdjecia radiologiczne Ilub
dokumentacja utworzona w postaci papierowej, osoba upowazniona przez podmiot wykonuje

22 § 1 pkt 3 — Rozporzadzenie z dnia 11 kwietnia 2013 r w sprawie sposobu identyfikacji ustugobiorcéw, pracownikéw
medycznych i ustugodawcéw oraz sposobu i trybu przekazywania przez ustugodawcow informacji o pracownikach
medycznych udzielajacych swiadczen opieki zdrowotnej (Dz.U. z 2013 poz. 502)

23 § 80 - Rozporzadzenie z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

odwzorowanie cyfrowe tej dokumentacji i umieszcza je w systemie informatycznym w sposdb
zapewniajacy czytelno$éé, dostep i spojnosé dokumentacji?®.

Udostepnianie dokumentacji prowadzonej w postaci elektronicznej realizowane jest poprzez
przekazanie informatycznego nosnika danych z zapisang dokumentacjg lub dokonanie elektronicznej
transmisji dokumentacji z zachowaniem jej integralnosci oraz ochrony danych osobowych?.

Prawodawca daje takze mozliwo$¢ udostepniania dokumentacji medycznej prowadzonej w postaci
elektronicznej poprzez udostepnianie jej wydrukdw. System teleinformatyczny powinien wspomagac
ten proces z zachowaniem wymagan okreslonych w rozporzadzeniu z dnia 21 grudnia 2010 r.
w sprawie rodzajéw i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania, w tym
obowigzku numerowania stron jak rdwniez umieszczania co najmniej imienia i nazwiska pacjenta na
kazdej ze stron. Wydruki z systemu teleinformatycznego powinny by¢ potwierdzane przez osobe
upowazniong przez podmiot w zakresie ich zgodnos¢ z dokumentacjg w postaci elektroniczne;j.
Dodatkowo wydruki powinny by¢ opatrywane oznaczeniem osoby weryfikujgcej zawierajgcym:2®

a) nazwisko i imie,

b) tytut zawodowy,

c) uzyskane specjalizacje,

d) numer prawa wykonywania zawodu — w przypadku lekarza, pielegniarki i potoznej,
e) podpis.

Dokumentacja wydrukowana powinna umozliwiaé¢ identyfikacje osoby udzielajgcej Swiadczen
zdrowotnych, poprzez umieszczenie na niej minimalnego zestawu danych jaki powinna zwierac
dokumentacja medyczna, o ktérym jest mowa wyzej. Dodatkowo, w przypadku kiedy wydruk
dokumentacji medycznej dotyczy dziecka do pierwszego roku zycia, umieszcza sie nr PESEL jego matki
w przypadku jego braku numer i serie dokumentu tozsamosci.

W kolejnej czesci omodwione zostang zagadnienia dotyczace katalogu podmiotéw, ktédrym udostepnia
sie dokumentacje medyczng, o ktdrej mowa we wczesniejszej czesci rozdziatu.

Regulacje prawne wymagajg od podmiotéw udzielajgcych $wiadczen zdrowotnych udostepnienia
dokumentacji medycznej pacjentowi lub jego przedstawicielowi ustawowemu, badZ osobie
upowaznionej przez pacjenta. Po $mierci pacjenta, prawo wglagdu w dokumentacje medyczng ma
osoba upowazniona przez pacjenta za zycia. Pacjent nie jest jednak jedynym potencjalnym odbiorcg
dokumentacji medycznej. Katalog podmiotdw, organdw i uprawnionych, ktérym podmiot udzielajacy
Swiadczen zdrowotnych udostepnia dokumentacje medyczng przedstawia ponizsza tabela.

Lp. Katalog podmiotow, organéw i uprawnionych

24 § 81 ust. 1 - Rozporzadzenie z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)

2 g 83 - Rozporzadzenie z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)

2 § 10 ust. 1 pkt na podstawie § 83 ust. 3 - Rozporzadzenie z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Lp. Katalog podmiotéw, organéw i uprawnionych

1. Podmioty udzielajgce Swiadczen zdrowotnych, jezeli dokumentacja ta jest niezbedna do zapewnienia
ciggtosci swiadczen zdrowotnych.

2. Organy wtadzy publicznej, Narodowy Fundusz Zdrowia, organy samorzadu zawoddw medycznych oraz
konsultanci krajowi i wojewddzcy, w zakresie niezbednym do wykonywania przez te podmioty ich
zadan, w szczegdlnosci kontroli i nadzoru.

3. Wojewodowie, konsultanci krajowi (o ktérych mowa w ustawie z dnia 6 listopada 2008 r. o
konsultantach w ochronie zdrowia), jednostki organizacyjne podlegtym lub nadzorowanym przez
Ministra wtasciwego ds. zdrowia, organy samorzadow zawodow medycznych; medyczne towarzystwa
naukowe, uczelnie medyczne, instytucje badawcze, specjalisci z poszczegdlnych dziedzin medycyny w
zakresie niezbednym do przeprowadzenia kontroli na zlecenie ministra wtasciwego do spraw zdrowia.

4. Minister wtasciwy ds. zdrowia, sady, w tym sady dyscyplinarne, prokuratorzy, lekarze sadowi,
rzecznicy odpowiedzialnosci zawodowej, w zwigzku z prowadzonymi postepowaniami.

5. Organy i instytucje uprawnione na mocy odrebnych ustaw, jezeli badanie zostato przeprowadzone na
ich wniosek.
6. Organy rentowe oraz zespoty do spraw orzekania o niepetnosprawnosci, w zwigzku z prowadzonym

przez nie postgpowaniem.

7. Podmioty prowadzace rejestry ustug medycznych, w zakresie niezbednym do prowadzenia rejestrow.

8. Zaktady ubezpieczen, za zgodg pacjenta.

9. Lekarze, pielegniarki lub potoine, w zwigzku z prowadzeniem procedury oceniajacej podmiot
udzielajacy swiadczen zdrowotnych na podstawie przepiséw o akredytacji w ochronie zdrowia, w
zakresie niezbednym do jej przeprowadzenia.

10. | Wojewddzkie komisje do spraw orzekania o zdarzeniach medycznych, o ktérej mowa w art. 67e ust. 1
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, w zakresie
prowadzonego postepowania;

11. | Spadkobiercy w zakresie prowadzonego postepowania przed wojewddzky komisjg do spraw
orzekania o zdarzeniach medycznych.

12. | Osoby wykonujace czynnosci kontrolne na podstawie art. 39 ust. 1 ustawy z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia (Dz. U. Nr 113, poz. 657 i Nr 174, poz. 1039), w zakresie
niezbednym do ich przeprowadzenia.

13. | Szkoty wyzsze lub instytuty badawcze do wykorzystania dokumentacji medycznej w celach
naukowych, bez ujawniania nazwiska i innych danych umozliwiajgcych identyfikacje osoby, ktorej
dokumentacja dotyczy.

Tabela 11. Katalog podmiotéw, organéw i uprawnionych, ktérym udostepniana jest dokumentacja
medyczna.

Katalog metod udostepniania dokumentacji ujety w ustawie z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta, dotyczy nie tylko EDM ale szeroko pojetej dokumentacji
medycznej. Doprecyzowanie jej ustawowej definicji i szersze spojrzenie na zagadnienie elektronicznej
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

dokumentacji medycznej znajduje sie w ustawie z dnia 28 kwietnia 2011 r. o systemie informacji w
ochronie zdrowia.

W systemie informacji przetwarzane sg dane niezbedne do prowadzenia polityki zdrowotnej
panstwa, podnoszenia jakosci i dostepnosci Swiadczen opieki zdrowotnej oraz finansowania zadan
z zakresu ochrony zdrowia. Dane te sg nieodpfatnie udostepniane przez podmioty prowadzace
rejestry medyczne oraz rejestry publiczne. W systemie informacji sg przetwarzane takze dane
przekazywane lub udostepniane nieodptatnie przez ustugodawcéw?, tj.:

a) podmioty wykonujgce dziatalnos$¢ leczniczg w rozumieniu przepiséw o dziatalnosci leczniczej,

b) osoby fizyczne inne niz wymienione w lit., a ktére uzyskaty fachowe uprawnienia do
udzielania $wiadczen zdrowotnych i udzielajg ich w ramach wykonywanej dziatalnosci
gospodarczej,

c) podmioty realizujgce czynnosSci z zakresu zaopatrzenia w s$rodki pomocnicze i wyroby
medyczne bedgce przedmiotami ortopedycznymi.?®

System informacyjny, w ktdrym przetwarzane sg dane udostepniane przez ustugodawcéw,
obstugiwany jest m.in. przez Elektroniczng Platforme Gromadzenia, Analizy i Udostepnienia Zasobow
Cyfrowych o Zdarzeniach Medycznych (P1), ktérej administratorem jest jednostka podlegta
ministrowi wiasciwemu do spraw zdrowia, wtasciwa w zakresie systeméw informacyjnych ochrony
zdrowia.

Co wazne, systemy teleinformatyczne obstugujgce system informacji w zakresie przypisanych im
zadan korzystajg z ustug dostarczanych przez Elektroniczng Platforme Ustug Administracji Publiczne;j.
Zasady jej funkcjonowania okreslajg przepisy ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne.

Omawiajac zagadnienie dotyczace udostepniania danych z punktu widzenia ustugodawcy, nalezy
zwréci¢ uwage na zakres funkcjonalny platformy P1. Wprost z niego wynikajg mozliwosci, ale rowniez
obowigzki w zakresie udostepniania i wymiany danych z systemem informacji. Zakres ten
przedstawia ponizsza tabela.

Lp. Ustawowy zakres funkcjonalny Platformy P1

1. Dostep ustugobiorcéw do informacji o udzielonych i planowanych swiadczeniach opieki zdrowotnej
zgromadzonych w SIM oraz raportow z udostepnienia danych ich dotyczacych;

2. Przekazywanie przez ustugodawcéw do SIM informacji o udzielonych, udzielanych i planowanych
Swiadczeniach opieki zdrowotnej;

3. Wymiane pomiedzy ustugodawcami danych zawartych w elektronicznej dokumentacji medycznej,

jezeli jest to niezbedne do zapewnienia ciggtosci leczenia;

27 Art. 4 - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz. 657)

28 Art. 41 - Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych
(Dz.U. 2004 r. Nr 210, poz. 2135)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Lp. Ustawowy zakres funkcjonalny Platformy P1

4. Wymiane dokumentéw elektronicznych pomiedzy ustugodawcami w celu prowadzenia diagnostyki,
zapewnienia ciggtosci leczenia oraz zaopatrzenia ustugobiorcéw w produkty lecznicze i wyroby
medyczne;

5. Dostep podmiotow prowadzacych rejestry medyczne, w zakresie realizowanych zadan i posiadanych

uprawnien, do danych przetwarzanych w SIM, za posrednictwem Platformy Udostepniania On-Line
Ustug i Zasobdéw Cyfrowych Rejestrow Medycznych;

6. Dostep jednostek samorzadu terytorialnego do danych przetwarzanych w SIM, umozliwiajacy
realizacje zadan zwigzanych z zapewnieniem mieszkancom rownego dostepu do Swiadczen opieki
zdrowotnej;

7. Dostep wojewoddéw do danych niezbednych do realizacji zadan okreslonych w art. 10 ustawy z dnia

27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych;

8. Dostep ministra wtasciwego do spraw zdrowia do danych niezbednych do realizacji zadan okreslonych
w art. 11 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze

Srodkéw publicznych.

Tabela 12. Ustawowy zakres funkcjonalny Platformy P1

Za prowadzenie EDM odpowiadajg ustugodawcy?®. Odpowiadajg oni réwniez za udostepnianie EDM
m.in. w ramach systemu informacji medycznej (SIM). SIM jest systemem teleinformatycznym
stuzgcym do przetwarzania danych dotyczacych udzielonych, udzielanych i planowanych
$wiadczeniach opieki zdrowotnej*°. Ustugodawcy zamieszczajg w SIM dane umozliwiajace pobranie
danych zawartych w EDM przez uprawnione osoby lub pobranie dokumentéw elektronicznych
niezbednych do prowadzenia diagnostyki, zapewnienia ciggtosci leczenia oraz zaopatrzenia
ustugobiorcéw w produkty lecznicze i wyroby medyczne®'. Udostepnianie EDM w SIM zostanie
szerzej oméwione w dalszej czesSci rozdziatu.

Poza udostepnianiem EDM ustugodawcy mogg uzyskac przez SIM dostep do danych, w tym danych
osobowych i Jednostkowych Danych Medycznych, zawartych w elektronicznej dokumentacji
medycznej ustugobiorcy, zgromadzonych w systemie teleinformatycznym innego ustugodawcy (czyli
danych przez niego udostepnianych), jezeli jest to niezbedne do zapewnienia ciggtosci leczenia lub
prowadzonego postepowania diagnostycznego2. Uzyskanie dostepu do takich danych wymaga zgody
Ustugobiorcy.

29 Art. 11 ust 1 - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz.
657)
30 Art. 10 ust. 1 - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz.
657)
31 Art. 11 ust 3 - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz.
657)
82 Art. 11 ust. 2 - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz.
657)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Szczegbdtowe formaty elektronicznej dokumentacji medycznej udostepnianej przez ustugodawcéw w
SIM, warunki organizacyjno-techniczne jej przetwarzania, udostepniania, autoryzacji oraz
zabezpieczenia przed utratg jak réwniez warunki organizacyjno-techniczne zamieszczania w SIM
dokumentéw elektronicznych niezbednych do prowadzenia diagnostyki, ciggtosci leczenia oraz
zaopatrzenia ustugobiorcéw w produkty lecznicze i wyroby medyczne i ich pobierania z SIM, zgodnie
z zakresem zadan wykonywanych przez ustugodawcéw i warunki organizacyjno-techniczne realizacji
dostepu i pobierania danych przetwarzanych w SIM okresla rozporzgdzenie z dnia 28 marca 2013r.
w sprawie wymagan dla Systemu Informacji Medycznej wydane na podstawie art. 13 ustawy z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia.

W przypadku udostepniania z systemu teleinformatycznego ustugodawcy jednostkowych danych
medycznych za zgoda ustugobiorcy, o zakresie udostepnienia decyduje ustugobiorca. Realizowane
jest to poprzez autoryzacje dostepu do tych danych. Ustugobiorca dokonuje autoryzacji udzielenia
$wiadczenia opieki zdrowotne;j®.

W sytuacji, o ktérej mowa w art. 27 ust. 2 pkt 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, czyli w przypadku kiedy przetwarzanie takich danych jest niezbedne do ochrony
zywotnych interesdw osoby, ktdrej dane dotyczg, lub innej osoby, gdy osoba, ktérej dane dotyczg,
nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego
lub kuratora, ustugodawca moze dokonaé autoryzacji poprzez wprowadzenie do systemu
teleinformatycznego ponizszych danych:

e imie (imiona) i nazwisko,
e numer PESEL,
e date urodzenia,

e serie i numer dowodu osobistego, paszportu lub innego dokumentu stwierdzajgcego
tozsamosé — w przypadku oséb, ktére nie majg nadanego numery PESEL,

e adres zamieszkania i adres korespondencyjny,
e numery ubezpieczenia,

e rodzaj uprawnien oraz numer i termin waznos$ci dokumentéw potwierdzajgcych uprawnienia
do swiadczen opieki zdrowotnej okreslonego rodzaju oraz date utraty tych uprawnien.

Dane te wprowadzane sg na podstawie dowodu osobistego, paszportu lub innego dokumentu
tozsamosci ustugobiorcy lub dokumentu potwierdzajacego uprawnienia do $wiadczen opieki
zdrowotnej okreslonego rodzaju.

Udostepnianie elektronicznej dokumentacji medycznej w SIM

Ustugodawcy udostepniajg w systemie informacji medycznej elektroniczng dokumentacje medyczng
w formacie XML. Jej zakres zgodny jest z zakresem umieszczonym w definicji dokumentacji
medycznej przedstawionej w niniejszym dokumencie, przytoczonej na podstawie zapisow ustawy

33 Art. 35 - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2011 r. Nr 113, poz. 657)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta. EDM moze zawierac réwniez
pliki multimedialne, bedace w szczegélnosci wynikiem diagnostyki obrazowej. W takim wypadku
dopuszczalnym formatem wymiany danych jest standard DICOM.

Struktura logiczna elektronicznej dokumentacji medycznej, o ktérej mowa powyzej umieszczana jest
w repozytorium interoperacyjnosci** w portalu edukacyjno-informacyjnym oraz w Biuletynie
Informacji Publicznej ministra witasciwego do spraw zdrowia. Obecnie prowadzone sg prace
standaryzacyjne zwigzane z okresleniem struktur logicznych EDM. Warto jedna pamietaé, ze jest ona
zbudowana w formie hierarchicznych struktur danych w odniesieniu do wszystkich rodzajéw zdarzen
medycznych i plikdw multimedialnych, bedacych w szczegdlnosci wynikiem diagnostyki obrazowe;j.

Udostepnianie EDM przez SIM uprawnionym podmiotom realizowane jest poprzez elektroniczng
transmisje danych z wykorzystaniem zdefiniowanych komunikatéw. Komunikaty te sg zgodne
z wzorcami struktury logicznej elektronicznych komunikatéw opisanych za pomocg formatu XML/XSD
i standardu wymiany i interpretacji danych medycznych zwigzanych z diagnostykg obrazowg DICOM.

Nalezy zwrdci¢ uwage, ze w obszarze systemu informacji medycznej wprowadzono dodatkowe
pojecie dokumentu elektronicznego SIM*. Dokumentu tego nie nalezy myli¢ z EDM, poniewaz jest on
dokumentem elektronicznym zawierajgcym dane identyfikacyjne ustugobiorcy, informacje dotyczace
ustug medycznych oraz informacje o EDM wytworzonej w placowce medycznej. Zgodnie z zapisami
rozporzadzenia komunikaty obejmujace dane z Elektronicznego Dokumentu SIM majg byé
przekazywane przez podmioty lecznicze ,,na biezgco, przynajmniej raz dziennie®.

34 Art. 18 - Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne (Dz. U. z
2013 r. poz. 235)

35 82 ust. 2 - Rozporzadzenie z dnia 28 marca 2013r. w sprawie wymagari dla Systemu Informacji Medycznej (Dz.U. z 2013 .
Nr 463)

36 88 ust. 4 - Rozporzadzenie z dnia 28 marca 2013r. w sprawie wymagari dla Systemu Informacji Medycznej (Dz.U. z 2013 .
Nr 463)
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Opracowanie tresci komunikatu zawierajgcego
elektroniczne dokumenty SIM przez podmiot zobowigzany
do przekazywania informacji do SIM

Podpisanie komunikatu przy uzyciu bezpiecznego podpisu
elektronicznego albo danymi potwierdzonymi profilem
zaufanym ePUAP

Woystanie komunikatu przez podmiot zobowigzany do
przekazywania informacji do SIM

Odebranie komunikatu, weryfikacje prawidtowosci
i wystanie potwierdzenia jego otrzymania lub wykazu
stwierdzonych w nim biedow lub brakow do podmiotow
zobowigzanych do przekazywania informacji do SIM

Rysunek 15. Schemat przesytania Elektronicznych Dokumentéw SIM wg rozporzadzenia Ministra Zdrowia
z dnia 28 marca 2013r. w sprawie wymagan dla Systemu Informacji Medycznej

Na kolejnych schematach przedstawione zostaly dwa warianty zamawiania i udostepniania
dokumentacji medycznej:

e Wariant | — dokumentacja zamawiana jest w SIM i przekazywana do Whnioskujacego przez
Kustosza,

e Wariant Il — dokumentacja zamawiana jest w SIM i udostepniana przez Kustosza
Whioskujgcemu do pobrania.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Preautoryzacja Przeglagd w P1 indeksu Przygotowanie wniosku o
Whnioskujgcego przez > dokumentacji i zdarzen > udostepnienie
Ustugobiorce medycznych dokumentacji medycznej

ﬂ

Pobranie wniosku przez Przestanie informacji o Podpisanie wniosku
kustosza nowym wniosku do <—= | podpisem cyfrowym lub
kustosza PZ ePUAP
Przygotowanie dok. Przekazanie do P1 dok. Przestanie EDM do
specyfikujacego > specyfikujgcego > Whioskujacego przez
udostepnienie EDM udostepnienie EDM kustosza
Potwierdzenie w P1 Potwierdzenie w P1
odbioru dokumentacji < nadania dokumentacji
przez Wnioskujacego przez kustosza

Rysunek 16. Sposéb zamawiania i udostepniania dokumentacji medycznej SIM — wariant |

Preautoryzacja Przeglad w P1 indeksu Przygotowanie wniosku o
Whnioskujgcego przez > dokumentaciji i zdarzen > udostepnienie
Ustugobiorce medycznych dokumentacji medycznej
Pobranie wniosku przez Przestanie informacji o Podpisanie wniosku
kustosza nowym whniosku do < podpisem cyfrowym lub
kustosza PZ ePUAP
Przygotowanie dok. Przekazanie do P1 dok. Przestanie informacji
specyfikujacego > specyfikujacego > przez kustosza o
udostepnienie EDM udostepnienie EDM miejscu pobrania EDM

!

Pobranie dokumentacji
przez Wnioskujacego

Potwierdzenie w P1
odbioru dokumentacji
przez Wnioskujacego

Rysunek 17. Sposéb zamawiania i udostepniania dokumentacji medycznej SIM — wariant Il
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Zestaw typowych scenariuszy zwigzanych z bezpiecznym udostepnianiem elektronicznych danych
medycznych zaproponowany zostat réwniez w normie PN_EN 13606-4:2007 - Informatyka
w ochronie zdrowia, Przesytanie elektronicznej dokumentacji zdrowotnej, Cze$¢ 4: Bezpieczenstwo
danych. Odnosi sie ona do proceséw przesytania danych dla ktérych konieczne jest wprowadzenie
odpowiednich zabezpieczen. Ponizej przedstawiony zostat diagram pokazujacy kluczowe przeptywy
danych i scenariusze.

Wedtug wytycznych normy PN_EN 13606-4:2007 Zamawiajgcym EDM, odbiorcg EDM
i przegladajgcym zapis kontroli zdarzern moze byé pracownik ochrony zdrowia, pacjent, petnomocnik
lub inna strona z autoryzacjg wystarczajacg do uzyskania dostepu do informacji zdrowotnej.
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej

dokumentacji medycznej

Zamawiajgcy Dostawca
EDM EDM

4

Zamowienie dokumentacji

Potwierdzenie zamowienia

Odtiorca

EDM

A

Dostarczenie
dokumentacji/wskazanie miejsca
udostepnienia

A

Odmowa wyciggu z dokumentacji

A 4

Potwierdzenie danych/odmowy

Przegladajgcy

zapis kontroli
zdarzen

>
>

Zamowienie zapisu kontroli zdarzen

&
-

Dostarczenie zapisu kontroli zdarzen

Odmowa dostarczenia zapisu kontroli
zdarzen

Y

Potwierdzenie danych/odmowy

System
EDM

Y

Decyzja o udzieleniu dostepu
filtrowanie EDM, jeili konieczne

v
<

Zapis kontroli

zdarzen

>
>

Utworzenie pozycji w zapisie kontroli

zdarzen

A 4

Wycigg z zapisu kontroli zdarzen
filtrowany, jesli konieczne

ES

Rysunek 18. Udostepnianie danych wg normy PN-EN 13606-4 Informatyka w ochronie zdrowia, Przesytanie
elektronicznej dokumentacji zdrowotnej, Czes$¢ 4: Bezpieczeristwo danych

Wykorzystanie ustug dostarczanych przez elektroniczna Platforme Ustug Administracji Publicznej

O SOOBARRA conorean onover NN

x
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Zakres podmiotowy, rodzaj ustug oraz sposob ich wykorzystania reguluje ustawa z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. Obejmuje ona
swoim zakresem samodzielne publiczne zaktady opieki zdrowotnej oraz spétki wykonujgce
dziatalno$é leczniczg w rozumieniu przepiséw o dziatalnosci leczniczej*’.

W kontekscie udostepniania EDM, szczegdlnie istotne sg oferowane przez ePUAP ustugi wymiany
dokumentdéw elektronicznych pomiedzy jednostkami administracji publicznej oraz mechanizmy
Profilu Zaufanego ePUAP bedacego alternatywa dla bezpiecznego podpisu elektronicznego.

Podmioty publiczne do $wiadczenia ustug elektronicznych mogg wykorzystywaé¢ w szczegdlnosci
nastepujace funkcje ePUAPE:

1. Tworzenie i obstuge dokumentdéw elektronicznych przez osoby fizyczne i podmioty,
2. Przesytanie dokumentdw elektronicznych,

3.  Wymiane danych miedzy ePUAP a innymi systemami teleinformatycznymi,

4. Identyfikacje uzytkownikow i rozliczalnosc ich dziatan,

5. Weryfikacje podpisu elektronicznego,

6. Tworzenie ustug podmiotu publicznego lub kilku podmiotéw publicznych wspétdziatajgcych
ze sobg, zbudowanych w oparciu o dwie lub wiecej ustug,

7. Obstuge ptatnosci elektronicznych,
8. Potwierdzanie profilu zaufanego ePUAP.

Ustugi przesytania dokumentéw elektronicznych realizowane sg na ePUAP w oparciu o ESP, ktéra
oferuje instytucjom publicznym szereg mozliwosci bedacych wypetnieniem obowigzkéw
wynikajgcych z regulacji prawnych. Korzystanie z wymienionych ponizej funkcji ESP* ePUAP jest
gwarantowane przez ministra wtasciwego do spraw informatyzacji:

1. Generowanie Urzedowego Poswiadczenie Odbioru (zgodnego z przepisami prawa),

2. Archiwizowanie Urzedowego Poswiadczenia Odbioru,

3. Udostepnianie ustugobiorcy (osoby sktadajgcej dokument w skrzynce) wgladu przez Internet,
4. Przyjmowanie dokumentéw zgodnie z okreslonym wzorem dokumentu,

5. Formularz do wypetnienia standardowego wzoru dokumentu,

6. Skonfigurowanie przez instytucje publiczng wtasnego, dedykowanego formularza do
wypetniania wtasnego dokumentu,

7. Przekazanie gotowego dokumentu w postaci XML,

37 Art. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw wykonujacych zadania publiczne (Dz. U. Nr
64, poz. 565)

38 &8 - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu i
warunkéw korzystania z elektronicznej platformy ustug administracji publicznej

39 http://epuap.gov.pl
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

8.

Obstuga przez instytucje publiczng skrzynki podawczej przy uzyciu przegladarki WWW
(przegladanie i pobieranie dokumentéw),

Automatyczne przekazywanie dokumentédw z ePUAP do systemoéw instytucji publicznej za
posrednictwem Web Services (dziatanie w trybie synchronicznym wymaga od instytucji
publicznej zapewnienia wysokiej dostepnosci wtasnych systemoéw),

10. Bezpieczne potaczenie z uzytkownikiem (HTTPS).

W dalszej czesci opracowania zostang omdwione przyktadowe scenariusze przetwarzania

dokumentdw elektronicznych z wykorzystaniem ePUAP.

Wykaz ustug oferowanych przez P1 dla dziatalnosci ustugodawcéw

Platforma P1 oferuje wsparcie w realizacji nastepujgcych proceséw biznesowych podmiotéw:

1.

2.

Tworzenia i gromadzenia dokumentacji medycznej w zakresie recept, zlecen i skierowan,

Ustugi udostepniania samoobstugowych serwiséw internetowych e-zapiséw oraz ustugi
prowadzenia list oczekujgcych na $wiadczenia wysokospecjalistyczne finansowane przez
Ministerstwo zdrowia,

Udostepniania i pozyskiwania dokumentacji medycznej dla/od innych ustugodawcow,

Potwierdzania zgody ustugobiorcy na dostep do jego danych poprzez preautoryzacje w
portalu IKP lub kanatem SMS.6. Wsparcie rozliczen z ptatnikami zwigzanych z refundacja
Swiadczen i lekéw (wraz ze wszystkimi czynnosciami przygotowawczymi) prze dostarczanie
dedykowanych zestawien danych Wystawiania recept, skierowan i innych zlecen oraz ich
realizacji (z wykorzystaniem dostepu do rejestru lekow i sSrodkow leczniczych),

Zarzadzania informacjami o pracownikach medycznych wraz z ich przekazywaniem do
CWPM,

Korespondencja elektroniczng z ptatnikami, podmiotami nadzorujgcymi, ustugobiorcami
i innymi ustugodawcami (w szczegdlnosci z zachowaniem rygoréw ustawy o informatyzacji
w adekwatnym zakresie).

Dodatkowo, w celu zwiekszenia dostepnosci do elektronicznej dokumentacji medycznej i ustug
zwigzanych ze swiadczeniami zdrowotnymi, poza modutami systemu dostepnymi dla ustugodawcéw,
P1 oferuje szeroki wachlarz ustug dla ustugobiorcéw. Pacjenci mogg korzystac z nastepujgcych funkgji

systemu:

1.

Prowadzenie korespondencji z podmiotami systemu ochrony zdrowia (ustugobiorcami,
ptatnikami, podmiotami nadzorujgcymi),

Katalog ustugodawcow i pracownikéw medycznych — przeglad i przeszukiwanie, w tym
rowniez wykorzystujgce informacje przestrzenne,

Zarzadzanie osobistymi danymi medycznymi ustugobiorcy (osobista dokumentacja medyczna,
notatki i dzienniki, kalendarze),
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

4. Dostep do informacji o ustugobiorcy zgromadzonych w SIM (dane krytyczne, informacje
o dokumentacji medycznej, informacje o planowanych swiadczeniach, zlecenia, sprzeciwy),

5. Przekazywanie danych do Centralnego Wykazy Ustugobiorcow (w zakresie okreslonym
przepisami ustawy),

6. Dokonywanie czasowej autoryzacji wskazanych ustugodawcéw i/lub pracownikéw
medycznych do wskazanego zakresu danych zgromadzonych w SIM, osobistych danych
medycznych oraz dokumentacji medycznej,

7. Wprowadzanie danych krytycznych do SIM w zakresie okreslonym Ustawag,

8. Pozyskiwanie elektronicznej dokumentacji medycznej od ustugodawcow (lub ew. z zasobdéw
dokumentacji przekazanej do SIM przez likwidowane podmioty).

Depersonalizacja danych

Przytaczane w pierwszej czesci rozdziatu wymagania dotyczace przetwarzania danych medycznych,
uzupetnione o wymagania jakie stawia ustawa o ochronie danych osobowych w kontekscie
przetwarzania danych medycznych, tworzg pewnego rodzaju ramy jakie powinny byé uwzgledniane
przy projektowaniu i tworzeniu systemow teleinformatycznych budowanych na potrzeby obstugi
EDM.

Poza obowigzkiem respektowania w architekturze wymienionych regulacji, zaleca sie implementacje
wymagania dot. depersonalizacji danych. Model ten moze by¢ realizowany z wykorzystaniem
implementacji mechanizmu separacji danych. Polega on na podzieleniu danych na dwie czesci —
odseparowanie danych medycznych od pozostatych danych. Mozina to osiggngé przez
wygenerowanie i uzywanie unikalnego identyfikatora, ktéry bedzie tgczyt odseparowane dane nie
niosac jednoczesnie zadnej wartosci informacyjnej*°. Dla zwiekszenia bezpieczeristwa, poza fizycznym
rozdzieleniem zbioréw danych, mozliwe jest wprowadzenie dodatkowego zbioru, ktéry przechowuje
mape powigzan pomiedzy separowanymi danymi. Jest to tzw. model wielowarstwowy.
Wykorzystanie tego modelu zwieksza w znaczacy sposdb bezpieczenstwo. Nieuprawniony, czy nawet
administracyjny dostep do obu odseparowanych zbioréw danych nie niesie ze sobg zadnej wartosci
informacyjnej. Podobnie uzyskanie dostepu do zbioru z danymi oraz bazy powigzan nie jest
wystarczajgce do powigzania przechowywanych danych.

4.6. Archiwizacja elektronicznej dokumentacji medycznej

W tym podrozdziale zostaty przedstawione wymogi w stosunku do modut archiwizacji oraz
repozytorium archiwalnej EDM. Wymogi te wynikajg wprost z Ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2012 r., poz. 159 z pdzn. zm.).

40 Bartosz Borucki ,Kardionet e-book Ochrona poufnodci i bezpieczeristwa medycznych danych osobowych”,

Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego Uniwersytet Warszawski
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Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

Zgodnie z zapisami tej Ustawy placéwki medyczne zobowigzane sg do przechowania dokumentacji
medycznej przez 20 lat, liczac od konca roku kalendarzowego, w ktédrym dokonano w niej ostatniego
wpisu.

Od tej zasady Ustawodawca przewidziat wyjatki, ktore dotycza:

e dokumentacji medycznej w przypadku zgonu pacjenta na skutek uszkodzenia ciata lub
zatrucia, ktora jest przechowywana przez okres 30 lat (liczac od konca roku kalendarzowego,
w ktérym nastgpit zgon),

e zdjec rentgenowskich przechowywanych poza dokumentacjag medyczng pacjenta, ktdre s3
przechowywane przez okres 10 lat (liczagc od korica roku kalendarzowego, w ktdorym
wykonano zdjecie),

o skierowan na badania lub zlecen lekarza, ktére sg przechowywane przez okres pieciu lat
(liczagc od konca roku kalendarzowego, w ktérym udzielono $wiadczenia bedacego
przedmiotem skierowania lub zlecenia),

e dokumentacji medycznej dotyczacej dzieci do ukonczenia drugiego roku zycia, ktéra jest
przechowywana przez okres 22 lat.

Ustawa ta precyzuje takze postepowanie, ktére powinny zachowa¢ podmioty lecznicze, po uptywie
przewidzianych powyzej terminéw. | tak niszczenie (brakowanie) dokumentacji elektronicznej po
uptywie okresu jej przechowywania musi nastgpic¢ poprzez fizyczne usuniecie dokumentdéw i danych
zrédtowych.

Ustawa odwotuje sie réwniez do przypadku, w ktdorym po uptywie ww. termindéw jednostka powinna
zadba¢ o dokumentacje bedacg materiatem archiwalnym. Dla takiej dokumentacji stosuje sie
przepisy art. 5 ust. 2 i 2b ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach (Dz. U. 22011 r. Nr 123, poz. 698 i Nr 171 poz. 1016).

Wymienione przepisy doprecyzowane sg przez akty wykonawcze wydane odpowiednio przez:

e ministra kultury i dziedzictwa narodowego w zakresie zasad klasyfikowania i kwalifikowania
dokumentacji ze wzgledu na okresy jej przechowywania oraz zasady i tryb przekazywania
materiatow archiwalnych do archiwéw panstwowych, a takze zasady i tryb brakowania innej
dokumentacji;

e ministra wfasciwego do spraw informatyzacji, okreslajgcego szczegdtowy sposéb
postepowania z dokumentami elektronicznymi w szczegdlnosci zasady ewidencjonowania,
klasyfikowania i kwalifikowania dokumentéw elektronicznych oraz zasady i tryb ich
brakowania, = uwzgledniajgc  potrzebe  zapewnienia  integralnosci  dokumentéw
elektronicznych i dtugotrwatego ich przechowywania.
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Rozporzadzenie®* w §58 ust. 7 dopuszcza mozliwo$é archiwizacji dokumentacji przez inny podmiot
(niz ten, w ktérym dokumentacja jest gromadzona), pod warunkiem zabezpieczenia jej przed
zniszczeniem, uszkodzeniem lub utratg i dostepem osdb nieupowaznionych.

Przy czym system archiwizujgcy dokumentacje medyczng musi sygnalizowac uptyniecie okresu
przechowywania dokumentacji w celu zakwalifikowania jej do zniszczenia. Dotyczy to zaréwno
wystania takiej informacji w ramach systemu EDM ustugodawcy jaki i komunikacji z platformg P1 w
celu usuniecia zgromadzonej tam dokumentacji (dot. recept, skierowan, zlecen) lub indeksow do
dokumentacji przechowywanej w systemie ustugodawcy.

Dodatkowo, Rozporzgdzenie*? nakazuje zapewnienie mozliwosci przekazywania pacjentowi (lub jego
przedstawicielom ustawowym) dokumentacji indywidualnej wewnetrznej przewidzianej do
zniszczenia. Pacjent powinien by¢ odpowiednio wczesniej poinformowany o dacie niszczenia
dokumentacji.

5. Przyktadowe scenariusze dotyczgce bezpiecznego przetwarzania
elektronicznej dokumentacji medycznej

Ustawa o systemie informacji w ochronie zdrowia wprowadzita dwa pojecia: System Informacji
w Ochronie Zdrowia oraz System Informacji Medycznej.

System Informacji w Ochronie Zdrowia (SIOZ) obejmuje wszystkie bazy danych, w tym rejestry
medyczne, tworzone i utrzymywane przez ptatnikéw, administracje oraz podmioty lecznicze, czyli
miedzy innymi:

e System Informacji Medycznej,
e dziedzinowe systemy teleinformatyczne:

— System Rejestru Ustug Medycznych Narodowego Funduszu Zdrowia,

— System Statystyki w Ochronie Zdrowia,

— System Ewidencji Zasobéw Ochrony Zdrowia,

— System Wspomagania Ratownictwa Medycznego,

— System Monitorowania Zagrozen,

—  System Monitorowania Dostepnosci do Swiadczen Opieki Zdrowotnej,

— System Monitorowania Kosztéw Leczenia i Sytuacji Finansowo-Ekonomicznej
Podmiotéw Leczniczych,

— Zintegrowany System Monitorowania Obrotu Produktami Leczniczymi,

— System Monitorowania Ksztatcenia Pracownikéw Medycznych;

e rejestry medyczne.

41 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
42 Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252, poz. 1697 z pdzn. zm.: 17 maja 2012 r.,20 grudnia 2012 r.).
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System Informacji Medycznej to centralna baza danych, ktéra zawiera podstawowe informacje
o udzielonych, udzielanych i planowanych s$wiadczeniach opieki zdrowotnej (art. 10 ustawy).
Administratorem danych gromadzonych w SIM jest Minister Zdrowia, a administratorem systemu
informatycznego jest CSIOZ. Ustawa o systemie informacji w ochronie zdrowia okresla szczegétowo
zakres danych przetwarzanych w SIM (art. 10 ust. 2 w powigzaniu z art. 4 ust. 3 ustawy). Sg to przede
wszystkim dane administracyjne pacjentéw, jednostkowe dane medyczne dotyczgce udzielonych
Swiadczen zdrowotnych, dane lekarzy i podmiotéw leczniczych udzielajgcych Swiadczen oraz
informacje o dokumentacji medycznej wytworzonej podczas udzielania $wiadczen zdrowotnych.
System Informacji Medycznej stanowi zatem jgdro Systemu Informacji w Ochronie Zdrowia (SI0Z).
W SIM nie bedzie gromadzona dokumentacja medyczna, ale informacja o wytworzeniu takiej
dokumentacji, dzieki czemu bedzie mozliwa wymiana dokumentéw medycznych pomiedzy
podmiotami leczniczymi.

5.1. Identyfikacja aktorow

Identyfikacja i opis aktorédw biorgcych udziat w procesie przetwarzania elektronicznej dokumentacji
medycznej zostaly przygotowane w oparciu o aktualny, na czas przygotowywania niniejszego
dokumentu, stan prawny otoczenia EDM, wytyczne i dokumenty projektowe systemdéw wchodzacych
w sktad SIM oraz wiedze ekspercka.

W zestawieniu uwzglednione zostaly systemy dziedzinowe tworzone na podstawie przepiséw
regulujgcych funkcjonowanie SIM. W systemach tych nie jest bezposrednio przetwarzana
dokumentacja lub dane medyczne, jednak systemy te biorg udziat w procesach zwigzanych
z przetwarzaniem dokumentacji i danych medycznych.

Ze wzgledu na ztozono$¢ systemow wspomagajacych procesy przetwarzania EDM, istnienie kilku
przyktadéw architektur, jak rowniez w celu czytelniejszego przedstawienia listy aktoréw,
wprowadzony zostat podziat uwzgledniajacy trzy typowe grupy ustugodawcéw:

1. Indywidualna praktyka lekarska/pielegniarska/potoznicza,
2. Przychodnia zdrowia,

3. Duza jednostka medyczna/szpital.
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NARODOWA STRATEGIA SPOINOSCI

Centrum Systemow Informacyjnych
Ochrony Zdrowia

0
© c —
ER ¢ : .
Lp. Aktor = 5 a Opis Zrodto
o > A
o N
a.
Organy, jednostki organizacyjne, podmioty lub osoby decydujgce | Ustawa z dnia 29
o celach i srodkach przetwarzania danych osobowych, do ktérych | sierpnia 1997 r.
nalezg: o ochronie danych
. . osobowych
— organy panstwowe, organy samorzadu terytorialnego,
panstwowe i komunalne jednostki organizacyjne;
— podmioty niepubliczne realizujace zadania publiczne;
L Administrator danych X X X — osoby fizyczne i osoby prawne oraz jednostki organizacyjne
niebedace osobami prawnymi, jezeli przetwarzajg dane
osobowe w zwigzku z dziatalnoscig zarobkowg, zawodowg
lub dla realizacji celéw statutowych - ktdére majg siedzibe
albo miejsce zamieszkania na terytorium Rzeczypospolitej
Polskiej, albo w panstwie trzecim, o ile przetwarzajg dane
osobowe przy wykorzystaniu $rodkéw technicznych
znajdujacych sie na terytorium Rzeczypospolitej Polskiej.
Administratorem systemu SIM jest jednostka podlegta ministrowi | Art. 10 ust. 7 USIOZ
2 Administrator SIM X X X wtasciwemu do spraw zdrowia, wiasciwa w zakresie systemow
informacyjnych  ochrony zdrowia (na dzien przygotowania
opracowania Centrum Systemoéw Informacyjnych Ochrony Zdrowia).
Apteka - placéwka ochrony zdrowia publicznego, w ktorej osoby | Art. 86 ustawy z dnia
3. Apteka X X X uprawnione $wiadczg w szczegdlnosci ustugi farmaceutyczne: 6 wrzesnia 2001 r.
1) wydawanie produktéw leczniczych i wyrobéw medycznych, prawo
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okreslonych w odrebnych przepisach;

2) sporzadzanie lekdw recepturowych, w terminie nie
dtuzszym niz 48 godzin od ztozenia recepty przez pacjenta, a
w przypadku recepty na lek recepturowy zawierajacy srodki
odurzajgce lub oznaczonej ,wydac natychmiast” — w ciggu 4
godzin;

3) sporzadzenie lekdw aptecznych;

4) udzielanie informacji o produktach leczniczych i wyrobach
medycznych.

Uprawnienia pracownikdw administracyjnych apteki w obrebie SIM
obejma modyfikowanie faktur, zestawien rozliczeniowych, obstugi
administracyjnej, danych administracyjnych oraz obrotu lekami
w ramach wtasnej placéwki.

farmaceutyczne
(Dz.U. 2001 Nr 126
poz. 1381);

Studium wykonalnosci
P1v2.2

Centralny
Medycznych

Wykaz

Pracownikow

W ramach Centralnego Wykazu Pracownikéw Medycznych, do
nadanego pracownikowi

medycznemu  identyfikatora, s3  przyporzadkowane dane
umozliwiajace

identyfikacje pracownika medycznego, dotyczace:
1) imienia ( imion) i nazwiska;

2) numeru PESEL albo numeru paszportu Ilub innego
dokumentu tozsamosci —w przypadku osdéb, ktérym nie
nadano numeru PESEL;

3) certyfikatu;
4) numeru prawa wykonywania zawodu — jezeli dotyczy;

5) specjalizacji — jezeli dotyczy;

Art. 17 USIOZ
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6) identyfikatoréw nadanych w innych rejestrach medycznych
— jezeli dotyczy.
Centralny Wykaz Pracownikow Medycznych bedzie realizowany
w ramach P1.
Zbiér zawierajacy dane dotyczace ustugobiorcéw. Zakres danych | Art. 15 USIOZ
gromadzonych w Centralnym Wykazie Ustugobiorcow obejmuje:
1) unikalny identyfikator ustugobiorcy;
2) wyksztatcenie,
3) numer PESEL,
4) adres miejsca zamieszkania i adres do korespondencji,
5) adres miejsca pobytu na terytorium Rzeczypospolite]
Polskiej, jezeli dana osoba nie ma na terytorium
Rzeczypospolitej Polskiej miejsca zamieszkania,
5. Centralny Wykaz Ustugobiorcéw X X 6) adres poczty elektronicznej,
7) numery ubezpieczenia,
8) stopien niepetnosprawnosci,
9) rodzaj uprawnien oraz numer i termin waznosci
dokumentéw potwierdzajgcych uprawnienia do swiadczen
opieki zdrowotne] okreslonego rodzaju oraz date utraty tych
uprawnien,
10) numery identyfikacyjne i numery ewidencyjne nadawane
ustugobiorcom przez ptatnikéw lub ustugodawcow,
11) date i przyczyne zgonu.
Centralny Wykaz Ustugodawcéw bedzie realizowany w ramach P1.
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Zbidr zawierajacy dane dotyczace ustugodawcéw. W ramach tego | Art. 16 USIOZ
wykazu do nadanego ustugodawcy identyfikatora przyporzadkowane
sg dane umozliwiajgce identyfikacje ustugodawcy, dotyczace:
1) nazwy albo firmy ustugodawcy;
2) adresu siedziby;
6. Centralny Wykaz Ustugodawcow 3) numeréw identyfikacyjnych nadanych w rejestrach
medycznych — jezeli dotyczy;
4) numerdw identyfikacyjnych nadanych ustugodawcom przez
ptatnika;
5) certyfikatu.
Centralny Wykaz Ustugodawcow bedzie realizowany w ramach P1.
System teleinformatyczny, ktéry umozliwia w szczegdlnosci: Art. 7 USIOZ,

Elektroniczna Platforma Gromadzenia,
7. Analizy i Udostepnienia Zasobdéw
Cyfrowych o Zdarzeniach Medycznych

1) dostep ustugobiorcéw do informacji o udzielonych i planowanych
Swiadczeniach opieki zdrowotnej zgromadzonych w SIM oraz
raportow z udostepnienia danych ich dotyczacych;

2) przekazywanie przez ustugodawcéw do SIM informacji
o udzielonych, udzielanych i planowanych s$wiadczeniach opieki
zdrowotnej;

3) wymiane pomiedzy ustugodawcami danych zawartych
w elektronicznej dokumentacji medycznej, jezeli jest to niezbedne do
zapewnienia ciggtosci leczenia;

4) wymiane dokumentow elektronicznych pomiedzy ustugodawcami
w celu prowadzenia diagnostyki, zapewnienia ciggtosci leczenia oraz
zaopatrzenia ustugobiorcow w produkty lecznicze i wyroby
medyczne;

art. 10 ustawy z dnia
27 sierpnia 2004 r. o
Swiadczeniach opieki

zdrowotnej
finansowanych

ze

srodkdéw publicznych
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5) dostep podmiotéw prowadzacych rejestry medyczne, w zakresie
realizowanych zadad i posiadanych uprawnied, do danych
przetwarzanych w SIM, za posrednictwem Platformy Udostepniania
On — Line Ustug i Zasobdéw Cyfrowych Rejestréw Medycznych;

6) dostep jednostek samorzadu terytorialnego do danych
przetwarzanych w SIM, umozliwiajacy realizacje zadan zwigzanych z
zapewnieniem mieszkarncom rownego dostepu do swiadczen opieki
zdrowotnej;

7) dostep wojewoddéw do danych niezbednych do realizacji zadan
rownego dostepu do Swiadczen opieki zdrowotnej;

8) dostep ministra wtasciwego do spraw zdrowia do danych
niezbednych do prowadzenia oraz  wspodtuczestniczenia
w prowadzeniu edukacji w zakresie zapobiegania i rozwiazywania
probleméw zwigzanych z negatywnym wpltywem na zdrowie
czynnikéw Srodowiskowych i spotecznych.

8. ePUAP

Elektroniczna Platforma Ustug Administracji Publicznej (ePUAP) to
system informatyczny, dzieki ktéremu obywatele mogg zatatwiaé
sprawy urzedowe za posrednictwem internetu, natomiast
przedstawiciele podmiotéw publicznych — bezptatnie udostepniac
swoje ustug w postaci elektronicznej. Udostepniona funkcjonalnosé
Elektronicznej Skrzynki Podawczej (ESP) umozliwita instytucjom
publicznym wywigzanie sie z obowigzku, wynikajgcego z ustawy
o informatyzacji dziatalnosci podmiotéow realizujgcych zadania
publiczne, przyjmowania dokumentéw w postaci elektronicznej
(wnoszenia podan i wnioskédw oraz innych czynnosci w postaci
elektronicznej). W celu uporzgdkowania wzoréw oraz formularzy
dokumentdéw elektronicznych, stworzono Centralne Repozytorium
Wzoréw Dokumentdw (CRD), czyli baze skupiajgcg w jednym miejscu
obowigzujgce w administracji wzory i formularze.

http://epuap.gov.pl

Rozporzadzenie
Ministra Zdrowia
z dnia 28 marca 2013
r.

W sprawie wymagan
dla Systemu
Informacji Medycznej
§5ust. 6

Ustawa z dnia 17
lutego 205 r. o
informatyzacji
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W zakresie SIOZ ePUAP wykorzystywany bedzie przede wszystkim do
sktadania podpisu elektronicznego z wykorzystaniem Profilu
Zaufanego ePUAP. Ze wzgledu na obowigzujgce na dzien
przygotowania opracowania regulacje prawne, praktyki prywatne
mogg korzystac¢ z ePUAP jedynie w zakresie wykorzystania PZ ePUAP
i ustug oferowanych przez podmioty publiczne. Nie mogg natomiast
samodzielnie Swiadczy¢ ustug na platformie ePUAP.

dziatalnosci
podmiotéw
realizujacych zadania
publiczne

Lekarz/Lekarz dentysta/Felczer

Uprawnienia lekarza w obrebie SIM beda obejmowaty przegladanie
podstawowych i rozszerzonych danych medycznych pacjentéw pod
warunkiem autoryzacji dostepu przez pacjenta. Uprawnienia lekarza
muszg pozwoli¢ mu takze na efektywne udzielenie pomocy
w sytuacjach nagtych, dlatego bedzie mogt on odczytywaé dane
krytyczne pacjentéw bez koniecznosci autoryzacji takiego dostepu
przez pacjenta.

Uprawnienia lekarza obejmowac bedy dodawanie nowych wpiséw
dotyczacych leczonych pacjentéw w zakresie podstawowych
irozszerzonych danych medycznych, historii zdrowia i choroby,
skierowan, zwolnien, recept, zlecen na zaopatrzenie. . Lekarz bedzie
mogt rowniez modyfikowaé dane dotyczgce profilaktyki i leczenia
sowich pacjentéw.

Studium wykonalnosci
P1v2.2

10.

Pielegniarka/Potozna

Uprawnienia pielegniarki w obrebie SIM bedg obejmowaty
mozliwos$¢ przegladania danych osobowych, gtéwnych i krytycznych
przyjmowanych pacjentéw pod warunkiem autoryzacji dostepu przez
pacjenta.

Pielegniarki bedg miaty mozliwo$¢ dodawania nowych wpiséw
w gtdwnych danych medycznych przyjmowanych pacjentéw. Jak
rowniez mozliwos$¢ przegladania recept lekarskich, realizacji
skierowan, obstugi zlecen na zaopatrzenie, rejestracji zdarzen
medycznych, dostepu do danych i EDM, prowadzenia

Studium wykonalnosci
P1v2.2
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korespondencja z ustugobiorcg, obstugi deklaracji POZ.

11.

Platforma Udostepniania On-Line Ustug
i Zasobow Cyfrowych Rejestrow
Medycznych

Systemem teleinformatyczny umozliwiajgcy w szczegdlnosci:

1) komunikowanie sie SIM z rejestrami medycznymi w celu
pozyskiwania danych w nich przetwarzanych;

2) dokonywanie aktualizacji danych w rejestrach medycznych;
3) integracje rejestréw medycznych;

4) udostepnianie ustugodawcom i ptatnikom, w zakresie
posiadanych uprawnien, danych z rejestrow medycznych.

Art. 6 USIOZ

12.

Pracownik medyczny

Osoba wykonujgca zawdod medyczny uprawniona na podstawie
odrebnych przepisow do udzielania Swiadczen zdrowotnych oraz
osoba legitymujgca sie nabyciem fachowych kwalifikacji do
udzielania Swiadczen zdrowotnych w okreslonym zakresie lub w
okreslonej dziedzinie medycyny jak rowniez osoba uprawniona do
Swiadczenia ustug farmaceutycznych, udzielajgca Swiadczen opieki
zdrowotnej oraz S$wiadczgca ustugi farmaceutyczne w ramach
stosunku pracy lub umowy cywilnoprawnej.

USIOZ i

Ustawa z dnia 15
kwietnia 2011 r.
o dziatalnosci
leczniczej (Dz. U. Nr
112, poz. 654)

13.

Pracownik rejestracji/administracyjny

W obrebie SIM pracownicy rejestracji/administracyjni bedg
upowaznieni do odczytywania danych osobowych rejestrowanych
pacjentow (w zakresie potrzebnym do rejestracji), ich skierowan oraz
danych nt. personelu i sprzetu medycznego w placéwce, danych
informacyjnych i komunikatéw. Beda dokonywac rejestracji zdarzen
medycznych, posiadaé¢ dostep do czesci danych i EDM, prowadzi¢
korespondencje z ustugobiorcami, obstugiwac deklaracje POZ.

Studium wykonalnosci
P1v2.2

14.

Rejestr Ustug Medycznych
Narodowego NFZ

System RUM — NFZ - system teleinformatyczny, ktérego celem jest
przetwarzanie danych o udzielonych i planowanych $wiadczeniach
opieki zdrowotnej finansowanych ze srodkéw publicznych oraz

Art. 22 USIOZ
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rozliczanie tych swiadczen. Zakres danych przekazywanych przez
ustugodawcéw do Systemu RUM — NFZ okredlajg przepisy wydane na
podstawie art. 190 ust. 1 i 2 ustawy z dnia 27 sierpnia 2004 r.
o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych.
Systemem  teleinformatyczny w  ktorym sg przetwarzane, | Art. 24 USIOZ
analizowane i udostepniane dane:
1) Ustugodawcow,
15. System Ewidencji Zasobéw Ochrony X 2) podmioty finansujgce lub wspoffinansujgce udzielenie
Zdrowia Lo . L .
Swiadczenia opieki zdrowotnej,
3) podmiotéw sprawujacych nadzér i kontrole nad
dziatalnoscig ustugodawcow i podmiotéw finansujgcych lub
wspoftfinansujgcych udzielanie swiadczen opieki zdrowotne;j.
Systemem teleinformatyczny ktorego zadaniem jest: Art. 30 USIOZ
1) gromadzenie informacji pozwalajacych na okreslenie
zapotrzebowania na miejsca szkoleniowe w okreslonych
dziedzinach medycyny i farmacji oraz w dziedzinach
majacych zastosowanie w ochronie zdrowia;
System Monitorowania Ksztatcenia .
16. Pracownikéw Medycznych X 2) monitorowanie ksztatcenia podyplomowego pracownikéw
medycznych;
3) monitorowanie przebiegu ksztatcenia specjalizacyjnego
pracownikéw medycznych;
4) wspomaganie procesu zarzadzania systemem ksztatcenia
pracownikéw medycznych.
) ) o System teleinformatyczny, ktérego zadaniem jest: Art. 26 USIOZ
17. System Monitorowania Zagrozen X
1) poprawa efektywnosci dziatan w zakresie zapobiegania

GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

Centrum Systemow Informacyjnych
Ochrony Zdrowia

INNOWACYJNA % UNIA EUROPEJSKA %%
__% EUROPEJSKI FUNDUSZ (RS
ROZWOJU REGIONALNEGO Fnad

150




Wytyczne, zasady i rekomendacje dla ustugodawcoéw w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej dokumentacji medycznej

skutkom niepozadanych zdarzen majgcych wptyw na
zdrowie i zycie ludzi,

2) umozliwienie  ustugodawcom i innym  podmiotom
zobowigzanym do skfadania informacji i zgtoszen w postaci
dokumentu elektronicznego o zagrozeniach do rejestrow.

System teleinformatyczny, w ktérym przetwarzane s3 dane |Art. 23 USIOZ
statystyczne z zakresu ochrony zdrowia:
1. dane statystyczne, o ktérych mowa w przepisach wydanych
na podstawie art. 18 i art. 31 ustawy z dnia 29 czerwca 1995
r. o statystyce publicznej,
18. System Statystyki w Ochronie Zdrowia
2. dane statystyczne zgromadzone w systemach SIM oraz
dziedzinowych systemach teleinformatycznych,
1) inne niz wskazane w pkt 1 i 2 dane statystyczne z zakresu
ochrony zdrowa, zbierane w celu realizacji zadan
publicznych.
Osoba fizyczna korzystajgca lub uprawniona do korzystania ze | USIOZi
.SV\Il(ladczen opieki zdrowotnej, w tym $wiadczeniobiorca rozumiany Ustawa z dnia 27
jake: sierpnia 2004 r.
— osoba objeta powszechnym  —  obowigzkowym | o $wiadczeniach
i dobrowolnym ubezpieczeniem zdrowotnym; opieki zdrowotnej
19. Ustugobiorca finansowanych ze

— inna, niz ubezpieczona, osoba posiadajgca obywatelstwo
polskie i posiadajgca miejsce zamieszkania na terytorium
Rzeczypospolitej Polskiej, spetniajaca kryterium dochodowe,
o ktéorym mowa w art. 8 ustawy z dnia 12 marca 2004 r.
o pomocy spotecznej (Dz. U. z 2008 r. Nr 115, poz. 728), co
do ktdrych nie stwierdzono okolicznosci, o ktérej mowa w
art. 12 tej ustawy, na zasadach i w zakresie okreslonych dla

srodkdéw publicznych

Studium wykonalnosci
P1v2.2
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ubezpieczonych,

— inna niz wymieniona powyzej osoba posiadajaca
obywatelstwo polskie:

o ktdra nie ukonczyta 18. roku zycia, lub

o posiadajaca miejsce zamieszkania na terytorium
Rzeczypospolitej Polskiej, ktdre jest w okresie cigzy,
porodu lub potogu;

— osoba nieposiadajgca obywatelstwa polskiego, inna niz
wymieniona powyzej, ktdrej $wiadczenia zdrowotne
udzielane sg na zasadach okresSlonych w przepisach
odrebnych i umowach miedzynarodowych.

Uprawnienia ustugobiorcy poruszajgcego sie w SIM pozwolg mu na
przegladanie wszystkich grup dotyczgcych danych, tj. danych
osobowych, gtéwnych i krytycznych, wifasnej historii zdrowia
i choroby, wystawionych mu skierowan, zwolnied, recept,
przygotowanej dla niego profilaktyce leczenia oraz powszechnie
dostepnych danych informacyjnych i komunikatow.

Ustugobiorca bedzie mogt takie dodawaé¢ nowe wpisy w zakresie
wtasnych danych medycznych (w szczegdlnosci w przypadku, gdy
korzystat ze $wiadczen ustugodawcy nie podtgczonego do systemu)
oraz modyfikowaé swoje dane osobowe.

20.

Ustugodawca

— Podmiot wykonujacy dziatalno$¢ lecznicza w rozumieniu
przepisow o dziatalnosci leczniczej,

— Osoba fizyczna inna niz wymieniona w pierwszym tire, ktéra
uzyskata fachowe uprawnienia do udzielania s$wiadczen
zdrowotnych i udziela ich w ramach wykonywane;j
dziatalnosci gospodarczej,

usioz

Ustawa z dnia 27
sierpnia 2004 r.
o Swiadczeniach
opieki zdrowotnej
finansowanych ze
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— Podmiot realizujacy czynnosci z zakresu zaopatrzenia
w srodki pomocnicze i wyroby medyczne bedace
przedmiotami ortopedycznymi;

— Ogdlnodostepna apteka i punkt apteczny

Ustugodawca w obrebie SIM bedzie miat dostep do odczytywania
danych osobowych leczonych pacjentéow (w zakresie niezbednym do
administrowania — PESEL, imie, nazwisko), odczytywania informacji
nt. kontaktéw z Ptatnikami, komunikatow oraz przegladania danych
statystycznych dotyczacych wtasnej placéwki. Bedzie moégt takze
modyfikowaé dane dotyczace kosztow leczenia i faktur wystawionych
leczconym pacjentom oraz dane zwigzane z administrowaniem
placobwka (zestawienia rozliczeniowe obstuga administracyjna,
personel i sprzet medyczny, obrét lekami i odczynnikami oraz dane
informacyjne).

Srodkéw publicznych

Studium wykonalnosci
P1v2.2

Uprawnienia farmaceutéw obejmujg mozliwos¢ odczytywania
realizowanych recept i wprowadzania informacji na temat ich
realizacji, ktore z lekow zostaty sprzedane czy sprzedano zamienniki,
, realizacji zlecen na zaopatrzenie,. Farmaceuci w ramach SIM bedg
takze upowaznieni do odczytywania osobowych danych pacjenta (w

Studium wykonalnosci
P1v2.2

21. Farmaceuta
zakresie niezbednym do realizacji recepty), prowadzenia
korespondencji, dostepu do danych informacyjnych i komunikatéw
oraz modyfikowania faktur, zestawien rozliczeniowych, danych
dotyczacych obrotu lekami i odczynnikami w ramach wiasnej
placowki.
Podmiot finansujgcy lub wspétfinansujgcy udzielenie Swiadczenia | Art. 2 USIOZ
opieki zdrowotnej lub
22. Ptatnik

Ustugobiorca  finansujgcy  lub  wspodtfinansujacy  udzielenie
Swiadczenia opieki zdrowotne;.
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23.

Pracownik laboratorium

Uprawnienia pracownikéw laboratorium w obrebie SIM obejmowac
beda mozliwo$¢ odczytywania podstawowych danych medycznych
pacjenta w zakresie niezbednym do przeprowadzenia badan - tj.
w szczegdlnosci danych osobowych oraz skierowan. Oprécz tego,
pracownicy laboratorium bedg mieli mozliwos$¢ odczytu kontraktow
wtasnej placéwki z Pfatnikami, personelu i sprzetu medycznego we
wtasnej placdwce oraz komunikatow i danych informacyjnych.
Pracownicy laboratorium beda mogli modyfikowaé dane zwigzane z
obrotem lekami i odczynnikami we witasnej placowce.

Studium wykonalnosci
P1v2.2

24,

System Monitorowania Dostepnosci do
Swiadczen Opieki Zdrowotnej

System teleinformatyczny, w ktérym przetwarzane sg zbiorcze dane
i informacje o:

1) sSwiadczeniach opieki zdrowotnej w szpitalach
i Swiadczeniach specjalistycznych w ambulatoryjnej opiece
zdrowotnej,

2) $wiadczeniach wysokospecjalistycznych,

3) liczbie oczekujgcych na udzielenie $wiadczenia opieki
zdrowotnej i Srednim czasie oczekiwania;

przekazywane przez Narodowy Fundusz Zdrowia oraz zbiorcze dane
dotyczace ustugobiorcéw.

Art. 27 USIOZ

25.

System Monitorowania Kosztéw
Leczenia i Sytuacji Finansowo -
Ekonomicznej Podmiotéw Leczniczych

System teleinformatyczny, ktdrego zadaniem jest gromadzenie
i przetwarzanie danych o kosztach leczenia w zakresie $wiadczen
opieki zdrowotnej finansowanych ze srodkéw publicznych oraz
gromadzenie i przetwarzanie danych o sytuacji ekonomiczno-
finansowej podmiotéw leczniczych:

1) samodzielne publiczne zaktady opieki zdrowotnej,

2) jednostki budzetowe, w tym panstwowe jednostki
budzetowe tworzone i nadzorowane przez Ministra Obrony

Art. 28 USIOZ
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3)
4)

Narodowej, ministra wtasciwego do spraw wewnetrznych,
Ministra Sprawiedliwosci lub Szefa Agencji Bezpieczeristwa
Wewnetrznego, posiadajgce w strukturze organizacyjnej
ambulatorium, ambulatorium z izbg chorych lub lekarza
podstawowej opieki zdrowotnej

instytuty badawcze,

dziatajagce w formie spodtki kapitatowej utworzonej przez
Skarb Panstwa, jednostke samorzadu terytorialnego lub
uczelnie medyczng albo do ktdrego podmioty te przystgpity
iw ktérym posiadajg udziaty albo akcje reprezentujgce co
najmniej 51% kapitatu zaktadowego

W obrebie SIM, uprawnienia ratownikéw medycznych w zakresie
dostepu do danych pacjenta muszg umozliwi¢ im efektywne
udzielenie pomocy, zwifaszcza w sytuacjach nagtych. Ratownicy

Studium wykonalnosci
P1v2.2

26. Ratownik Medyczny X | medyczni beda mogli odczytywaé dane krytyczne pacjentéw bez
koniecznosci autoryzacji takiego dostepu przez pacjenta. Dodatkowo
bedg mieli mozliwos¢ przegladania Rejestru Lekdow oraz rejestracji
zdarzenn medycznych.
Systemem teleinformatyczny, ktérego zadaniem jest: Art. 25 USIOZ,
1) gromadzenie i udostepnianie przez wojewode danych |Ustawa z dnia
zrejestru  jednostek  wspodtpracujacych  z  systemem | wrzesnia 2006 .
Panstwowego Ratownictwa Medycznego. Rejestr | Panstwowym
System Wspomagania Ratownictwa . . L
27. X prowadzony jest przez wojewode. Ratownictwie
Medycznego Medveznym
2) gromadzenie i udostepnianie przez wojewode danych edyczny
z ewidencji jednostek systemu Paristwowe Ratownictwo
Medyczne z obszaru wojewddztwa, tj:
a. szpitalnych oddziatéw ratunkowych
% UNIA EUROPEJSKA SR
ENOI\SI;%%VS XE'IJ(NAA __% EUROPEJSKI FUNDUSZ  [RESRY
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b. zespotéw ratownictwa medycznego, w tym
lotniczych zespotéw ratownictwa medycznego.

gromadzenie, udostepnianie oraz biezgca aktualizacja
w czasie rzeczywistym informacji o mozliwosciach
organizacyjnych szpitali, w ktorych dziatajg jednostki
organizacyjne szpitali wyspecjalizowane w zakresie
udzielania swiadczen zdrowotnych niezbednych dla
ratownictwa medycznego, szpitalne oddziaty ratunkowe
oraz centra urazowe.

Systemem teleinformatyczny, ktérego zadaniem jest przetwarzanie
danych zwigzanych z obrotem produktami leczniczymi:

Art. 29 USIOZ

1) kwartalnych raportow dotyczacych wielkosci obrotu
produktami leczniczymi, wraz ze strukturg tego obrotu
przekazywanych przez przedsiebiorce prowadzacego
hurtownie farmaceutyczng,

)8 Zintegrowany System Monitorowania « 2) informacji o obrocie i stanie posiadania okres$lonych
Obrotu Produktami Leczniczymi produktéw  leczniczych i wyrobdw  medycznych
przygotowywanych przez kierownika apteki,

3) w zakresie obrotu produktami leczniczymi — przetwarzane
w SIM;

4) zawarte w wykazach, rejestrach i ewidencjach obejmujacych
produkty lecznicze dopuszczone do obrotu na terytorium
Rzeczypospolitej Polskie;j.

Tabela 13. Przetwarzanie EDM - Aktorzy
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5.2. Scenariusze przetwarzania elektronicznej dokumentacji medycznej

W niniejszym rozdziale przedstawione zostaty opisy typowych scenariuszy zwigzanych z bezpiecznym
przetwarzaniem elektronicznej dokumentacji medycznej. Obrazujg one zaréwno ogdlne modele
przetwarzana danych EDM w SIM i systemach powigzanych jak réwniez konkretne przyktady
wynikajgce z regulacji prawnych.

Przyktady typowych scenariuszy bezpiecznego przetwarzania dokumentacji medycznej:
1. Wystawienie i realizacja recepty

Wystawienie recepty mozliwe jest we wilasnym systemie wspomagajgcym funkcjonowanie
ustugodawcéw lub w dedykowanym module udostepnianym w ramach P1. Uwierzytelniony lekarz
tworzy dokument elektronicznej recepty umieszczajgc w nim niezbedne, okreslone standardami
dane. Elektroniczna recepta wystawiana jest zawsze na jeden lek. W przypadku przepisania kilku
lekéw, tworzony jest pakiet recept bedacy zestawieniem pojedynczych recept. Takie podejscie daje
mozliwos¢ czesciowej realizacji recepty. Zestaw ten umozliwi realizacje recepty w aptece. W
kolejnym kroku recepta trafia do systemu P1, gdzie jest jej nadawana numeracja. Zakoniczenie edycji
dokumentu finalizowane jest przez udostepnienie funkcji ztozenia podpisu przez uprawniong osobe.
Pacjentowi przekazywany jest unikalny kod wystawionej recepty oraz PIN. Wszystkie wystawiane
recepty, niezaleznie od ustugodawcy, przechowywane sg w ramach systemu P1. Za posrednictwem
tego systemu dokonywana jest weryfikacja uprawnien lekarza i pacjenta do realizacji recepty.

Proces realizacji recepty moze by¢ przeprowadzony na podstawie:
—  klucza pakietu lub
—  klucza recepty lub
— kodu dostepowego wiacznie z numerem PESEL pacjenta.

Poprzez konto IKP mozna preautoryzowac farmaceute w wyniku czego farmaceuta ma dostep tylko
do odczytu recept do realizacji oraz recept zrealizowanych (bez informacji dotyczacych realizacji
recepty np. ceny sprzedazy i inne). Sama preautoryzacja nie daje mozliwosci zrealizowania recepty.
Recepta moze zostac zrealizowana tylko po podaniu danych dostepowych do recepty (klucza pakietu
lub klucza recepty lub kodu dostepowego + PESEL pacjenta).

2. Wystawienie skierowania

W systemie obstugujgcym prowadzenie dziatalnosci leczniczej uwierzytelniony lekarz tworzy
dokument skierowania okreslajac jego typ. System umozliwia lekarzowi przygotowanie dokumentu
skierowania oraz zapisuje numer skierowania pochodzacy z Systemu P1. Pozostate dane, w tym dane
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specyficzne dla rodzaju wybranego skierowania, uzupetniane sg przez lekarza. Mozliwe jest réwniez
wskazanie dokumentacji medycznej, ktéra bedzie udostepniona przy realizacji skierowania.
Zakonczenie edycji dokumentu finalizowane jest przez udostepnienie funkcji ztozenia podpisu przez
uprawniong osobe oraz utworzenia dokumentu oraz indeksu skierowania i zapisania go w Systemie
P1. Generowany jest takze kod dostepowy, wykorzystywany na etapie realizacji skierowania, ktory
moze zosta¢ wydrukowany i przekazany pacjentowi.

Realizacje skierowania dokonuje uprawniona osoba na podstawie danych autoryzacyjnych (kodu
dostepowego). System prezentuje dokument skierowania i daje mozliwos¢ w zaleznosci od typu
skierowania wykonania takich czynnosci jak:

e przyjecie do realizacji,
e odrzucenie,
e oznaczenie jako zrealizowane,
e zaplanowanie realizacji z zapisem na liscie oczekujgcych,
e zmiana planowanego terminu realizacji,
e odwotanie planowanej realizacji Swiadczenia,
e modyfikacja skierowania.
Informacje o wykonanych czynnosciach przekazywane sg do wtasciwych modutéw systemu.

W przypadku skierowania dotyczgcego wysokospecjalistycznych $wiadczen, dokument skierowania
zawierajgcy wszystkie niezbedne dane o swiadczeniu umieszczany jest w systemie obstugi Swiadczen,
do ktérego dostep bedg miaty placéwki realizujgce skierowanie. Zapis na okreslone skierowaniem
Swiadczenie weryfikowany jest w ramach systemu P1. Pozytywna weryfikacja daje mozliwos¢
przeniesienia informacji o zapisie na Swiadczenie do Systemu Monitorowania Dostepnosci do
Swiadczers Opieki Zdrowotnej. System ten przetwarza m.in. informacje o liczbie oczekujacych na
udzielenie $wiadczenia opieki zdrowotnej i srednim czasie oczekiwania. Odwotanie przez pacjenta
(wczesniej zaplanowanej) realizacji skierowania, powoduje w P1 zmiane statusu skierowania na
umozliwiajgcy jego wykorzystanie. Dzieje sie tak tylko w przypadku, gdy odwotanie dokonane jest bez
posrednictwa P1. W przypadku zgtoszenia poprzez Internetowe Konto Pacjenta checi rezygnacji z
realizacji skierowania, zmiana statusu nie jest wykonywana automatycznie, a wymaga akcji po stronie
ustugodawcy. Jesli pacjent jest zapisany na liste oczekujgcych na $wiadczenia wysokospecjalistyczne
realizowane przez Ministerstwo Zdrowia,, P1 przekazuje do ustugodawcy dodatkowo informacje dot.
pacjenta na liscie oczekujacych (zwyktej lub wysokospecjalistycznej) i zgdanie skreslenia go z tej listy.
W przypadku listy wysokospecjalistycznej informacja o skresleniu jest przekazywana przez
ustugodawce do P1, w przypadku pozostatych list informacja ta trafia do NFZ.

3. Skierowanie i wykonanie badan laboratoryjnych

W systemie obstugujagcym prowadzenie dziatalnosci leczniczej uwierzytelniony lekarz tworzy
dokument skierowania na wykonanie okreslonych badan laboratoryjnych. Informacja o tym
dokumencie jak i tresci skierowania odktadana jest w elektronicznej dokumentacji medyczne;j.
W przypadku kiedy jednostka obstugujgca laboratorium dziata w tym samym logicznym systemie co
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lekarz wystawiajgcy skierowanie, uwierzytelniony i autoryzowany przez pacjenta pracownik
laboratorium uzyskuje dostep do danych umieszczonych w dokumencie skierowania. W przeciwnym
przypadku dokument skierowania moze by¢ przekazany do SIM, skad system palcéwki wykonujgcej
badania uzyska do niego dostep. Po wykonaniu badania, dane umieszczane s3 przez
uwierzytelnionego pracownika w elektronicznej dokumentacji medycznej pacjenta. Na ich podstawie
lekarz zlecajacy podejmuje kolejne kroki, ktdrymi moze byé wystawienie nastepnego dokumentu, np.
skierowania, recepty lub zwolnienia.

4. Rejestracja pacjenta w placdwce medycznej i zatozenie historii zdrowia i choroby

Rejestracja pacjenta poprzedzona jest zaplanowaniem przez pacjenta wizyty w wybranej placéwce.
Umadwienie na wizyte moze nastgpi¢ osobiscie w placéwce, telefonicznie lub drogg elektroniczng (art.
23a ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych, Dz. U. z 2008 r., Nr 164, poz. 1027 z pézin. zm.), naktada na s$wiadczeniodawce
obowigzek zapewnienia $wiadczeniobiorcom mozliwosci umawiania sie na wizyty droga
elektroniczna.

Historia zdrowia i choroby musi byé zatozona przy udzielaniu pierwszego swiadczenia zdrowotnego
pacjentowi, ktory dotychczas nie byt zarejestrowany w zakfadzie opieki zdrowotnej®. Pacjent jest
rejestrowany w systemie zarzgdzania poradnig przez pracownika medycznego i nastepnie kierowany
na wizyte do umédwionego lekarza. Podczas wizyty lekarz dokonuje wpiséw, do systemu
wspierajgcego zarzgdzanie poradnig, dotyczgcych danych medycznych zwigzanych z historig zdrowia
i choroby. Po zatwierdzeniu i ewentualnej autoryzacji tych danych przez lekarza, dane s3
automatycznie przesytane do systemu/modutu EDM (lokalny system placowki), w ktorym
dokumentacja historii zdrowia i choroby jest tworzona zgodnie ze standardem HL7 CDA
i przechowywana w repozytorium EDM.

Podczas kolejnych wizyt pacjenta tworzone sg dodatkowe wpisy, ktdre aktualizujg zawartos¢ historii
zdrowia i choroby w systemie EDM.

Historia zdrowia i choroby moze by¢ nastepnie udostepniana na wniosek pacjenta lub na podstawie
zadan innych ustugodawcow, ktdére sg przekazywane za posrednictwem platformy P1.

5. Wystawienie zlecenia na zaopatrzenie/naprawe

Zlecenie na zaopatrzenie lub naprawe realizowane jest w systemie obstugujgcym placowke lub w
systemie udostepnionym przez P1l. Uwierzytelniony lekarz tworzy elektroniczne zlecenie
umieszczajgc w nim niezbedne dane. System pobiera nowy numer dokumentu zlecenia na
zaopatrzenie (w przypadku systemu zewnetrznego numer generowany jest lokalnie) oraz prezentuje
go osobie wystawiajgcej, dajgc mozliwosé dalszej edycji polegajacej na okresleniu przedmiotu
zlecenia oraz okreslenia sposobu powiadamiania o zmianach statusu zlecenia. W kolejnych krokach
system weryfikuje wprowadzone zlecenie oraz prezentuje wynik weryfikacji do zatwierdzenia przez
pracownika medycznego, ktédremu udostepniane sg funkcje podpisywania dokumentu zlecenia.
Wszystkie dokumenty zlecen, wystawione w ramach lub poza P1, sg w nim przechowywane razem z
kodem dostepowym. Pracownik medyczny ma opcjonalng mozliwos$¢ wydruku zlecenia. W przypadku

43 §42.1 - Rozporzadzenie z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2010 r. Nr 252, poz. 1697)
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zlecen dotyczacych comiesiecznego zaopatrzenia, weryfikacja dokonywana jest jednorazowo w
momencie wystawiania zlecenia przez pracownika medycznego. Weryfikacja takiego zlecenia ma tez
miejsce w NFZ (dla pierwszorazowego). Dodatkowo pacjent bedzie mdégt otrzymaé powiadomienie o
potwierdzeniu przez NFZ.

6. Przekazanie dokumentacji do innego ustugodawcy

W SIM udostepnione sg informacje pozyskiwane od ustugobiorcéw i ustugodawcéw dotyczgce m.in.
historii choroby, wykonanych ustug medycznych, skierowan, recept, zwolnien lekarskich, planu
szczepien, zlecen. Dostep do dokumentacji mozliwy jest z poziomu Internetowego Konta Pacjenta lub
w procesie zamawiania dokumentacji elektronicznej. Przekazanie dokumentacji pomiedzy
ustugodawcami moze odbywaé sie z wykorzystaniem komunikatu zamdwienia dokumentac;ji.
Szczegbtowe kroki tego procesu wynikajg wprost z regulacji prawnych omdwionych w rozdziale 4.5
i realizowane sg w przedstawiony ponizej sposéb.

Preautoryzowany ustugodawca (ktory uzyskat odpowiednie uprawnienia dostepu do danych
medycznych od ustugobiorcy) uzyskuje dostep do okreslonych zdarzern medycznych i indeksu EDM w
systemie P1 oraz przygotowania wniosku o udostepnienie dokumentacji medycznej, podpisania go
podpisem elektronicznym (lub Profilem Zaufanym ePUAP) i przekazania go do P1. Powiadomienie o
nowym whniosku trafia do kustosza, ktéry pobiera wniosek i przygotowuje dokument specyfikujgcy
udostepnienie dokumentacji medycznej i przekazuje go do P1. Kolejne kroki zwigzane z przekazaniem
dokumentacji realizowane sg w dwdch wariantach:

I.  Dokumentacja medyczna przekazywana jest na serwer wnioskujgcego (zgodnie z
informacja z wniosku) po czym w P1 nastepuje potwierdzenie nadania przez kustosza
oraz odbioru przez wnioskujgcego.

I.  Dokumentacja pobierana jest z serwera kustosza (informacja o miejscu
udostepnienia zawarta jest w dokumencie specyfikujgcym udostepnienie).
Zakonczenie pobierania potwierdzane jest przez wnioskujgcego w P1.

7. Likwidacja placowki

Zgodnie z ustawg z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. z 2013 r. poz. 217), kazdy
podmiot wykonujacy dziatalnos¢ leczniczg zobowigzany jest do przekazania elektronicznej
dokumentacji medycznej do SIM.

Przejecie zadan likwidowanego podmiotu:

Jezeli zadania likwidowanego podmiotu przejmuje inny podmiot, podmiot ten przejmuje réwniez
elektroniczng dokumentacje medyczng oraz przekazuje do P1 informacje o przejeciu dokumentacji
itym samym zmianie podmiotu odpowiedzialnego za przechowywanie, przetwarzanie i
udostepnianie dokumentacji

Likwidacja placowki:

W przypadku kiedy placowka medyczna realizuje proces likwidacji, przygotowuje przechowywang
w swoich zasobach dokumentacje medyczng do przekazania. Zgodnie z okreslonymi procedurami,
przygotowana dokumentacja przekazywana jest do systemu P1, ktéry generuje potwierdzenie jej
przejecia. P1 przyjmuje elektroniczng dokumentacje medyczng pod warunkiem:

EUROPEJSKI FUNDUSZ * *
GOSPOD‘T\RK% < _ . ROZWOJU REGIONALNEGO P
NARODOWA STRATEGIA SPOINOSCI Centrum Systeméw Informacyjnych

QOchrony Zdrowia

i INNOWACYINA _@ UNIA EUROPEJSKA Wit

160



Wytyczne, zasady i rekomendacje dla ustugodawcow w zakresie budowy i stosowania systemu bezpiecznego przetwarzania elektronicznej
dokumentacji medycznej

e braku istnienia innego podmiotu, ktéry moze przejag¢ dokumentacje,
e zindeksowana przekazywanej dokumentacji.

Dokumentacja likwidowanych placéwek przechowywana jest w Pomocniczej Bazie Rozszerzonych
Danych Medycznych prowadzonej w ramach P1l. Poza przekazaniem dokumentacji, likwidowana
jednostka przekazuje do SIM informacje o terminie zaprzestania udostepniania dokumentacji. W SIM
aktualizowana jest réwniez informacja o lokalizacji dokumentacji medycznej pochodzacej ze
zlikwidowanej jednostki medycznej.

W przypadku dokumentacji pochodzacej z likwidowanego zaktadu opieki zdrowotnej, innej niz
elektroniczna lub pozostajgcej poza sferg zainteresowania P1, miejsce jej przechowywania okreslane
jest przez podmiot, ktéry utworzyt zaktad lub organ prowadzacy rejestr zaktadéw opieki zdrowotnej.
Jezeli zadania zlikwidowanego zaktadu opieki zdrowotnej przejmuje inny podmiot, podmiot ten
przejmuje dokumentacje tego zaktadu®.

8. Udostepnienie pacjentowi historii choroby

Podstawg do udostepnienia dokumentacji medycznej sg zapisy ustaw z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. 2009 Nr 52 poz. 417). Zgodnie z art. 26 podmiot
udzielajacy Swiadczen zdrowotnych udostepnia dokumentacje medyczng pacjentowi lub jego
przedstawicielowi ustawowemu, bgdz osobie upowaznionej przez pacjenta.

Ustawa okresla trzy formy udostepniania dokumentacji medyczne;j:

e do wgladu, w tym takze do baz danych w zakresie ochrony zdrowia, w siedzibie podmiotu
udzielajacego swiadczen zdrowotnych,

e poprzez sporzadzenie jej wyciggdw, odpiséw lub kopii,

e poprzez wydanie oryginatu za pokwitowaniem odbioru i z zastrzezeniem zwrotu po
wykorzystaniu, jezeli uprawniony organ lub podmiot Zzgda udostepnienia oryginatéw tej
dokumentacji.

Zgodnie z zapisami ww. ustawy, podmiot udzielajgcy swiadczen zdrowotnych moze nalicza¢ optaty za
udostepnienie dokumentacji medycznej. Maksymalna wysoko$¢ takiej optaty za:

e jedng strone wyciggu lub odpisu dokumentacji medycznej - nie moze przekracza¢ 0,002
przecietnego miesiecznego wynagrodzenia w poprzednim kwartale,

e jedna strone kopii dokumentacji medycznej - nie moze przekracza¢ 0,0002 przecietnego
miesiecznego wynagrodzenia w poprzednim kwartale,

e sporzadzenie wyciggu, odpisu lub kopii dokumentacji medycznej na elektronicznym nosniku
danych, jezeli podmiot wykonujacy dziatalnos¢ leczniczg prowadzi dokumentacje medyczna
w postaci elektronicznej - nie moze przekracza¢ 0,002 przecietnego wynagrodzenia.

Udostepnienie dokumentacji do wglagdu w zaktadzie lub poprzez wydanie oryginatu na Zzadanie
uprawnionego organu lub podmiotu (z zastrzezeniem zwrotu i pokwitowaniem odbioru) jest

4“4 5 76. Rozporzadzenie z dnia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz. U. Nr 252 poz. 1697)
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nieodptatne. Optaty za udostepnienie dokumentacji medycznej ustala kierownik zakfadu
w regulaminie porzgdkowym.

Dokumentacja medyczna jest udostepniana na podstawie pisemnego wniosku ztozonego przez
pacjenta, przedstawiciela ustawowego pacjenta lub osobe upowazniong przez pacjenta, poprzez
przestanie go poczty elektroniczng lub listem poleconym. Wniosek moze by¢ takze ztozony osobiscie
w placéwce medycznej.

Poprawnie wypetniony wniosek powinien zawiera¢ m.in. dane osobowe pacjenta, dane kontaktowe
whnioskodawecy, rodzaj dokumentacji, ktéra powinna by¢ udostepniona np. historia choroby, a takze
za jaki okres powinna by¢ udostepniona i z jakiego Zrédta np. nazwa przychodni, szpitala, oddziatu
szpitalnego. W szczegdlnosci, pacjent powinien mie¢ mozliwos¢ dostepu poprzez wybrang placéwke
medyczng do wpiséw do historii choroby, ktére zostaty utworzone przez inng palcéwke.

Sktadajgc wniosek o udostepnienie dokumentacji pacjent powinien wyrazi¢ zgode na dostep do
swojej dokumentacji medycznej dla pracownika medycznego zajmujgcego sie udostepnieniem
dokumentacji (np. sporzadzeniem wydruku, wyciggu, odpisu itp.,).

Jesli wniosek dotyczy udostepnienia dokumentacji przechowywanej przez innego ustugodawce,
placéwka medyczna, w ktorej sktadany jest wniosek, weryfikuje uprawnienia dostepu do
dokumentacji dla pracownika medycznego i wysyta wniosek o udostepnienie dokumentacji
medycznej do platformy P1. Platforma P1 weryfikuje dowdd autoryzacji dostepu wystany przez
placéwke zamawiajacg dokumentacje, a nastepnie na podstawie bazy indekséw dokumentacji
i Centralnego Rejestru Ustugodawcow, przekazuje zamodwienie do ustugodawcy, u ktdrego
przechowywana jest dokumentacja. Poprzez platforme P1 przesytane sg wytacznie informacje stuzgce
uzgodnieniu szczegétdw tej wymiany, sam transfer dokumentacji odbywa sie juz pomiedzy
ustugodawcami, bez posrednictwa platformy P1.

W ramach projektu P1 udostepniane jest takie Internetowe Konto Pacjenta, ktére umozliwia
pacjentowi dostep do swojej dokumentacji medycznej (w szczegdlnosci historii choroby) bez
posrednictwa ustugodawcow.

9. Dostep do danych krytycznych i ratunkowych.
Dane krytyczne dzieli sie na nastepujace kategorie:

e ograniczone dane ratunkowe (wartosci typu logicznego prawda/fatsz) dotyczace:
o choréb przewlektych i zazywanych lekach,
o przeszczepdw, brakujacych organach i ciatach obcych w organizmie,
o przeciwwskazan zwigzane z aktualnie przepisanymi lekami,
o nadwrazliwosci i uczulen,

e dane o szczepieniach,

e oznaczona grupa krwi i dane o transfuzji,

e informacje o cigzy,

e inne wazne informacje.
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Tak rozumiane dane krytyczne sg gromadzone przez placdwki medyczne podczas realizacji ustug
medycznych lub podawane bezposrednio przez pacjenta za posrednictwem Internetowego Konta
Pacjenta (IKP). Pozyskane lub zaktualizowane dane krytyczne s3 nastepnie automatycznie
udostepnianie przez system EDM lub IPK i gromadzone bezposrednio na platformie SIM.

Dane krytyczne udostepniane sg w sytuacjach zagrozenia zycia lub zdrowia pacjenta i s3
wykorzystywane przez Jednostki Panstwowego Ratownictwa Medycznego podczas prowadzenia
czynnosci ratunkowych.

Warunkiem koniecznym do uzyskania dostepu w sytuacji nagtej do danych krytycznych przez
pracownika ochrony medycznej jest jego uwierzytelnianie i posiadanie odpowiednich uprawnien w
systemie. Uzyskujac dostep do danych krytycznych, nalezy umiesci¢ w systemie deklaracje, ze zgdanie
dostepu do danych wynika z zaistnienia okolicznosci spetniajgcych definicje sytuacji nagtej. Spetnienie
tych warunkéw daje mozliwos$¢ siegniecia do zbioru danych. Informacja o takim zdarzeniu jest
zapisywana w systemie.

SIM poza obstugg dostepu do danych krytycznych w sytuacjach nagtych daje mozliwos¢ dostepu
w innych, scisle okreslonych przypadkach.

Prawo do dodawania, aktualizacji i usuwania Danych krytycznych - po uprzedniej weryfikacji
uprawnien - majg uzytkownicy w nastepujgcych rolach:

e Upowazniony Pracownik Medyczny (PM) - jezeli posiada odpowiednie uprawnienia
(autoryzacje lub preautoryzacje) nadane przez Ustugobiorce.

e Upowazniony pracownik medyczny z grupy zawodowej: lekarz lub lekarz dentysta, o ile
uzyskat takie uprawnienia od Ustugobiorcy, moze wprowadzaé, aktualizowac i usuwac
wszystkie kategorie danych krytycznych:

e | Ograniczone dane ratunkowe - wszystkie grupy,
¢ |l Dane o szczepieniach,

e |lIl Oznaczona grupa krwi,

e |V Dane o transfuzji krwi,

¢ VInformacje o ciazy,

¢ VllInne wazne informacje.

Ustugobiorca moze nada¢ PM uprawnienia do aktualizacji lub usuwania catego zbioru danych
krytycznych, badZ jego poszczegdlnych kategorii, grup lub konkretnych atrybutéw ograniczonych
danych ratunkowych.

Pracownik medyczny bez upowaznien (autoryzacji lub preautoryzacji) nie moze wprowadzaé,
aktualizowac¢ ani usuwac¢ danych w Zzadnej z grup Danych krytycznych. Upowazniony pracownik
medyczny i Ustugobiorca nie mogg aktualizowa¢ ani usuwaé nawzajem swoich wpiséw.*

10. Przekazanie informacji o indeksie zdarzenia i wyszukiwanie

45 Dokument ,,P1-DS-E6-S2-Definicja_wymagan_PROO03_IKP_Wydanie2-Z3-Zbior_wymagan.pdf”
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Ustugodawca po zrealizowaniu ustugi medycznej przesyta informacje o zaistniatym zdarzeniu do
platformy P1.

Informacja o zdarzeniu medycznym, przekazywana przez ustugodawce, opisuje jedynie cechy takiego
zdarzenia, za$ informacja o dokumentacji medycznej oprécz odznaczenia faktu istnienia dokumentu,
zawiera takze informacje umozliwiajgce wymiane dokumentacji miedzy ustugodawcami w celu
kontynuowania procesu leczenia pacjenta. System P1 zapisuje w swojej bazie danych dane
przekazanego indeksu, w tym jego aktualny status. Informacja o dokonaniu zapisu danych
przekazywana jest ustugodawcy.

Jako standard komunikowania, wyszukiwania i pobierania wymienionych powyzej informacji zostat
przyjety profil IHE XDS.b. Zgodnie z tym profilem kazdy dokument oznaczany jest indeksem, ktéry, w
przypadku zgdania udostepnienia dokumentacji przez innych ustugodawcéw, wykorzystywany jest do
wyszukiwania dokumentdéw. Innymi stowy platforma P1 wykorzystuje zbidr informacji o zdarzeniach
i indeksach dokumentacji medycznej w celu kojarzenia i przekazywania zaméwien na dokumentacje
medyczng miedzy ustugodawcami.

6. Minimalne wymagania i zalecenia dotyczace bezpiecznego
przetwarzania elektronicznej dokumentacji medycznej

Obowigzek zabezpieczenia danych medycznych naktada na ustugodawce ustawa o ochronie danych
osobowych z dnia 29 sierpnia 1997r. (rozdziat 5) oraz Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. do tej ustawy, w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemu informatyczne stuzgce do przetwarzania danych osobowych. W niniejszym
rozdziale uwzgledniono réwniez zalecenia normy PN-ISO/IEC 17799 Technika informatyczna -
Techniki bezpieczenistwa - Praktyczne zasady zarzadzania bezpieczenstwem informacji, PN-ISO/IEC
27001 Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzgdzania bezpieczeristwem
informacji, PN-EN ISO 27799 Informatyka w ochronie zdrowia — Zarzadzanie bezpieczernstwem
informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002.

Nalezy podkreslié, iz odpowiedzialno$¢ za zapewnienie wymaganego poziomu bezpieczeristwa
przetwarzanych danych, w szczegdlnosci danych medycznych, okreslonego w ww. aktach prawnych i
normach ponosi ustugodawca. W przypadku gdy zdecyduje sie on na wybdr rozwigzania, w ktédrym
czes$¢ lub catosé¢ ustug dostarcza podmiot zewnetrzny musi zawrze¢ z nim umowe powierzenia
przetwarzania danych osobowych. Umowa z dostawcg ustug powinna zawiera¢ klauzule audytu
umozliwiajgcy sprawdzenie dostawcy pod wzgledem wymagan bezpieczenistwa.

Kierownictwo organizacji na drodze regulacji wewnetrznych powinno zobowigza¢ pracownikéw do
przestrzegania okreslonych zasad w zakresie zapewnienia bezpieczenstwa danych medycznych oraz
okreslic konsekwencje nieprzestrzegania tych zasad. Nalezy rowniez stale dba¢ o podnoszenie
Swiadomosci kadry na wszystkich szczeblach organizacji w zakresie stosowania zasad Polityki
Bezpieczenstwa.
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Organizacja powinna wyznaczy¢ osoby petnigce role okreslone w rozdz. 2.1 Zatacznikéw do
niniejszego dokumentu, w szczegdlnosci osoby petnigce role Administratora Danych oraz
Administratora Bezpieczenstwa Informacji odpowiedzialne za zapewnienie bezpieczenstwa danych w
organizacji a takze przydzieli¢ im stosowne uprawnienia. Zgodnie z par. 6. 1 Rozporzadzenia46
podmioty przetwarzajgce dane medyczne muszg zapewni¢ poziom bezpieczerstwa systemu

informatycznego na poziomie co najmniej podwyzszonym lub wysokim.

Poziom podwyzszony stosuje sie wéwczas, gdy przetwarzane sg dane, o ktérych mowa w ustawie
o ochronie danych osobowych w art. 27. Poziom wysoki natomiast, stosuje sie w przypadku gdy co
najmniej jedno urzgdzenie stuzgce do przetwarzania danych osobowych jest potgczone z siecig
publiczna.

Administrator danych osobowych w mysl ustawy o ochronie danych osobowych ma obowigzek
zapewnienia bezpieczenstwa przetwarzanych danych, tj. zapewnienia s$rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone danych osobowych. Niniejszy rozdziat zawiera minimalne
wymagania i zalecenia dotyczace bezpiecznego przetwarzania danych medycznych w podziale na
modele architektury opisane w rozdziale 3. niniejszego dokumentu. Zasady bezpieczerstwa dla
poszczegdlnych modeli zostaty opisane w nastepujacych zatacznikach:

e Zatgcznik 1 — Model klasyczny,

e Zatgcznik 2 — Kolokacja,

e Zatgcznik 3 — Chmura obliczeniowa laaS oraz hosting,
e Zatgcznik 4 — Chmura obliczeniowa PaasS,

e Zatgcznik 5 — Chmura obliczeniowa SaaS.

Spetnienie opisanych w Zatgcznikach wymagan zapewnia zgodnos$¢ z ww. normami. Warto zaznaczyg,
ze ich wdrozenie jest pomocne dla zapewnienia zgodnosci z przepisami prawa

Kazdy ustugodawca ma mozliwo$s¢ wyboru dowolnego rozwigzania opisanego w rozdziale 3
niniejszego opracowania, jednak po przeprowadzeniu analizy uwzgledniajacej réowniez prawne
uwarunkowania (w tym ograniczenia) w przypadku jego wdrozenia.

Ponizsza tabela przestawia proponowane modele architektury bezpiecznego przechowywania
elektronicznej dokumentacji medycznej dla poszczegdlnych grup ustugodawcow. Nalezy podkreslic, iz
ostateczny wybdr powinien w pierwsze] kolejnosci by¢ uzalezniony od wynikéw przeprowadzonej
analizy ryzyka, potrzeb biznesowych, mozliwosci zaréwno finansowych, lokalizacyjnych i kadrowych
danej jednostki, $wiadczeniodawca powinien jednak przede wszystkim dokona¢ analizy
prawnej wykorzystania danego modelu z uwzglednieniem wszystkich indywidualnych
okolicznosci wdrozenia.

Szpital Przychodnia Praktyka lekarska

Model klasyczny X

4 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych.
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Kolokacja X
Hosting / Prywatna chmura
. . X
obliczeniowa laaS
Prywatna chmura obliczeniowa
X
Paa$S
Prywatna chmura obliczeniowa
X X
Saa$S

Tabela 14. Proponowane modele architektury przetwarzania danych dla poszczegélnych grup ustugodawcow

Decydujac sie na wybdér okreslonego modelu przetwarzania danych ustugodawca okresla podziat
odpowiedzialnosci pomiedzy siebie a podmiot zewnetrzny nad wykorzystywanymi zasobami IT,
w zakresie zapewnienia bezpieczenstwa.

Ponizej przedstawiono podstawowe cechy modeli uzasadniajgce propozycje przypisania do
poszczegdlnych grup ustugodawcow. Szczegdtowy opis poszczegdlnych modeli zostat przedstawiony
w rozdziale 3.

W modelu klasycznym ustugodawca:

e jest wiascicielem infrastruktury i oprogramowania,

e ponosi koszty zwigzane z zakupem oraz utrzymaniem sprzetu i oprogramowania,

e ponosi koszty zwigzane z zapewnieniem personelu do administracji sprzetem

i oprogramowaniem,

e ponosi koszty zwigzane z zapewnieniem miejsca przechowywania danych (serwerownia),

e posiada petng kontrole nad zapewnieniem poziomu bezpieczeristwa catej infrastruktury IT,
W zwigzku z tym rozwigzanie to jest proponowane dla wiekszych placdwek, ktére dysponujg
odpowiednimi Srodkami i zasobami do utrzymania catej infrastruktury.

W przypadku wyboru modelu Kolokacja ustugodawca:
e nie ponosi kosztdw utrzymania serwerowni,
e ponosi koszty zwigzane z wykupieniem ustugi kolokacji,
e jest wiascicielem infrastruktury i oprogramowania,
e ponosi koszty zwigzane z zakupem sprzetu i oprogramowania,
e ponosi koszty zwigzane 1z zapewnieniem personelu do administracji sprzetem
i oprogramowaniem,
e posiada kontrole nad zapewnieniem poziomu bezpieczenstwa infrastruktury IT (sprzet
i oprogramowanie), poza tgczem internetowym oraz zapewnieniem bezpieczenstwa
fizycznego sprzetu,
Rozwigzanie to jest proponowane dla wiekszych placéwek, ktére dysponujg odpowiednim budzetem
na zakup sprzetu i oprogramowania, nie posiadajg jednak wtasnych pomieszczen serwerowych.

W przypadku wyboru modelu Hosting lub Prywatna chmura obliczeniowa - laa$ ustugodawca:
e nie ponosi kosztdw zwigzanych z zakupem sprzetu (sprzet jest dzierzawiony),
e ponosi koszty wykupionej ustugi hostingu/ ustugi chmury obliczeniowej Iaa$,
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e posiada kontrole nad danymi i oprogramowaniem, w zwigzku z tym ponosi odpowiedzialno$¢
za zapewnienie bezpieczenstwa na tym poziomie.
Rozwigzanie to jest proponowane dla sredniej wielkosci placéwek, np. przychodni, ktére nie chca
ponosi¢ kosztéw zakupu i utrzymania infrastruktury sprzetowe;j.

W przypadku wyboru modelu Prywatna chmura obliczeniowa — Paa$S ustugodawca:
e nie ponosi kosztéw zwigzanych z zakupem sprzetu, oprogramowania systemowego
e ponosi koszty wykupionej ustugi chmury obliczeniowej laaS
e posiada kontrole nad danymi i aplikacjg, w zwigzku z tym ponosi odpowiedzialnosé za
zapewnienie bezpieczeristwa na tym poziomie.
Rozwigzanie to jest proponowane dla sredniej wielkosci placéwek, np. przychodni, ktére nie chca
ponosi¢ kosztéw zakupu i utrzymania infrastruktury sprzetowej oraz oprogramowania systemowego.

W przypadku wyboru modelu Prywatna chmura obliczeniowa — Saa$ ustugodawca:

e nie jest wtascicielem sprzetu i oprogramowania,

e nie ponosi kosztdw zwigzanych z zakupem i utrzymaniem sprzetu oraz oprogramowania,

e nie ponosi kosztdw zwigzanych z utrzymaniem serwerowni,

e ponosi koszty zwigzane z ustugg chmury obliczeniowej Saas,

e posiada kontrole nad danymi.
Rozwigzanie to proponowane dla mniejszych placdwek, praktyk prywatnych, przychodni ze wzgledu
na najnizsze koszty, jakie wigzg sie z przetwarzaniem danych przy zapewnieniu odpowiedniego
poziomu bezpieczenstwa.
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