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1. WSTEP

1.1. CELIZAKRES DOKUMENTU

Niniejsze opracowanie stanowi dokumentacje techniczng dla dostawcéw oprogramowania
podlegajgcego integracji z systemem P1 w zakresie e-Recepty. Dla potrzeb przedmiotowej integracji
CSIOZ udostepnia dedykowane w systemie P1 Srodowisko integracyjne zasilone danymi testowymi.
Ponadto w dokumencie przedstawione zostaty procedury zwigzane z uzyskaniem uprawnien do
systemu P1, wraz z szablonem wniosku, oraz sposdb zgtaszania do CSIOZ btedéw i zagadnien.

Pierwsza wersja dokumentu obejmuje swoim zakresem specyfikacje ustug zwigzanych z zapisem
i odczytem recept. Kolejne wersje dokumentu bedg obejmowaé specyfikacje w zakresie realizacji
recept, anulowania i blokowania dokumentu recepty, korekty dokumentu realizacji oraz innych ustug
niezbednych w zakresie korzystania z funkcjonalnosci e-Recepty.

1.2. WYKORZYSTYWANE SKROTY | TERMINY

Tabela 1. Wykorzystywane skréty i terminy

Skrot / termin Wyjasnienie skrétu / terminu

1. CSIloz Centrum Systemoéw Informacyjnych Ochrony Zdrowia.

2. Certyfikat do uwierzytelnienia | Certyfikat zdefiniowany w Art. 2 ust. 3a) Ustawy o SIOZ, uzywany
systemu do uwierzytelnienia systemu zewnetrznego w warstwie

transportowej (TLS).

3. Certyfikat do uwierzytelnienia | Certyfikat zdefiniowany w Art. 2 ust. 3) Ustawy o SIOZ, uzywany do
danych potwierdzenia pochodzenia i integralnosci danych przesytanych
przez system zewnetrzny (podpis komunikatu WS-Security).

4, Centrum Certyfikacji P1 Komponent systemu P1 wystawiajgcy certyfikaty cyfrowe na
potrzeby komunikacji systemoéw zewnetrznych z systemem P1 oraz

wzajemnego uwierzytelniania systeméw teleinformatycznych

Ustugodawcow.
5. Elektroniczna recepta, Recepta elektroniczna obejmuje tylko jedng pozycje leku lub
e-Recepta produktu leczniczego (do systemu P1 przekazywany jest pakiet

recept). Jest podpisywana w sposéb okreslony w art. 96a ustawy
z dnia 6 wrzesnia 2001 prawo farmaceutyczne (Dz. U. 2001, nr 126,
poz. 1381 z pézn. zm.).

6. oID (ang. object identifier) Unikatowy identyfikator obiektu
wykorzystywany w ramach systemu P1.
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Skrét / termin

Pakiet recept

Woyjasnienie skrétu / terminu

Zbidr recept <1+n> wystawionych przez tego samego
Ustugodawce, temu samemu pacjentowi podczas jednej wizyty.
Zbior ma jeden kod dostepu (jego podanie przez klienta apteki
pozwoli farmaceucie na pobranie catego pakietu z systemu P1).

P1, Projekt, Projekt P1

Projekt Elektroniczna Platforma Gromadzenia, Analizy
i Udostepniania zasobdw cyfrowych o Zdarzeniach Medycznych.

System P1

System pn.: ,,ELEKTRONICZNA PLATFORMA GROMADZENIA,
ANALIZY | UDOSTEPNIANIA ZASOBOW CYFROWYCH O

ZDARZENIACH MEDYCZNYCH", o ktérym mowa w Ustawie o SIOZ.

10.

System zewnetrzny

System Ustugodawcy lub innego podmiotu komunikujacy sie
z systemem P1 w zakresie e-Recepty.

11.

Srodowisko integracyjne P1

Srodowisko dedykowane dla dostawcéw oprogramowania
przeznaczone do testowania aplikacji w zakresie komunikacji z
systemem P1.

12.

Ustawa o SI0Z

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia.

13.

Ustugodawca

Podmiot w rozumieniu art. 2 pkt 15 ustawy z dnia 28 kwietnia
2011 r. o systemie informacji w ochronie zdrowia (Dz. U. 2011, nr
113, poz. 657 z pdzn. zm.).

14.

Whioskodawca

Dostawca oprogramowania, w tym Ustugodawca wytwarzajgcy
oprogramowanie na wtasne potrzeby, wnioskujgcy o nadanie
uprawnien do srodowiska integracyjnego systemu P1.

15.

Zadanie certyfikacyjne, CSR

(ang. Certificate Signing Request) Wniosek o wydanie certyfikatu
cyfrowego przekazywany do centrum certyfikacji, zawierajgcy
klucz publiczny oraz dane identyfikujace posiadacza certyfikatu —
dot. docelowego srodowiska produkcyjnego P1 (Centrum
Certyfikacji P1 obstuguje zgdania certyfikacyjne w formacie
PKCS#10).
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2. OGOLNY OPIS SYSTEMU P1 W ZAKRESIE E-
RECEPTY

Celem Projektu P1 jest budowa elektronicznej platformy ustug publicznych w zakresie ochrony
zdrowia, umozliwiajgcej organom publicznym, w tym administracji panstwowej i samorzadowej,
przedsiebiorcom i obywatelom gromadzenie, analize i udostepnianie zasobdéw cyfrowych
o zdarzeniach medycznych.

System P1 jest realizowany przyrostowo poczynajgc od obszaru e-Recepty wdrazanego w ramach
kolejnych wydan oferujgcych nowe funkcjonalnosci systemu. W zakresie przedmiotowego wydania
CSIOZ udostepnia dla potrzeb testow komunikacji srodowisko integracyjne systemu P1, wraz
z ustugami zapisu i odczytu elektronicznej recepty, petnym mechanizmem uwierzytelnienia wywotania
ustug sieciowych, weryfikacjg podpiséw elektronicznych oraz z podstawowaq walidacjg biznesowg tresci
dokumentu e-Recepty.

System P1 w zakresie e-Recepty (obstuga elektronicznych recept) pozwoli na informatyzacje obstugi
procesu wystawiania dokumentu recepty wraz z jej realizacjg. Ustugi majg na celu wyeliminowanie
btedéw na receptach i zwigzanych z tym utrudnien dla pacjenta oraz optymalizacje pracy personelu
medycznego wystawiajgcego recepte.

W ramach dwodch kolejnych przyrostdw systemu P1 realizowane beda funkcjonalnosci z obszaru
zwigzanego z e-Skierowaniem oraz wymiang elektronicznej dokumentacji medycznej i budowg
hurtowni danych.

Opis wszystkich ustug w ujeciu biznesowym, zawarto w dokumencie Ustugi biznesowe dla Projektu P1.

Projekt P1 zostat wskazany do sfinansowania ze s$rodkéw Unii Europejskiej w ramach 2 osi
priorytetowej Programu Operacyjnego Polska Cyfrowa dziatanie 2.1 Wysoka dostepnosc¢ e-ustug
publicznych.
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3. DOSTEP DO SYSTEMU P1

Dostep do Srodowiska integracyjnego P1 przydzielany jest Wnioskodawcom, na podstawie ztozonego
do CSIOZ wniosku, opracowanego wedtug szablonu stanowigcego zatacznik do przedmiotowego
dokumentu.

Dane dostepowe do sSrodowiska integracyjnego P1 to zestaw testowych certyfikatow cyfrowych
wydanych przez Centrum Certyfikacji P1, na podstawie ktérych identyfikowane bedzie Zrédto
komunikatu. W certyfikacie zawarto testowy identyfikator biznesowy pomiotu (Ustugodawcy), ktory
powinien by¢ przekazywany w kontekscie wywotania operacji ustug sieciowych.

3.1. OPIS SRODOWISKA INTEGRACYJNEGO

Na srodowisku integracyjnym utrzymywane sg komponenty systemu P1 w wersji przeznaczonej dla
dostawcow oprogramowania, ktdrzy pracujg nad dostosowaniem swoich systeméw informatycznych
do funkcjonalnosci wytwarzanej w obszarze e-Recepty (systemy podmiotéw leczniczych i aptek).
Srodowisko zasilone jest danymi testowymi pozwalajacymi na przeprowadzenie testéw komunikacji
systemu P1 z Systemami zewnetrznymi.

CSIOZ w ramach prac konserwacyjnych zastrzega sobie mozliwos¢ usuwania danych zapisanych w tym
Srodowisku w celu zapewnienia dostepnosci i prawidtowego dziatania systemu. W ramach prac
utrzymaniowych (np. w zwigzku z wdrazaniem zmian) mozliwe sg krotkotrwate niedostepnosci
systemu, ktére nie wymagajg powiadamiania Wnioskodawcéw. W przypadku dtugotrwatych
niedostepnosci CSIOZ bedzie informowat o planowanym czasie niedostepnosci na witasnej stronie

internetowej.

Na Srodowisku integracyjnym systemu P1 nie sg przechowywane dane osobowe, dane medyczne czy

inne dane wrazliwe.

Zakres ustug dostepnych na srodowisku integracyjnym jest opisany w rozdz. Wykaz i opis ustug.

3.2. ZAKRES INFORMACYJNY WNIOSKU O DOSTEP DO SRODOWISKA
INTEGRACYIJNEGO

Wzdér wniosku o dostep do Srodowiska integracyjnego systemu P1 zawiera zatacznik nr 1. Zakres
informacyjny wniosku obejmuje:

1. Dane podmiotu ktéry wnioskuje o dostep.
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2. Wskazanie w jakiej roli podmiot bedzie komunikowat sie z systemem P1! (na formularzu
dostepne do wyboru role: ,System zewnetrzny apteki”? oraz ,, System zewnetrzny podmiotu
leczniczego”?).

3. Wskazanie adresu email na ktdry przekazane zostang dane uwierzytelniajgce wygenerowane
po stronie CSIOZ, oraz ktéry zostanie wykorzystany do innej niezbednej komunikacji
z podmiotem.

4. Wskazanie numeru telefonu komérkowego na ktdry poprzez SMS przekazane zostang hasta
niezbedne do odblokowania danych uwierzytelniajacych.

5. Akceptacje zasad korzystania ze srodowiska integracyjnego.

6. Podpis osoby reprezentujacej Wnioskodawce.

UWAGA:

Na srodowisku produkcyjnym systemu P1 w ramach wnioskowania o nadanie uprawnien bedzie

wymagane zatgczenie do wniosku posiadanych przez Ustugodawce certyfikatow klucza publicznego do

komunikacji z systemami e-Zdrowie lub plikdw CSR (zadanie certyfikacyjne dla certyfikatow do

uwierzytelnienia systemu oraz uwierzytelnienia danych).*

3.3. PRZEBIEG PROCESU NADAWANIA DOSTEPU DO SRODOWISKA
INTEGRACYJNEGO P1

Nadanie dostepu do Srodowiska integracyjnego P1 wymaga przekazania do CSIOZ stosownego
whiosku, a nastepnie po jego pozytywnej weryfikacji nastepuje:

1. Wygenerowanie dla Whnioskodawcy kompletu kluczy i certyfikatow do zabezpieczania
w warstwie TLS oraz WS-Security.

2. Nadanie Wnioskodawcy unikalnego numeru — jest to odpowiednik numeru identyfikacyjnego
nadawanego Ustugodawcom w produkcyjnym systemie P1.

1 Jezeli Wnioskodawca whnioskuje o jednoczesne nadanie obu rél woéwczas otrzyma dwa oddzielne konta podmiotu
z dedykowanymi uprawnieniami, certyfikatami i kompletem danych.

2System obstugujgcy apteki lub punkty apteczne.
3 System obstugujacy podmioty lecznicze, w tym praktyki zawodowe.

4 W ramach projektu CSIOZ przewiduje dostarczenie narzedzi wspomagajacych Ustugodawcéw w przygotowaniu CSR.
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3. Przekazanie Wnioskodawcy kluczy i certyfikatow do zabezpieczenia komunikacji w warstwie
TLS i WS-Security, oraz informacji niezbednych do przeprowadzenia integracji ze srodowiskiem

integracyjnym systemu P1.
4. Przekazanie hasta do odblokowania danych uwierzytelniajgcych.

5. Udostepnienie przyktadowych komunikatéw zadan i odpowiedzi wraz z zestawem danych

testowych.

Szczegbétowa procedura wnioskowania o dostep do Srodowiska integracyjnego systemu P1 zostata

przedstawiona w rozdz. Procedura nadania uprawnien Ustugodawcy.
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DOSTEP DO UStUG SIECIOWYCH

Wszystkie ustugi sieciowe systemu P1 s3 zabezpieczone z wykorzystaniem mechanizméw

WS-Security. System zewnetrzny jest zobowigzany do uzywania pary certyfikatdw wystawionych

podmiotowi przez Centrum Certyfikacji P1, tj. certyfikatu do uwierzytelnienia systemu (TLS)

i certyfikatu do uwierzytelnienia danych (WS-Security).

Aby korzysta¢ z ustug sieciowych systemu P1 nalezy wykona¢ nastepujace czynnosci:

1. Utworzy¢ do systemu P1 bezpieczne pofaczenie TLS z obustronnym uwierzytelnieniem
(wykorzystujac certyfikat do uwierzytelnienia systemu).
2. Przygotowac poprawny komunikat XML zgodny z przekazanymi plikami WSDL/XSD.
3. Przygotowaé koperte SOAP z nagtdwkiem WS-Security (XML Signature, wykorzystujac
certyfikat do uwierzytelnienia danych).
4. Przestac¢ do systemu P1 komunikat SOAP i odebra¢ odpowiedz.
5. Zweryfikowaé¢ w komunikacie odpowiedzi nagtéwek WS-Security (system P1 podpisuje
odpowiedz).
6. Zinterpretowaé odpowiedz systemu P1.
4.1. WARUNKI UZYSKANIA DOSTEPU DO UStUG
Uzyskanie dostepu do ustug P1 przez System zewnetrzny wymaga spetnienia wszystkich ponizszych
warunkdéw:
1. Szyfrowane potgczenie musi by¢ nawigzane z wykorzystaniem certyfikatu do uwierzytelnienia

systemu.

Zadanie wysytane do systemu P1 musi byé podpisane waznym certyfikatem do
uwierzytelnienia danych. Podpis musi by¢ zgodny ze specyfikacjg WS-Security.

Ustugodawca, w ktérego kontekscie jest wysytane zgdanie musi posiadaé¢ wtasne
konto w systemie P1.

Uzyty certyfikat do uwierzytelnienia danych jest przypisany do konta ustugodawcy w systemie
P1.

Ustugodawca posiada przypisane odpowiednie uprawnienie do wykonania wywotanej operacji
ustugi sieciowej.
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4.2. UWIERZYTELNIENIE SYSTEMU

Uwierzytelnienie Systemu zewnetrznego wywotujacego ustuge systemu P1 nastepuje w warstwie
transportowej pofaczenia za pomocg protokotu TLS z obustronnym uwierzytelnieniem - oprécz
uwierzytelnienia serwera przez system zewnetrzny nastepuje uwierzytelnienie klienta (Systemu
zewnetrznego) przez serwer. Do nawigzania pofgczenia TLS system zewnetrzny zobowigzany jest uzy¢
certyfikatu do uwierzytelnienia systemu wydanego przez Centrum Certyfikacji P1.

4.3. UWIERZYTELNIENIE DANYCH

Do poprawnego wykonania ustugi wymagane jest uwierzytelnienie pochodzenia komunikatu. System
zewnetrzny zobowigzany jest do podpisania komunikatu SOAP z uzyciem certyfikatu do
uwierzytelnienia danych stuzgcego do weryfikacji ztozonego podpisu cyfrowego. Po poprawnej
weryfikacji podpisu cyfrowego na podstawie certyfikatu do uwierzytelnienia danych identyfikowany
i uwierzytelniany jest Ustugodawca, w kontekscie ktérego realizowana bedzie ustuga.

Bezposrednio po uwierzytelnieniu nastepuje autoryzacja, na ktérg sktada sie autoryzacja wykonania
ustugi oraz autoryzacja dostepu do danych. Autoryzacja wykonania ustugi polega na sprawdzeniu
przydzielenia do konta Ustugodawcy uprawnienia zwigzanego z wywotywang ustugg. Autoryzacja
dostepu do danych wykonywana jest w okreslonych przypadkach i weryfikuje mozliwo$¢ dostepu do
danych na podstawie parametrow wywotania ustugi (np. dostep pracownika medycznego do
wystawionej przez siebie recepty).

Za uwierzytelnienie uzytkownika koricowego Ustugodawcy odpowiedzialny jest System zewnetrzny.

Systemy zewnetrzne uwierzytelniajg uzytkownikéw koncowych, a nastepnie przekazujg zadania do
systemu P1, a tam gdzie jest to wymagane deklaruja informacje o uzytkowniku koricowym (np. przez
przekazanie identyfikatora pracownika medycznego lub farmaceuty zgodnie z ustalonym formatem).
System P1 nie realizuje powtdrnego uwierzytelnienia uzytkownika koncowego, w kontekscie ktérego
wykonywana jest ustuga sieciowa.

4.4. OpPIS WS-SECURITY

W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i profilu Web
Services Security X.509 Certificate Token Profile. Podpisem powinno by¢ objete cate ciato komunikatu
(element soap:Body). W nagtéwku SOAP wymagany jest element WS-Security Signature. Informacja
o certyfikacie, ktory stuzy do weryfikacji podpisu powinna by¢ umieszczona jako BinarySecurityToken
z nastepujgcymi parametrami:

e EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-

security-1.0#Base64Binary”
e ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3”
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Przyktadowe podpisane zgdanie i odpowiedZ systemu P1 zostanie udostepnione Wnioskodawcy na

etapie obstugi wniosku o nadanie uprawnien do srodowiska integracyjnego systemu P1.

4.5. SPOSOB ZWRACANIA BLEDOW

W ustugach sieciowych zostaty wyrdznione dwa rodzaje btedow:

e btedy techniczne,
e btedy biznesowe.

Btedy techniczne sg zwracane w postaci komunikatéw SOAP Fault. W komunikacie SOAP Fault zostanie
przekazany element bladyOperacji, ktory jest listg obiektow klasy BladMT (definicja w wyjatki.xsd).

Btedy biznesowe sg zwracane w odpowiedzi biznesowej w elemencie wynik. Element wynik jest
obiektem klasy WynikMT (definicja w wspolne.xsd). Wartosci dla elementdw major i minor s3

okreslone w zatgczniku nr 3 — kody wynikdw operacji.

Szczegdty dotyczace klas wyjatkdow dla btedow technicznych i biznesowych sg zdefiniowane
w WSDL/XSD udostepnionych w ramach zatgcznika nr 2.
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5. UsStUGI UDOSTEPNIANE PRZEZ P1

5.1.

KONTEKST WYWOLANIA

Kazde wywotanie ustugi udostepnianej przez P1 wymaga przekazania kontekstu wywotania, w ktérym

system wywotujacy przekazuje nastepujgce informacije:

e Identyfikator podmiotu — identyfikator OID biznesowy podmiotu (Ustugodawcy), ktory

zawarty jest w certyfikatach do komunikacji z systemem P1,

e Identyfikator uzytkownika — identyfikator OID uzytkownika unikalny w ramach systemu

wywotujgcego ustuge (zapewniajgcy rozliczalnos¢ po stronie systemu wywotujacego),

o Identyfikator miejsca pracy — identyfikator OID miejsca uzytkownika w strukturze

organizacyjnej Ustugodawcy,

e Rola biznesowa - rola biznesowa w ktdrej wystepuje uzytkownik (patrz Tabela nr 2).

5.2.

ROLE PODMIOTOW, BIZNESOWE | UPRAWNIENIA DO UStUG

Ponizsza tabela przedstawia jakie operacje ustug P1 sg dostepne dla poszczegdlnych rodzajow

podmiotéw i rél biznesowych.

Tabela 2. Role podmiotu oraz role biznesowe

Ustuga

zapiszRecepty

Wymagana rola podmiotu

System zewnetrzny
podmiotu leczniczego

Wymagana rola biznesowa

LEKARZ_LEK_DENTYSTA_FELCZER
PIELEGNIARKA_POLOZNA

odczytPakietuRecept System zewnetrzny LEKARZ_LEK_DENTYSTA_FELCZER
podmiotu leczniczego PIELEGNIARKA_POLOZNA
odczytPakietuRecept System zewnetrzny apteki FARMACEUTA_TECHNIK_FARMACII
odczytRecepty System zewnetrzny LEKARZ_LEK_DENTYSTA_FELCZER
podmiotu leczniczego PIELEGNIARKA_POLOZNA
odczytRecepty System zewnetrzny apteki FARMACEUTA_TECHNIK_FARMACII

wyszukajReceptyWystawiajacego

System zewnetrzny
podmiotu leczniczego

LEKARZ_LEK_DENTYSTA_FELCZER
PIELEGNIARKA_POLOZNA

ecept

odczytDanychDostepowychPakietuR

System zewnetrzny
podmiotu leczniczego

LEKARZ_LEK_DENTYSTA_FELCZER
PIELEGNIARKA_POLOZNA

W innych przypadkach wywotanie zakonczy sie zwréceniem btedu.
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5.3. STRUKTURA OBIEKTOW BIZNESOWYCH

Ponizszy diagram przedstawia najwazniejsze relacje pomiedzy obiektami w systemie P1 oraz sposoby
identyfikacji obiektéw oraz kluczowe z punktu widzenia integracji atrybuty.

Pakie tRe cept

Hucz pakie tu
led pakiet

0

Recepta

Hl.'_zﬁq-upl:,,r

Kazda recepta przetwarzana przez system P1 jest umieszczana w pakiecie. Pakiet moze zawierac
dowolng liczbe recept, aczkolwiek ze wzgleddéw technicznych maksymalna ilo$¢ recept zwracanych
przez system P1 jest ograniczona (zbyt duza ilo$¢ recept powoduje, iz system zwraca btad). Ponizej
wskazano znaczenie poszczegdlnych atrybutow:

e Klucz pakietu — unikalny cigg cyfr udostepniany pacjentowi podczas wizyty, na podstawie
ktdrego System zewnetrzny apteki wyszuka pakiet,

¢ Kod pakietu — kod posta¢ <nnnnPESEL>, gdzie ,nnnn” to losowy ciag 4 cyfr,

e Klucz recepty — unikalny cigg cyfr udostepniany pacjentowi podczas wizyty, na podstawie
ktorego System zewnetrzny apteki otrzyma z systemu P1 tylko te jedng recepte z catego
pakietu.

5.4. SCENARIUSZE WYWOLYWANIA USLUG

5.4.1. SYSTEM ZEWNETRZNY PODMIOTU LECZNICZEGO

Wywotywanie ustug przez System zewnetrzny podmiotu leczniczego odbywa sie wg. nastepujgcego
porzadku:

1. Woystawienie recepty podczas wizyty: zapiszRecepty — w parametrze przekazuje sie liste
zweryfikowanych uprzednio recept.
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2. Ponowny wydruk koddw i kluczy pakietu i recept:
a. wyszukajReceptyWystawiajgcego —w parametrach okredla sie kryteria wyszukiwania,
b. odczytDanychDostepowychPakietuRecept — w parametrach przekazuje sie klucz
pakietu odszukany metodg wyszukajReceptyWystawiajgcego,
3. Przegladanie historycznych recept:
a. wyszukajReceptyWystawiajacego — w parametrach okresla sie kryteria wyszukiwania
(np. datg),
b. odczytPakietuRecept — w parametrach przekazuje sie klucz lub kod pakietu ktéry ma
by¢ odczytany.

5.4.2. SYSTEM ZEWNETRZNY APTEKI

Scenariusze wywotywania ustug przez systemy zewnetrzne aptek ograniczajg sie do dwdch sytuacji

1. Odczytanie pakietu na podstawie podanego kodu lub klucza pakietu: odczytPakietuRecept.
2. Odczytanie pojedynczej recepty na podstawie klucza recepty: odczytRecepty.

Strona 16 z 27



Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych

6. WYKAZI OPIS USLUG

6.1. WYKAZ UStUG NA SRODOWISKU INTEGRACYJNYM

Na srodowisku integracyjnym systemu P1 udostepniona jest ustuga ObstugaRecept z operacjami:

e zapiszRecepty,

e odczytPakietuRecept,

e odczytRecepty,

e wyszukajReceptyWystawiajacego,

e odczytDanychDostepowychPakietuRecept,
e weryfikujRecepty®.

6.2. UStUGA OBSLUGARECEPTY

Ustuga ObslugaRecepty grupuje operacje zwigzane z wydaniem i realizacjg recept.
6.2.1. OPERACIJA ZAPISZRECEPTY

Operacja zapiszRecepty stuzy do zapisania wystawionego pakietu recept w systemie P1. W systemie
obowigzuje zasada umieszczania tylko jednego produktu leczniczego na dokumencie recepty,
natomiast operacja zapiszRecepty umozliwia zapisanie jednoczesnie wielu recept w ramach
tzw. pakietu recept. Kazda recepta jest zapisana w formacie HL7 CDA PL w wersji 1.2.1° i podpisana
elektronicznie przez wystawiajgcego. Podczas zapisu pakietu recept system P1 wykonuje szereg
weryfikacji danych zawartych w dokumentach recept.

Jezeli w zadnej z recept nie stwierdzono btedu, to zostang one zapisane w systemie P1 i zwrotnie
zostanie odestany:

e kod dostepu do pakietu,
o klucz pakietu i klucze poszczegdlnych recept w pakiecie,

o wynik weryfikacji kazdej recepty (ostrzezenia + btedy).

5 UWAGA: operacja nie podlega wykorzystaniu przez Wnioskodawcdw w ramach przedmiotowego wydania i nie jest ona
przedmiotem niniejszej dokumentacji.

6 Specyfikacja HL7 CDA PL w zakresie dokumentu recepty w wersji 1.2.1 zawarta w zataczniku nr 4.
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Operacja zapiszRecepty posiada rdwniez alternatywe, w ktérej to w odpowiedzi nie s3 od razu
zwracane wyniki weryfikacji oraz klucze, ale identyfikator zadania. Dotyczy to sytuacji gdy proces
weryfikacji przedtuza sie i nie moze zosta¢ obstuzony w trybie synchronicznym. W takim przypadku
pobranie wynikéw weryfikacji, kodu dostepowego i kluczy mozliwe jest poprzez ponowne wywotanie
tej samej operacji, ale z podaniem wczesniej otrzymanego identyfikatora zadania (tryb
asynchroniczny). System P1 decyduje, czy wyniki zwracane sg w trybie synchronicznym, czy tez
zwracany jest identyfikator zadania, dla pobrania wynikdw zapisu w trybie asynchronicznym.

Ewentualny btad wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny opis
btedu.

Przyktadowe zadanie i odpowiedz systemu P1 zostanie udostepnione Wnioskodawcy na etapie obstugi

whniosku o nadanie uprawnien do sSrodowiska integracyjnego systemu P1.

6.2.2. OPERACIA ODCZYTPAKIETURECEPT

Operacja odczytPakietuRecept umozliwia pobranie informacji o receptach bedacych sktadnikami
pakietu recept (okreslonego przez kod dostepowy do pakietu lub klucz pakietu) i wynikach ich
weryfikacji. Operacja moze by¢é wykorzystana przez System zewnetrzny aptek (np. w celu pobrania
recept do realizacji) lub System zewnetrzny podmiotéw leczniczych (konieczne jest wtedy dodatkowo
zadeklarowanie przez System zewnetrzny ktéry pracownik medyczny zgda dostepu do danych pakietu
recept). W wyniku wykonania operacji zwrotnie odestane zostang szczegoty recept znajdujgcych sie w
zadanym pakiecie recept wraz z wynikami weryfikacji kazdej recepty i ich statusami. Ewentualny btad
wykonania operacji zwracany jest jako Fault, zawierajgcy kod btedu i stowny opis btedu.

Przyktadowe zadanie i odpowiedz systemu P1 zostanie udostepnione Wnioskodawcy na etapie obstugi

whniosku o nadanie uprawnien do Srodowiska integracyjnego systemu P1.

6.2.3. OPERACIJA ODCZYTRECEPTY

Operacja odczytRecepty umozliwia pobranie informacji o konkretnej recepcie (okreslonej przez klucz
recepty) i wynikach weryfikacji. Operacja moze by¢ wykorzystana przez System zewnetrzny apteki
(np. w celu pobrania recepty do realizacji) lub System zewnetrzny podmiotu leczniczego (konieczne
jest wtedy dodatkowo zadeklarowanie przez system zewnetrzny ktéry pracownik medyczny zada
dostepu do recepty). W wyniku wykonania operacji zwrotnie odestane zostang szczegoty recepty wraz
z wynikami weryfikacji recepty i jej statusem. Ewentualny btgd wykonania operacji zwracany jest jako
Fault, zawierajacy kod btedu i stowny opis btedu.

Przyktadowe zgdanie i odpowiedz systemu P1 zostanie udostepnione Wnioskodawcy na etapie obstugi

whniosku o nhadanie uprawnien do srodowiska integracyjnego systemu P1.
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6.2.4. OPERACIA WYSZUKAJRECEPTYWYSTAWIAJACEGO

Operacja wyszukajReceptyWystawiajacego umozliwia Ustugodawcom wystawiajagcym recepty
wyszukanie recept na podstawie zadanych parametréw wyszukiwania. W wyniku wykonania operacji
zwracane sg informacje o znalezionych receptach (m.in. klucz recepty, klucz pakietu recept), ktére
umozliwiajg pdzniejszy odczyt recepty za pomocya innej operacji. Maksymalna liczba zwracanych
wynikéw jest ograniczona parametrem systemowym. W przypadku przekroczenia liczby wynikow,
system nie zwraca wynikéw — zwracany jest btgd wykonania operacji (Fault) zawierajacy kod btedu
i stowny opis btedu.

Przyktadowe zadanie i odpowiedz systemu P1 zostanie udostepnione Wnioskodawcy na etapie obstugi

whniosku o nadanie uprawnien do sSrodowiska integracyjnego systemu P1.

6.2.5. OPERACIA ODCZYTDANYCHDOSTEPOWYCHPAKIETURECEPT

Operacja odczytDanychDostepowychPakietuRecept umozliwia pracownikowi medycznemu, ktory jest
autorem recepty pobranie klucza i kodu pakietu recept oraz kluczy pozostatych recept w pakiecie
(np. w celu ich wydrukowania).

System zewnetrzny przekazuje w wywotaniu klucz recepty (zapamietany w systemie gabinetowym albo
pozyskany po wywotaniu metod dot. wyszukiwania) oraz identyfikator pracownika medycznego
(deklarowana przez system zewnetrzny osoba wykonujgca operacje).

W wyniku wykonania operacji zwracany jest klucz i kod pakietu recept oraz klucze i numery recept
znajdujacych sie w pakiecie. Ewentualny btgd wykonania operacji zwracany jest jako Fault, zawierajacy
kod btedu i stowny opis btedu.

Przyktadowe zadanie i odpowiedz systemu P1 zostanie udostepnione Wnioskodawcy na etapie obstugi

whniosku o nadanie uprawnien do Srodowiska integracyjnego systemu P1.
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7. ADRESY UStUG

Adres ustug sSrodowiska integracyjnego systemu P1 zostanie udostepniony Wnioskodawcy na etapie
obstugi wniosku o nadanie uprawnien do srodowiska integracyjnego systemu P1.
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8. OriIsWSDL

8.1. ZASADY WERSJONOWANIA

Wersja WSDL i XSD jest okre$lona w przestrzeni nazw (namespace). Numer wersji zawiera date
utworzenia wersji, np. v20170602. Kazdy plik WSDL i XSD jest wersjonowany. Informacja
o wprowadzonych zmianach jest zapisana jako komentarz na poczatku pliku.

8.2. UDOSTEPNIONE PLIKI WSDL

Specyfikacja ustug systemu P1 w zakresie e-Recepty stanowi zatgcznik do dokumentacji integracyjne;j.
Specyfikacja sktada sie z zestawu plikéw. Opis zawartosci tych plikdw opisuje Tabela 3.

Tabela 3 Opis zawartosci plikow WSDL i XSD

Nazwa pliku Zawartos¢ pliku

ObslugaRecepty.wsdl Definicja ustug i operacji dotyczacych e-Recepty, gtéwne elementy komunikatow
wymienianych za pomoca ustug sieciowych

wspolne.xsd Podstawowe typy danych

wyjatki.xsd Typy danych dotyczace btedéw zwracanych przez system P1
recepta.xsd Typy danych dotyczace operacji zapisu e-Recepty
kontekst.xsd Typy danych dotyczace kontekstu wywotania

Pliki WSDL i XSD sg zawarte w zatgczniku nr 2.
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9. DANE TESTOWE

W srodowisku integracyjnym dostepne sg dane umozliwiajgce przeprowadzenie testow systemu P1
w zakresie ustug zapisu i odczytu recepty. Tam gdzie to bedzie mozliwe (dane publicznie dostepne)
testy bedg przeprowadzane na danych produkcyjnych np. Rejestr Lekéw. Srodowisko integracyjne jest
zasilone danymi testowymi z zakresu:

e rejestréw medycznych,

o stownikdw,

e testowych identyfikatoréw Ustugodawcéw,
e testowych identyfikatoréw PESEL,

e przyktadowych szablonéw recept.

Przyktadowe dane testowe s3 udostepnione Wnioskodawcy na etapie obstugi wniosku
o nadanie uprawnien do srodowiska integracyjnego systemu P1.

Uwaga: Zastosowanie innych danych testowych niz przekazane przez CSIOZ spowoduje, ze system P1

moze zwrocic¢ btgd wykonania operacji. Jednoczenie nalezy mie¢ na uwadze, iz Srodowisko integracyjne

systemu P1 nie jest przeznaczone do przetwarzania danych osobowych, danych medycznych czy innych

danych wrazliwych.
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10. PROCEDURY

10.1. PROCEDURA NADANIA UPRAWNIEN UStUGODAWCY

Korzystanie ze srodowiska integracyjnego wymaga posiadania uprawnien Ustugodawcy w systemie P1.
Ich uzyskanie jest realizowane zgodnie z ponizszg procedura:

1. Woypetnienie przed Wnioskodawce wniosku o nadanie uprawnien zgodnie z udostepnionym
przez CSIOZ szablonem.
Przekazanie skanu podpisanego wniosku na adres integracja_P1 @csioz.gov.pl.
Weryfikacja wniosku przez CSIOZ:
A. Pozytywna — przekazanie wniosku do realizacji;
B. Negatywna — poinformowanie Wnioskodawcy o koniecznosci poprawienia wniosku.

4. Przestanie przez CSIOZ na email wskazany we wniosku danych uwierzytelniajacych oraz innych
istotnych informacji zwigzanych ze srodowiskiem integracyjnym P1.

5. Przestanie przez CSIOZ na numer komdrkowy wskazany we wniosku SMS-a z hastami do danych
uwierzytelniajacych.

6. Udostepnienie przez CSIOZ przyktadowych komunikatow zgdan i odpowiedzi wraz z zestawem
danych testowych.

7. Skonfigurowanie przez Wnioskodawce potgczenia z systemem P1 w oparciu o otrzymane
certyfikaty.

10.2. SPOSOB ZGtASZANIA BLtEDOW | ZAGADNIEN

W przypadku probleméw z dziataniem ustug systemu P1 lub potrzebg uzyskania dodatkowych
informacji niezbednych do realizacji integracji, istnieje mozliwos¢ zgtoszenia btedu/zagadnienia do
CSIoZ. W tym celu nalezy przestaé zgtoszenie drogg elektroniczng na adres:
integracja_P1@csioz.gov.pl, przy czym zakres zgtoszenia powinien obejmowaé informacje
umozliwiajgce jego sprawng obstuge, tj. co najmniej:

W przypadku zgtoszenia btedu:

1. Dane kontaktowe (nazwa podmiotu wraz z otrzymanym z CSIOZ numerem Whnioskodawcy,
imie i nazwisko zgtaszajgcego oraz adres e-mail, nr telefonu).

Czas wystgpienia btedu: date, godzine.

Miejsce wystgpienia btedu (np. nazwa operacji).

Szczegdtowy opis sytuacji, ktdra wywotuje bfad.

ik w N

Zatgcznik z trescig zgdania wystanego do P1.

7 wniosek musi by¢ podpisany przez osobe uprawniong do reprezentowania podmiotu

Strona 23 z 27



Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych

6. Zatacznik z trescig odpowiedzi otrzymanej od P1.
7. Pliki logéw, inne zatgczniki (maksymalna wielkos$¢ zatacznikéw to 6MB).

W przypadku zgtoszenia zapytania:

1. Dane kontaktowe (nazwa podmiotu, imie i nazwisko zgtaszajgcego oraz, adres e-mail, nr
telefonu).
Szczegbtowy opis zagadnienia.
Opcjonalnie zataczniki (maksymalna wielkos¢ zatgcznikéw to 6MB).
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11. STOSOWANIE IDENTYFIKATOROW ISO OID

OID (ang. Object Identifier) to definiowany przez ISO (standard ISO 9834) sposdb stosowania globalnie
unikalnych identyfikatoréw dowolnych obiektéw. Globalna unikalnos¢ oznacza, ze jeden konkretny
identyfikator przypisany jest do jednego konkretnego obiektu w skali swiata. Identyfikator taki w
konwencji HL7 v3 skfada sie z dwdch nazwanych wartosci, tzw. wartosci root i wartosci extension.
Nazwy te, jako nazwy sktadowych identyfikatora typu OID, przyjeto w Projekcie P1 dla wszystkich tego
typu identyfikatoréw, a wiec znacznie szerzej niz tylko w obszarze ustandaryzowanym tzw. Polska
Implementacjag Krajowg HL7 CDA.

Sposbb zapisu i szczegdly stosowania standardu ujeto w dokumencie Instrukcja stosowania Polskiej

Implementacji Krajowej HL7 CDA, a wykaz weztéw OID stosowanych do komunikacji z P1 ujeto w
Rejestrze OID.
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12. INFORMACIJE UZUPELNIAJACE

ZALACZNIK NR 1 - SZABLON WNIOSKU O NADANIE UPRAWNIEN
ZALACZNIK NR 2 — PLIKI WSDL 1 XSD

ZALACZNIK NR 3 — KODY WYNIKOW OPERACII

ZALACZNIKNR 4 — HL7 CDA PL W ZAKRESIE DOKUMENTU RECEPTY V1.2.1

Strona 26 z 27



Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych

13. INDEKS TABEL | RYSUNKOW

Spis tabel

Tabela 1. Wykorzystywane skroty i tEIMINY ......coccviiiieiiiie e e e e e e e sraee e 5
Tabela 2. Role podmiotu 0raz role BiZNESOWE ..........eeeeeiiiieciiiec e 14
Tabela 3 Opis zawartosSci PlIKOW WSDL i XSD ....ciiiuiiieeeiiiieeeciiee e et et e e e evee e e eree e e eevae e s eeavaee s eenreeas 21

Strona 27 z 27



