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Zatgcznik nr 4h do Umowy nr ............

ZALACZNIK NR 4h
USLUGA GWARANCYJINA - USLUGA UTRZYMANIA INFRASTRUKTURY PROJEKTU

1. Cel ustugi

Ustuga Utrzymania Infrastruktury Projektu (UUIP) jest jedna z ustug sktadajacych sie na Ustuge
Gwarancyjna. Celem $wiadczenia UUIP jest zapewnienie prawidiowego, bezawaryjnego dziatania
Systemu P1, poprzez zapewnienie prawidlowego funkcjonowania Infrastruktury Projektu oraz
prawidtowe dziatanie Infrastruktury Projektu, niezaleznie od Systemu P1. Ustuga ma zapewni¢ takg
sprawnos$¢ Infrastruktury Projektu, aby byta ona zgodna z zaleceniami producentéw, a takze, aby
jej sprawne funkcjonowanie zapewniato realizacje wszystkich wymagan funkcjonalnych,
niefunkcjonalnych oraz ilosciowych, wskazanych w Umowie. Dodatkowym celem $wiadczenia UUIP
jest prawidtowo skonfigurowane Infrastruktury Projektu w zakresie wymagan do instalacji i
wykorzystywania Srodowisk. Wykonawca zobowigzany jest do utrzymania w sprawnoéci wszystkich
elementow infrastrukturalnych wymienionych w Zataczniku nr 12, a sktadajacych sie na
Srodowiska.

Infrastruktura Projektu ma by¢ w petni sprawna i kompletna z chwilg zakonczenia Umowy.

2. Zakres UUIP
1) zapewnienie kopii zapasowej dla systeméw Zamawiajacego w COPD i ZOPD;
2) odmiejscawianie kopii bezpieczenstwa;
3) poprawne i wydajne odtwarzanie systeméw Zamawiajacego w sytuacjach awaryjnych;
4) cykliczne odtwarzanie na $rodowiskach pomocniczych i testowych;
5) monitoring poprawnosci wykonania kopii zapasowych;
6) raportowanie wykonanych kopii zapasowych;
7) zarzadzanie sktadowiskiem backup’owanych danych.

8) utrzymanie systemdéw operacyjnych dla systeméw aplikacyjnych i bazodanowych
Zamawiajgqcego;

9) utrzymanie hypervisor-6w bedacych podstawa platformy witalizacyjnej;
10) réwnowazenia poziomu utylizacji zasobow hostow;
11) utrzymanie wirtualnych przetacznikow;

12) utrzymanie serwerdéw bazodanowych, aplikacyjnych, ustug katalogowych oraz load
balancer;

13) utrzymanie datastore;

14) zapewnienie niezawodnego i wydajnego pofaczenia pomiedzy urzadzeniami
korzystajacymi z sieci SAN w lokalizacjach Zamawiajacego;
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15) monitoring wydajnosci i poprawnosci komunikacji pomiedzy urzadzeniami podtagczonymi
do sieci SAN;

16) raportowanie dot. btedéw sieci SAN;

17) zarzadzanie i optymalizacja komunikacji pomiedzy urzadzeniami korzystajacymi z sieci
SAN.

18) zapewnienie odpowiedniej wydajnosci i niezawodnosci przestrzeni dyskowej dla
systemoéw IT pracujacych u Zamawiajgacego poprzez m.in. odpowiednie poziomy RAID i
redundantne kontrolery macierzowe;

19) monitoring wydajnosci i poprawnosci konfiguracji zasobdéw dyskowych;
20) raportowanie dot. btedéw konfiguracji i degradacji wydajnosci;
21) zarzadzanie i optymalizacja przestrzeni dyskowych.

22) zapewnienie mozliwosci automatycznego zgtaszania awarii przez elementy
komponentow do serwisu producenta sprzetu z uwzglednieniem zasad bezpieczenstwa
danych;

23) zbieranie danych wydajnosciowych przez dedykowane oprogramowanie zainstalowane
na serwerach, ich analiza oraz optymalizacja;

24) wykonywanie prac konfiguracyjnych.

Wykonywanie kopii bezpieczenstwa bedzie realizowane poprzez oprogramowanie HP Data Protector

Wykonawca, ma obowigzek podejmowac dziatania niezbedne dla zapewnienia celu, kompletnosci i
efektywnosci UUIP, w tym:

1) przyjmowac i analizowa¢ Zgtoszenia;
2) przywracac prawidtowe dziatanie Infrastruktury Projektu;

3) udziela¢ uzytkownikom Systemu P1 wyczerpujacych odpowiedzi dotyczacych Zgtoszen.

Obowigzkiem Wykonawcy jest wykonanie petnej kopii zapasowej wszystkich danych i programoéw z
Infrastruktury Projektu przed rozpoczeciem $wiadczenia jakichkolwiek czynnosci serwisowych
chyba, ze rodzaj Btedu Infrastruktury uniemozliwit sporzadzenie tego rodzaju kopii. Niezaleznie od
powyzszego Wykonawca odpowiada wobec Zamawiajacego za utrate, uszkodzenie Ilub
udostepnienie osobom nieuprawnionym danych i programéw oraz zobowigzany bedzie do
naprawienia wyniktej szkody, gdy utrata, uszkodzenie lub udostepnienie osobom nieuprawnionym
danych i programéw powstanie wskutek dziatania, badz zaniechania Wykonawcy.

W ramach UUIP Wykonawca rekomendowat bedzie aktualizacje/rekonfiguracje oprogramowania
wspomagajacego i oprogramowania uktadowego i po akceptacji Zamawiajacego dokonywat bedzie
jego aktualizacji oraz jego konfiguracji i optymalizacji. Aktualizacje/rekonfiguracje moze rowniez
zleci¢ Zamawiajacy.
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W przypadku wystgpienia problemu, powstatego w zakresie Infrastruktury Projektu, zwigzanego
z dziataniem Infrastruktury Projektu w pofaczeniu z oprogramowaniem wspomagajacym -
Wykonawca w ramach UUIP zobowigzany bedzie réwniez do odpowiedniej rekonfiguracji sprzetu i
jego oprogramowania uktadowego (w tym sterownikéw) oraz pomocy w optymalizacji funkcji
systemow operacyjnych lub programéw komputerowych, majacych na celu eliminacje wadliwego
dziatania Infrastruktury Projektu. W odniesieniu do Infrastruktury Projektu pomoc Wykonawcy
ogranicza¢ sie bedzie wytgcznie do wykorzystania tych funkcji, w ktdre ingerencja nie jest
wytaczona na skutek ochrony praw autorskich osoéb trzecich.

Wykonawca zobowigzany jest w ramach UUIP do zapewnienia prawidtowego dziatania
oprogramowania wspomagajacego poprzez instalacje i konfiguracje @ oprogramowania
wspomagajacego w sposdb zapewniajacy prawidtowe dziatanie oprogramowania wspomagajacego i
Systemu P1. Zamawiajacy zapewnia wsparcie producenta dla oprogramowania wspomagajacego co
do ktérego wykorzystania Wykonawca jest uprawniony w imieniu Zamawiajgcego.

Wykonawca niezaleznie od zgtoszen ma obowigzek realizowaé dziatania biezace:

e monitorowanie stanu pracy elementow Infrastruktury Projektu;

e monitorowanie dostepnosci elementow Infrastruktury Projektu;

e monitorowanie stanu bezpieczenstwa elementow Infrastruktury Projektu;

e monitorowanie sesji backupowych;

e monitorowanie przestrzeni dyskowej;

e monitorowanie stanu oraz wykorzystania urzadzen backupowych;

e monitorowanie stanu nosnikdéw;

e obejmowanie systemem obstugi kopii zapasowych nowych elementéw Systemu P1;

¢ wykonywanie kopii zapasowych zgodnie z zatwierdzonym harmonogramem kopii
zapasowych;

e analiza logéw pod katem poprawnego dziatania Infrastruktury Projektu oraz podejmowanie
niezbednych dziatan;

e rekonfiguracje dotyczace Infrastruktury Projektu w zakresie architektury, ustug, dziatania,
realizowanej polityki bezpieczenstwa, zbierania informacji i raportowania;

e administracja kontami i uprawnieniami uzytkownikdw w zakresie Infrastruktury Projektu;

e zarzadzanie bezpieczenstwem, analiza logéow pod katem zdarzen z obszaru bezpieczenstwa
i podejmowanie niezbednych dziatan;

e aktualizacja platformy systemowej i programowej, usuwanie podatnosci, instalacja
poprawek i tat;

e realizacja procedur i wytycznych dostarczonych przez Zamawiajacego;
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e cykliczna, zgodna w zatwierdzonym przez Zamawiajacego harmonogramem, weryfikacja
prawidtowosci wykonania kopii zapasowych i podjecie dziatan korekcyjnych w przypadku
stwierdzenia btedow;

e biezace dostosowywanie harmonogramu sesji backupowych do aktualnych potrzeb w
porozumieniu z Kierownikiem Projektu P1;

e gospodarka nosnikami w tym odmiejscawianie i zabezpieczenie nosnikéw;

e okresowe odtwarzanie systemdw (systemy operacyjne, bazy danych, aplikacje, pliki itp.) z
kopii zapasowych;

e awaryjne odtwarzanie danych po awarii lub na zyczenie Zamawiajacego;

e szczegotowe dokumentowanie dziatan w ramach obstugi biezacej w Systemie Obstugi
Zgtoszen;

e odtwarzanie danych z kopii zapasowych na podstawie Zgtoszenia;

e przygotowywanie nosnikow z kopiami zapasowymi w celu ich odmiejscowienia Iub
przekazania innym podmiotom zewnetrznym;

e nadzor nad procesem usuwania nieprawidtowosci w dziataniu elementéw Infrastruktury
Projektu oraz zgtaszanie awarii w imieniu Zamawiajacego do podmiotu swiadczacego ustugi
serwisowe sprzetu i oprogramowania;

e utrzymywanie bazy konfiguracji Infrastruktury Projektu;
e wspotpraca z innymi podmiotami Swiadczacymi ustugi informatyczne dla Zamawiajacego;

e bezpieczne przewozenie nos$nikdw danych pomiedzy lokalizacjami Zamawiajacego na
zadanie (maksymalnie 5 razy w tygodniu);

e monitorowanie pracy serwerow (fizycznych i wirtualnych) wraz ze wszystkimi elementami
systemu operacyjnego;

¢ monitorowanie obecnosci kluczowych proceséw serwera;

e biezaca obstuga urzadzen i okablowania w lokalizacjach Zamawiajacego;

oraz dziatania profilaktyczne:
e okresowa (co 6 miesiecy) analiza poziomu bezpieczenstwa i niezawodnosci oraz
rekomendowanie niezbednych dziatan;
e okresowe (co 3 miesigce) przeglady uprawnien;
e sprawdzanie i rekomendowanie listy uaktualnien (patche) co 6 miesiecy;

e planowanie i rekomendowanie zmian zwigzanych z standardowym procesem kopii
zapasowych (co 6 miesiecy);

e okresowa (raz na kwartat), oraz po kazdej modyfikacji elementéw Infrastruktury Projektu,
identyfikacja wystepujacych podatnosci;
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okresowa (raz w miesigcu) analiza zidentyfikowanych podatnosci, prob wiaman i innych
zdarzen z obszaru bezpieczenstwa, niedostepnosci, rodzaju i ilosci ruchu sieciowego na
interfejsach oraz rekomendowanie niezbednych dziatan w obszarze bezpieczenstwa;

planowanie i rekomendowanie zmian w systemach operacyjnych;

okresowe (raz na kwartat) testowe odtwarzanie serwerdw i uruchomionych na nich ustug.

3. Obstuga Zgloszen

1)

2)

3)

4)

5)

6)

7)

8)

9)

Szczegotowe zasady obstugi Zgtoszen okresla Zatacznik nr 4j do Umowy.

W przypadku Zgtoszenia Wykonawca moze zwroci¢ sie o podanie przez Zamawiajacgo
informacji o tresci i czasie wyswietlenia komunikatow o btedach, a takze o dziataniach,
ktore poprzedzity wyswietlenie danego komunikatu o btedzie oraz o podjetych do tej pory
przez Zamawiajacego krokach.

W szczegolnych wypadkach Kierownik Projektu Zamawiajgcego na wniosek Kierownika
Projektu Wykonawcy moze wydtuzy¢ termin przewidziany dla usuniecia danego Btedu
Infrastruktury w stosunku do SLA wskazanego w Zataczniku nr 11. Przy czym wydtuzenie to
nie moze by¢ diuzsze jak 48 godzin, w przypadku czasu powyzej 48 godzin niezbedna jest
jednomyslina zgoda Sygnatariuszy Umowy.

W ramach UUIP Wykonawca zapewni wystanie technika lub inzyniera serwisowego do
Zamawiajacego (z tym ze czas dojadu wlicza sie w czas realizacji zgtoszenia) w celu
usuniecia Btedu Infrastruktury lub rozwigzania probleméw zaistniatych w funkcjonowaniu
Infrastruktury Projektu, a Zamawiajacy zapewni niezbedne czesci zamienne (o ile jest to
konieczne). Czas dostarczenia przez Zamawiajacego niezbednych czesci nie jest wliczany
do czasu usuniecia Btedu Infrastruktury.

W przypadku, gdy usuniecie Btedu Infrastruktury nie bedzie technicznie mozliwe,
Zamawiajacy dostarczy, a Wykonawca uruchomi na czas realizacji Zgtoszenia sprzet
zamienny o parametrach technicznych (dotyczy réwniez oprogramowania znajdujacego sie
w urzadzeniu) co najmniej takich, jakie miat uszkodzony sprzet. W tym przypadku réwniez
musi zosta¢ dotrzymany poziom SLA wskazany w Zataczniku nr 11 z wytgczeniem czasu na
dostarczenie sprzetu przez Zamawiajacego.

W uzasadnionych przypadkach Wykonawca zwréci sie do Zamawiajacego o wymiane
uszkodzonego elementu Infrastruktury Projektu na inny o co najmniej réwnowaznych
parametrach. W takich przypadkach czas dostarczenia sprzetu przez Zamawiajgacego nie
wlicza sie do czasu obstugi zgtoszenia.

Zamawiajacy zapewni Wykonawcy dostep do Infrastruktury Projektu w celu $wiadczenia
UUIP, w tym mozliwo$c¢ korzystania z zasilania elektrycznego i lokalnej linii telefonicznej.

Kazdy wymieniany sprzet Wykonawca zobowigzany jest zamontowac i skonfigurowac¢, a
aktualizacje zainstalowac i skonfigurowac.

Wykonawca kazdorazowo zapewni odtworzenie potaczen fizycznych oraz logicznych
Infrastruktury Projektu oraz kazdorazowo trwale usunie konfiguracje z uszkodzonego
sprzetu.

10) Wykonawca kazdorazowo wczyta bazowg konfiguracje Infrastruktury Projektu.
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3. Okno dostepnosci Ustugi

Okno dostepnosci UUIP (czas $wiadczenia UUIP): 7/24.

4. Definicje priorytetow Zgltoszen

Priorytet Definicja

ZP1 Bfad Infrastruktury

ZP2 Reinstalacja oprogramowania ukfadowego, instalacja oprogramowania
wspomagajacego/standardowego, konfiguracja oprogramowania

wspomagajacego/standardowego, konfiguracja elementu infrastruktury,
backup indywidualny catoéci/elementu Srodowiska, inne zgtoszenia
zgodnie z zakresem ustugi.

Na co najmniej 30 dni przed uptywem terminu wsparcia producenta dla elementéw Infrastruktury
Projektu wymienionych w Zatgczniku nr 12 do Umowy, Wykonawca jest zobowigzany do
przekazania listy sprzetu i licencji, ktére sq wymagane na potrzeby realizacji Projektu P1, dla
ktédrych Zamawiajacy jest zobowigzany zapewnié¢ wsparcie producenta.



