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Sekcja zawiera wymagania, ktdre ze wzgledu na swojg nature odnoszg sie do wszystkich lub wiekszosci
podsystemodw. Wymagania takie nie sg katalogowane przy poszczegdlnych podsystemach, lecz zostaty ujete w
niniejszej sekcji.

W zakresie wymagarn jakosciowych dla systemu P1 powinny by¢ spetnione wymagania normy PN-ISO/IEC
25000:2008, Tytut: Inzynieria oprogramowania -- Wymagania jakosci i ocena produktéw programowych (SQuaRE) -
- Przewodnik po SQuaRE.

Interfejs uzytkownika

Wymaganie Opis wymagania

WYM.OPZ.GUL.NFN.01 | Interfejs uzytkownika zrealizowany zostanie jako zestaw aplikacji serwerowych
Interfejs przegladarkowy | prezentujgcych dane w przeglgdarce po stronie klienta

WYM.OPZ.GUL.NFN.02 | Do testéw aplikacji dla Ustugobiorcow i Ustugodawcow wykorzystane bedg te

Wersje przegladarek | przegladarki, ktore w okresie 3 tyg. przed rozpoczeciem testéw wewnetrznych danego
produktu beda posiadaty minimum 2% udziatu w rynku oraz w przypadku braku
przekroczenia progu 2% badz przekroczenia go tylko przez jedng przegladarke z rodziny
(gdzie rodzing jest MSIE, Firefox, Chrome, Opera, Safari) - dwie najpopularniejsze
wersje z danej rodziny przegladarki. Do testow wykorzystane bedg rowniez najnowsze
wersje z kazdej rodziny przegladarek, ktdrych udziat rynku zostat oszacowany ponizej
poziomu 2% a data wydania nowej wersji przegladarki przekracza miesigc czasu.

Wykonawca w okresie 3 tyg. przed rozpoczeciem testow wewnetrznych danego
produktu przesle Zamawiajacemu informacje o zestawieniu przegladarek, ktérg
nastepnie umiesci w Planie Testow.

Do testow aplikacji dla innych niz powyzej wskazanych interesariuszy wykorzystane
bedg te przegladarki, ktére w okresie 3 tyg. przed rozpoczeciem testéw wewnetrznych
danego produktu bedg posiadaty minimum 3% udziatu w rynku oraz w przypadku
braku przekroczenia progu 3% badz przekroczenia go tylko przez jedna przegladarke z
rodziny (gdzie rodzing jest MSIE, Firefox, Chrome, Opera, Safari) - dwie
najpopularniejsze wersje z danej rodziny przeglgdarki. Do testow wykorzystane bedg
rowniez najnowsze wersje z kazdej rodziny przegladarek, ktérych udziat rynku zostat
oszacowany ponizej poziomu 3% a data wydania nowej wersji przegladarki przekracza
miesigc czasu.

Wykonawca w okresie 3 tyg. przed rozpoczeciem testow wewnetrznych danego
produktu przesle Zamawiajacemu informacje o zestawieniu przegladarek, ktorg
nastepnie umiesci w Planie Testéw.

Jezeli wersja przegladarki nie jest juz wspierana przez producenta, to nie wchodzi w
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Wymaganie

Opis wymagania

zakres testdw niezaleznie od tego, w jakim przedziale procentowym sie miesci.
Powinna zosta¢ dodana adnotacja w planie testéw wykluczajgca nie wspierane wersje

Wymagania obowigzujg dla przegladarek dziatajgcych pod kontrolg wspieranych wersji
systemu operacyjnego MS Windows.

W zakresie przegladarki Safari do testow wykorzystywana bedzie najnowsza jej wersja.
W stosunku do konsol administracyjnych dopuszczalna jest obstuga tylko przegladarek
Firefox i Chrome.

Zamawiajacy dopusci w stosunku do narzedzi webowych typu COTS rowniez
stosowanie przegladarek zalecanych przez producenta danego oprogramowania.
Ewentualne odstepstwa wymagac beda kazdorazowego uzgodnienia z Zamawiajgcym.

WYM.OPZ.GUI.NFN.03
Dobre praktyki
projektowania

Interfejs uzytkownika bedzie zaprojektowany w zgodzie z powszechnie przyjetymi
standardami i szeroko pojetymi dobrymi praktykami w dziedzinie konstruowania
intuicyjnego interfejsu uzytkownika.

WYM.OPZ.GUI.NFN.04
Dostep dla osdb
niepetnosprawnych

Dokumenty jak i cata tres¢ prezentowana przez interfejs powinna by¢ czytelna, rowniez
dla uzytkownikéw niedowidzgcych. Interfejs ogélnodostepnej czesci serwisu (w tym
przeznaczona dla zarejestrowanych uzytkownikdw — przedstawicieli podmiotéw i oséb
fizycznych), z wytgczeniem konsol administracyjnych, w zakresie dostepnosci dla ludzi
niepetnosprawnych powinien by¢ zgodny z wytycznymi organizacji W3C [“Web
Content Accessibility Guidelines 1.0”, W3C Recommendation 5-May-1999] na poziomie
»pojedyncze A”. http://www.w3.org/TR/1999/WAI-WEBCONTENT-19990505/

WYM.OPZ.GUI.NFN.05
Standard rozdzielczosci

Interfejs uzytkownika bedzie dostosowany do ekranéw o rozdzielczosci przynajmniej
1024x768. Wyjatkiem beda moduty wspierajgce urzadzenia mobilne, ktére beda
korzystac z rozdzielczosci natywnej dla danego rozwigzania.

WYM.OPZ.GUI.NFN.06
Standard kodowania
znakow

System bedzie w warstwie prezentacyjnej postugiwac sie standardem kodowania
znakéw UTF-8.

WYM.OPZ.GUI.NFN.O7
Praca w wielu okienkach

System musi umozliwia¢ uzytkownikowi prace w kilku oknach aplikacji rownoczesnie,
przy czym wystarczajgce jest wtedy jednokrotne zalogowanie do systemu.

WYM.OPZ.GUI.NFN.08
Urzadzenia mobilne

Rozwigzanie musi zapewniaé wsparcie dla urzagdzen mobilnych. Musi wspierac
urzadzenia mobilne pracujace pod kontrolg co najmniej nastepujgcych systemow
operacyjnych — o ile bedg one uzywane w czasie wdrazania systemu P1:

- Android,

- bada-0S,

- BlackBerry OS,

-i0s,

- Windows Mobile,

- Symbian.

Wymaganie nie dotyczy konsol administracyjnych.

NARODOWA STRATEGIA SPOINOAC!

INNOWACYJNA UNIA EUROPEJSKA
) GOSPODARKA ROZWON REGIONALNEGO

Projekt wspétfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka ,Dotacje na innowacje - inwestujemy w wasza przyszfosc”

Strona 4z14




A

P

CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE P1 d

ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47
biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozqovpl/skrytka

Wymaganie

Opis wymagania

WYM.OPZ.GUI.NFN.09
Interfejs graficzny do
monitoringu

Podsystem musi posiadaé zestaw graficznych narzedzi administracyjnych,
umozliwiajgcych monitoring poszczegdlnych warstw systemu:

- warstwy bazy danych

- warstwy aplikacji i narzedzi.

- analizy plandw zapytan i optymalizacji, "waskich gardet systemu”, obcigzenia
procesora, ilosci operacji 10, wykorzystania pozostatych zasobdw sprzetowych i
programowych.

Bezpieczenstwo

Wymaganie

Opis wymagania

WYM.OPZ.BEZ.NFN.01
Ochrona dostepu

System musi zapewnic¢ petng ochrone przed nieuprawnionym dostepem oséb i
systemow do danych. W szczegdlnosci wszystkie podsystemy spetnia¢ muszg wymogi
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych (Dz.U. 2004, nr 100,
poz. 1024).

WYM.OPZ.BEZ.NFN.02
Ochrona danych
osobowych

Wszystkie podsystemy musza spetnia¢ wymogi ustawy o ochronie danych osobowych.

WYM.OPZ.BEZ.NFN.03
Komunikacja z

Komunikacja z systemami zewnetrznymi musi by¢ szyfrowana.

systemami
zewnetrznymi
WYM.OPZ.BEZ.NFN.04 | System w zakresie bezpieczenstwa danych spetnia¢ bedzie wymogi normy PN-EN I1SO
Normy | 27799:2010: "Informatyka w ochronie zdrowia - Zarzadzanie bezpieczerstwem

informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002" oraz innych norm
dotyczacych bezpieczeristwa systemow informatycznych:
e CR 13694:1999

e CR 14301:2002

e CR 14302:2002

e EN 12251:2004

e EN 13606-4:2009

¢ ENV 13608-1:2003

e ENV 13608-2:2003

¢ ENV 13608-3:2003

* ISO/IEC 27001:2005

* ISO/IEC 27002:2005

* ISO/IEC 27003:2010

¢ ISO/IEC 27004:2009

INNOWACYJNA UNIA EUROPEJSKA
) GOSPODARKA ROZWON REGIONALNEGO

NARODOWA STRATEGIA SPOINOAC!

Projekt wspotfinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka ,Dotacje na innowacje - inwestujemy w wasza przyszfosc”

Strona 5z14




b

CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE P1 d

ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47
biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozqovpl/skrytka

Wymaganie

Opis wymagania

* ISO/IEC 27005:2011
¢ ISO/IEC 27006:2009
¢ ISO/IEC FDIS 27034
* ISO/TR 21548:2010
* ISO/TS 21547:2010
lub innych, ktdre je zastepujg albo aktualizujg.

WYM.OPZ.BEZ.NFN.Q5
Ograniczenie dostepu
administracyjnego

Administracyjny dostep do elementdw systemu nieobjety funkcjami kontroli dostepu
zapewnianymi przez mechanizmy uwierzytelniania i autoryzacji samego systemu (np.
bezposredni dostep do tabel bazy danych) mozliwy bedzie wytgcznie z wybranych,
wskazanych przez Zamawiajgcego lokalizacji i maszyn.

WYM.OPZ.BEZ.NFN.06
DMz

Serwery stuzgce komunikacji z systemami oraz uzytkownikami zewnetrznymi muszg sie
znajdowacé w DMZ.

WYM.OPZ.BEZ.NFN.07
Dostep do danych
osobowych

Dostep uzytkownika do danych osobowych lub wrazliwych bedzie wymagat
uwierzytelnienia.

WYM.OPZ.BEZ.NFN.08
Dokumentowanie
przetwarzania danych
osobowych

System spetnia¢ bedzie wymogi Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych.

WYM.OPZ.BEZ.NFN.09
Wykorzystanie ustug
identyfikacji i
uwierzytelniania

System wykorzystywac bedzie ustugi identyfikacji i uwierzytelniania systemu P2, a
zatem spetniaé bedzie wszystkie zdefiniowane tam reguty i standardy.

WYM.OPZ.BEZ.NFN.10
Szyfrowanie danych
zastrzezonych

Wszystkie dane zastrzezone (dane osobowe, indywidualne dane medyczne) w bazach
danych przechowywane bedg w sposdb zaszyfrowany.

WYM.OPZ.BEZ.NFN.11
Blokowanie nieaktywnej
sesji

System blokowa¢ bedzie sesje uzytkownikéw po ustalonym konfiguracyjnie czasie
nieaktywnosci.

WYM.OPZ.BEZ.NFN.12
Certyfikowany podpis
przesytanego kodu

Kod wysytany przez system i wykonywany po stronie klienta musi by¢ podpisany
cyfrowo poprzez certyfikat wystawiony przez renomowane centrum autoryzacyjne.

WYM.OPZ.BEZ.NFN.13
Poziom kontroli dostepu
do danych

Serwery systemu muszg podlegac ochronie przed nieuprawnionym dostepem do
danych na poziomie uprawnien systemu operacyjnego.

WYM.OPZ.BEZ.NFN.14
Zabezpieczenie typu IPS

System bedzie chroniony przez zabezpieczenia typu IPS.
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Wymaganie

Opis wymagania

WYM.OPZ.BEZ.NFN.15
Zabezpieczenie
antywirusowe

Zaréwno serwery jak i pozostate komputery podtaczone do sieci systemu P1 (np.
koncéwki administratorskie) muszg by¢ zabezpieczone aktualizowanym na biezgco
oprogramowaniem antywirusowym o ile takowe oprogramowanie jest dostepne na
dang platforme.

WYM.OPZ.BEZ.NFN.16
Kopia zapasowa

Podsystem musi umozliwia¢ odtworzenie danych na podstawie kopii zapasowej, w
szczegblnosci musi umozliwiac:

- wykonywanie kopii zapasowych danych w trakcie pracy systemu,

- odtworzenie danych.

Dostepnosé

Wymaganie

Opis wymagania

WYM.OPZ.DOS.NFN.01
Ciaggtos¢ pracy

System musi pracowac w trybie 24x7.

WYM.OPZ.DOS.NFN.02
Minimalna dostepnos¢

Dostepnosc¢ systemu liczona w cyklu rocznym nie moze by¢ nizsza niz 99,8%, co
oznacza maksymalny czas niedostepnosci (awarii) systemu 17 godzin 31 minut 48
sekund w ww. okresie.

WYM.OPZ.DOS.NFN.04
Lokalizacje

Architektura Systemu musi umozliwia¢ posadowienie Systemu w dwdch lokalizacjach:
- Centralnym Osrodku Przetwarzania Danych (COPD),
- Zapasowym Osrodku Przetwarzania Danych (ZOPD).

WYM.OPZ.DOS.NFN.05
Przetaczenie miedzy
lokalizacjami

Przetgczenie przetwarzania z COPD na ZOPD i odwrotnie musi by¢ mozliwe bez utraty
integralnosci danych oraz bez koniecznosci dokonywania migracji.

WYM.OPZ.DOS.NFN.06
Czas przetaczenia miedzy
lokalizacjami

Konfiguracja systemu musi umozliwiaé przetgczenie osrodkdéw w czasie nie dtuzszym
niz 120 minut. Procedura przetgczania musi ogranicza¢ do minimum koniecznos¢
wpisywania danych przez Administratora. Dopuszcza sie jedynie podawanie danych
uwierzytelniajacych i wykonywanie wczesniej przygotowanych skryptéw.

WYM.OPZ.DOS.NFN.O7
Redundancja

System musi by¢ zbudowany z elementéw redundantnych zapewniajgcych
automatyczne przejecie funkcji elementu, ktéry ulegt awarii. Takie przejecie musi by¢
niewidoczne dla aktorow korzystajgcych z systemu.

Elementy redundantne w ramach aktywnego osrodka muszg by¢ wykorzystywane przy
normalnym dziataniu systemu do obstugiwania czesci obcigzenia.

WYM.OPZ.DOS.NFN.08
Monitorowanie

System musi by¢ wyposazony w mechanizmy monitorujace, utatwiajgce wykrywanie
potencjalnych zrédet awarii
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Wymaganie

Opis wymagania

WYM.OPZ.DOS.NFN.09
Wielodostep

System musi umozliwia¢ wielu uzytkownikom réwnolegty dostep do tych samych
danych lub obszaréw funkcjonalnych bez utraty integralnosci danych

WYM.OPZ.DOS.NFN.10
Wznawianie pracy po

System musi udostepnia¢ mechanizmy wznawiajgce prace systemu po awarii. W
szczegoblnosci musi by¢ mozliwe selektywne uruchamianie zlecen z kolejki oraz samych

awarii | kolejek.
WYM.OPZ.DOS.NFN.11 | System musi zapewnia¢, ze awaria jednego elementu nie powoduje niedostepnosci
Wptyw awarii | ustugi, a jedynie spadek wydajnosci. Warunek ten nie musi zostac spetniony, jezeli

awarii ulega ostatni element danego typu.

WYM.OPZ.DOS.NFN.12
Wykorzystanie
elementdw dublujacych

Elementy dublujgce muszg by¢ wykorzystywane przy normalnym dziataniu systemu do
obstugiwania czesci obcigzenia.

WYM.OPZ.DOS.NFN.13
Wspotpraca z
monitoringiem
zewnetrznym

System musi podsiadaé¢ mozliwos$¢ wspotpracy z zewnetrznym narzedziem
monitorujgcym poziom ustug. Narzedzie to zostanie zdefiniowane w ramach
zamowienia na ITS.

Skalowalnos¢

Wymaganie

Opis wymagania

WYM.OPZ.SKA.NFN.O1
Liniowos¢ skalowania

System musi zapewni¢ mozliwos$é, zblizonego do liniowego, skalowania poziomego,
wzgledem:

- maksymalnego wolumenu obstugiwanych operacji w jednostce czasu,

- ilosci przetwarzanych i zgromadzonych danych,

- liczby jednoczesnie pracujacych uzytkownikow.

WYM.OPZ.SKA.NFN.02
Skalowalnosé bez zmian
w kodzie

System musi zapewniaé¢ mozliwos$¢ skalowalnosci poprzez dodawanie kolejnych
weztéw w poszczegdlnych warstwach (scale out) oraz jedynie instalacje
oprogramowania i zmiany parametréw konfiguracyjnych, bez koniecznosci zmian kodu
oprogramowania.

WYM.OPZ.SKA.NFN.O3
Klastrowanie

Architektura rozwigzania musi umozliwia¢ skalowanie rozwigzania poprzez tworzenie
logicznych klastréw serwerdéw na poziomie:

- serweréow WWWwW

- serwerow aplikacyjnych

- serwerow baz danych

WYM.OPZ.SKA.NFN.04
Skalowalnosé zasobow
sprzetowych

Zasoby sprzetowe dostarczone w ramach systemu muszg umozliwia¢ rozbudowe
poprzez dodawanie kolejnych elementéw, np. dodatkowej pamieci, dodatkowych
dyskoéw, procesorow itp.
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Wymaganie

Opis wymagania

WYM.OPZ.SKA.NFN.05
Skalowalnos¢ bez
wptywu na
uzytkownikow

Operacje rozszerzania systemu o kolejne serwery lub inne elementy nie moga
wymagac zatrzymania systemu lub spadku jego wydajnosci zauwazalnego przez
aktoréw systemu.

WYM.OPZ.SKA.NFN.06
Load-balancing

Architektura rozwigzania musi umozliwia¢ wykorzystanie mechanizmu rownowazenia
obcigzenia (load balancing) przy zastosowaniu wiecej niz 1 serwera

WYM.OPZ.SKA.NFN.07
Skalowalnos¢
bezpieczenstwa

Mechanizmy bezpieczeristwa musza zapewniaé mozliwos$¢ rozwoju i skalowania w
przysztosci, wraz z rozwojem ustug realizowanych przez P1.

Standardy

Wymaganie

Opis wymagania

WYM.OPZ.STA.NFN.O1
Neutralnosé
technologiczna

System P1 bedzie wykonany przy zachowaniu zasady neutralnosci technologicznej,
bazujacej na stosowaniu otwartych standardéw (w ich aktualnej wersji) wszedzie tam,
gdzie sg one dostepne, a ich zastosowanie jest uzasadnione ekonomicznie. Warunki,
jakie powinien spetnia¢ standard otwarty, okreslajg zalecenia zawarte w European
Interoperability Framework (EIF) w wersji 2.0.

WYM.OPZ.STA.NFN.02
SOAP

System musi zapewnic wsparcie dla standardu przesytania komunikatéw SOAP z
zatgcznikami (z kodowaniem komunikatéw: "document/literal") w wers;ji 1.1 lub
wyzszej (http://www.w3.org/TR/soap/)

WYM.OPZ.STA.NFN.O3
Protokoty transportowe

System P1 musi umozliwiac przesytanie komunikatéw na poziomie protokotéw
transportowych: HTTP, HTTPS, JMS, MTOM, SMTP

WYM.OPZ.STA.NFN.04
WSDL

Do opisu struktury i semantyki serwisu sieciowego (web service) musi zostac
wykorzystany standard WSDL w wersji 1.X lub wyzszej
(http://www.w3.org/TR/wsdl20/)

WYM.OPZ.STA.NFN.05
uDDI

Do zbudowania rejestru ustug bedzie zastosowany standard UDDI w wersji 3.X lub
wyzszej (http://www.oasis-open.org/committees/uddi-spec/doc/tcspecs.htm)

WYM.OPZ.STA.NFN.06
MTOM

Do optymalizacji transportu danych w oparciu o protokdt SOAP i technologie ustug
sieciowych bedzie zastosowany standard MTOM (www.w3.org/TR/soap12-mtom)

WYM.OPZ.STA.NFN.07
Standardy web service

System musi by¢ zgodny z nastepujgcymi standardami w zakresie udostepnianych
przez niego ustug (web service):

- WS-I Basic Profile w wers;ji 1.0 lub wyzszej,

- WS-Policy w wersji 1.5 lub wyzszej,
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- WS-Security w wersji 1.0 lub wyzszej,
- WS-Addressing.

WYM.OPZ.STA.NFN.08
XML Schema

Do opisu struktur danych sktadowanych w formacie XML nalezy stosowac standard
XML Schema (http://www.w3.org/XML/Schema)

WYM.OPZ.STA.NFN.09
XACML

Podsystemy P1 muszg zapewnic¢ wsparcie dla standardu polityki kontroli dostepu
XACML w minimalnej wers;ji 1.0.

WYM.OPZ.STA.NFN.10
SAML

Podsystemy P1 muszg zapewnic¢ wsparcie dla standardu zarzadzania tozsamoscig SAML
w minimalnej wersji 2.0.

WYM.OPZ.STA.NFN.11
Dane medyczne

Komunikacji miedzy systemami, dotyczgca danych medycznych, musi wykorzystywacé
standardy opracowane przez IHE.

WYM.OPZ.STA.NFN.12
Stowniki medyczne

Interoperacyjnosc oraz spdjnosc¢ danych stownikowych musi zostac¢ zapewniona
poprzez zastosowanie, co najmniej, ustrukturyzowanych klasyfikacji ICD-9, ICD-10, ICF,
ICHI, ICNP, ICPC-2, ICECI, SNOMED, ATC w wersjach zatwierdzonych przez odpowiednie
organizacje.

WYM.OPZ.STA.NFN.13
Opis Swiadczen
zdrowotnych i procedur
medycznych

W celu zapewnienia interoperacyjnosci spéjnosé opisu swiadczen zdrowotnych oraz
opisu procedury medycznej muszg zostac zastosowane standardy: ICD-9 oraz ICD-10 w
ich aktualnych wersjach.

WYM.OPZ.STA.NFN.14
Nieobrazowe dane
medyczne

Komunikacja z platformg P1 w zakresie transferu nieobrazowych danych medycznych
bedzie realizowana w oparciu o standardy HL7 (w wersji 2.x oraz 3) oraz CEN 13606 (w
aktualnej wersji).

WYM.OPZ.STA.NFN.15
Dane obrazowe

System P1 musi umozliwia¢ gromadzenie i przekazywanie informacji o miejscu
przechowywania danych obrazowych (zgodnych ze standardem DICOM w jego
aktualnej wersji).

WYM.OPZ.STA.NFN.16
Leki

Opis lekéw i srodkow farmaceutycznych bedzie zrealizowany przy uzyciu: ATC —
klasyfikacji anatomiczno-terapeutyczno-chemicznej.

WYM.OPZ.STA.NFN.17
Badania laboratoryjne

Do przesytu wynikéw badan laboratoryjnych zostanie wykorzystany standard LOINC w
jego aktualnej wersji.

WYM.OPZ.STA.NFN.18
J2EE

Komunikacja musi odbywac sie w oparciu o serwery aplikacyjne implementujace
specyfikacje J2EE, badz inne otwarte technologie
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WYM.OPZ.STA.NFN.19
PKI

Wykorzystanie certyfikatow klucza publicznego musi uwzgledniad:
e  PKCS#1 - RSA Encryption Standard Version 1.5
e  PKCS#7 - Cryptographic Message Syntax Version 1.5
e  PKCS#10 — Certification Request Syntax Standard, version 1.7.
e PKCS#11 - Cryptographic Token Interface Standard, version 2.01.
e  PKCS#12 - Personal Information Exchange Syntax Standard, version 1.0
e RFC 3280 - Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile

Wydajnosé

Wymaganie

Opis wymagania

WYM.OPZ.WYD.NFN.O1
Wolumetria

System bedzie umozliwiat przesytanie jednoczesnie co najmniej:
- 1000 komunikatow/sek. o wielkosci 1KB,

- 500 komunikatéw/sek. o wielkosci 4KB,

- 200 komunikatéw/sek. o wielkosci 16KB,

- 20 komunikatow/sek. o wielko$ci 64KB.

WYM.OPZ.WYD.NFN.02
Optymalizacja
funkcjonalnosci
krytycznych

Dostawca zobowigzuje sie w porozumieniu z pozostatymi dostawcami optymalizowaé
wydajnos¢ wszystkich funkcjonalnosci z potozeniem nacisku na funkcjonalnosci
krytyczne wskazane przez zamawiajgcego.

WYM.OPZ.WYD.NFN.03
Optymalizacja w wyniku
testow

Dostawca zobowigzuje sie dokona¢ niezbednej optymalizacji systemu w przypadku
wykrycia i wskazania przez zamawiajgcego na etapie testéw funkcjonalnosci
realizowanej z niewystarczajacg wydajnoscia.

WYM.OPZ.WYD.NFN.04
Optymalizacja
algorytmoéw

Dostawca dotozy wszelkich staran, by zastosowane przez niego algorytmy byty
optymalne z punktu widzenia wydajnosci, zajetosci pamieci, zajetosci przestrzeni
dyskowej oraz ilosci informacji przesytanej przez sie¢.

WYM.OPZ.WYD.NFN.05
Jednoczesna praca wielu
uzytkownikow

Podsystem bedzie umozliwia¢ jednoczesng prace co najmniej 500 000 uzytkownikow
(aktywnych ses;ji).
Portal Publikacyjny musi umozliwia¢ obstuge co najmniej 500 000 uzytkownikow.

WYM.OPZ.WYD.NFN.06
Wydajnos¢

Przy petnym obcigzeniu zaktadang liczbg aktywnych sesji system musi zapewniac czas
zatadowania strony pomniejszony o czas oczekiwania na dane z bazy danych oraz
opdznienia na faczu klient-serwer o wartosci nie wiekszej niz 2 sekundy.

Wymagania dot. architektury

Wymaganie

Opis wymagania

INNOWACYJNA
GOSPODARKA

NARODOWA STRATEGIA SPOINOAC!

F

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

Projekt wspétfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka ,Dotacje na innowacje - inwestujemy w wasza przyszfosc”

Strona 11z 14




b

CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE P1 d

ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47
biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

Wymaganie

Opis wymagania

WYM.OPZ.ARC.NFN.O1
Zmiany architektury

Architektura Systemu P1 musi zapewniac¢ elastycznos¢ i mozliwos¢ tatwego
dostosowania w przypadku zmian w organizacji systemu ochrony zdrowia (w tym
zmian w modelu finansowania swiadczen ze srodkow publicznych) oraz innych zmian
(legislacyjnych, zmian w otoczeniu projektu, w systemach interesariuszy).

Zatozenia te muszg zosta¢ odzwierciedlone w rozbudowanych mozliwosciach
konfiguracyjnych rozwigzania (np. mozliwos¢ dotgczenia nowego ptatnika).

WYM.OPZ.ARC.NFN.02
Zmiany zakresu danych

Zastosowane rozwigzania Systemu P1 muszg umozliwiaé¢ zmiany zakresu
gromadzonych danych (zaréwno osobowych, jak i medycznych).

WYM.OPZ.ARC.NFN.O3
Organizacja informacji

System P1 musi pozwalac¢ na taka organizacje informacji, ktéra pozwoli na ograniczenie
redundancji danych oraz umozliwi wykorzystanie danych dostepnych w ramach
proceséw biznesowych, ograniczajac powtdrne ich wprowadzanie.

WYM.OPZ.ARC.NFN.04
SOA

Architektura Systemu P1 musi zosta¢ zaprojektowana i zrealizowana z wykorzystaniem
architektury zorientowanej na ustugi (SOA). Podstawowym zatozeniem architektury P1
musi by¢ udostepnienie funkcjonalnosci Systemu w postaci interoperacyjnych ustug,
ktore bedg mogty by¢ dalej wykorzystywane i grupowane w postaci procesow
biznesowych.

WYM.OPZ.ARC.NFN.05
Udostepnianie ustug

Wszystkie ustugi Systemu P1 udostepniane na zewnatrz muszg by¢ udostepniane za
pomocg szyny ustug (zewnetrznej).

WYM.OPZ.ARC.NFN.O6
Komunikacja wewnatrz
P1

Interfejsy pomiedzy systemami wchodzacymi w sktad systemu P1 muszg by¢
zrealizowane za posrednictwem szyny ustug (wewnetrznej). Odstepstwa od tej reguty
sg dopuszczalne jedynie ze wzgleddw wydajnosciowych lub technologicznych. Kazde
takie odstepstwo musi zostac na etapie projektowania zaakceptowane przez
Zamawiajgcego.

WYM.OPZ.ARC.NFN.O7
Ograniczenie zmian w
rejestrach zrodtowych

Architektura Systemu P1 musi zosta¢ zaprojektowana w sposdéb, ktéry ograniczy do
minimum konieczno$¢ zmian w rejestrach zrodtowych.

WYM.OPZ.ARC.NFN.08
Buforowanie danych

Architektura Systemu P1 musi zapewni¢ mozliwo$¢ buforowania danych do czasu
zapisania i wystanie ich po powtérnym nawigzaniu tgcznosci w przypadku problemoéw z
potgczeniem.

WYM.OPZ.ARC.NFN.09
Technologia szyny ustug

Technologia wybrana do realizacji szyny ustug musi umozliwia¢ efektywne zarzgdzanie:
- wspieranymi procesami,

- integralnoscia dostarczanych narzedzi,

- repozytorium ustug (w tym edycji zarejestrowanych ustug i zarzadzania nimi),

- katalogiem ustug standardowych.

- monitorowaniem aktywnosci.

WYM.OPZ.ARC.NFN.10
Komunikacja z
systemami

System P1, a w szczegdlnosci komponenty architektury aplikacji, zapewnia
komunikacje pomiedzy Systemem P1 a systemami zewnetrznymi.
W szczegdlnosci architektura aplikacji uwzgledni wspoétprace z projektem P2
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zewnetrznymi

»Platforma udostepniania on-line przedsiebiorcom ustug i zasobow cyfrowych
rejestrow medycznych”, w ramach ktérego wytworzone zostang miedzy innymi
elementy podsystemu zarzadzania zabezpieczeniami i prywatnoscia.

WYM.OPZ.ARC.NFN.11
Tryb synchroniczny i
asynchroniczny

Architektura rozwigzania musi umozliwi¢ komunikacje z systemami zewnetrznymi w
zakresie wykorzystania i udostepniania wystandaryzowanych ustug udostepnianych
przez szyne ustug poprzez wymiane komunikatow w trybie:

- synchronicznym (komunikaty wymieniane w czasie rzeczywistym)

- asynchronicznym.

WYM.OPZ.ARC.NFN.12
API

System P1 musi udostepniac interfejs programistyczny aplikacji (API):
- dla udostepniania i wymiany danych
- do wszystkich funkcji systemu.

WYM.OPZ.ARC.NFN.13
Standard definicji
procesow

Architektura platformy SIOZ musi umozliwiac realizacje proceséw zdefiniowanych w
standardzie BPMN/BPEL/XPDL.

WYM.OPZ.ARC.NFN.14
SCA

Architektura systemu P1 musi by¢ zgodna z modelem SCA.

WYM.OPZ.ARC.NFN.15
tadowanie danych do
hurtowni danych

Szyna ustug ESB w zakresie tadowania danych do hurtowni danych powinna zapewnic
mozliwosc zasilania hurtowni danych danymi pochodzacymi z przeptywdw danych
realizowanych na potrzeby innych systemdw dziedzinowych. W przypadku gdy
jedynym odbiorcg danych z systemdw transakcyjnych jest hurtownia danych - dotyczy
to szczegdlnie danych tadowanych masowo - nie jest wymagane, aby szyna ustug ESB
posredniczyta w transferze danych.

WYM.OPZ.ARC.NFN.16
Zarzadzanie fizycznym
roztozeniem danych

Podsystem powinien posiada¢ mechanizmy zarzadzajgce optymalnym roztozeniem
danych na dyskach, w celu uzyskania lepszej wydajnosci rozwigzania.

WYM.OPZ.ARC.NFN.17
Replikacja miedzy
osrodkami
przetwarzania

Architektura musi uwzgledniac replikacje danych pomiedzy COPD a ZOPD, tak aby
dane ktére trafig na platforme zostaty zapisane w dwdch osrodkach przetwarzania
danych.

Replikacja danych pomiedzy osrodkami przetwarzania danych odbywa sie na poziomie
aplikacji lub bazy danych. Realizowana jest ona w sposéb asynchroniczny.

Ogdlne wymagania funkcjonalne

Wymaganie

Opis wymagania

WYM.OPZ.0.FN.1
Backup i archiwizacja

System musi zapewni¢ mechanizmy dokonywania backupu i archiwizacji plikow
wykonywalnych, kodu, danych oraz logéw.

INNOWACYJNA
GOSPODARKA

NARODOWA STRATEGIA SPOINOAC!

F

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

Projekt wspétfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka ,Dotacje na innowacje - inwestujemy w wasza przyszfosc”

Strona 13z 14




A

EZDROWIE P1 d

CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska

tel: +48 22 597-09-27 » fax: +48 22 597-09-47

biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozqovpl/skrytka

Wymaganie

Opis wymagania

WYM.OPZ.0.FN.1.1
Przesytanie plikow
backupu

System musi udostepniaé funkcjonalnosé przesytania plikow backupu do Systemu
Administracji - Administracja

WYM.OPZ.0.FN.2
Monitorowanie
podsystemow

Podsystemy muszg udostepnia¢ ustugi pozwalajace na wstrzymanie lub wznowienie
pracy danego podsystemu oraz zwracajace raport o aktualnym stanie danego
podsystemu. System administracji pozwala na ujednolicong prezentacje tych raportow.

WYM.OPZ.0.FN.3
Bezpieczne usuwanie
danych

Podsystemy muszg zapewni¢ mechanizmy bezpiecznego usuwania danych wrazliwych.

WYM.OPZ.0.FN.4
Korelacja zdarzen
medycznych

Wszystkie zdarzenia medyczne muszg by¢ skorelowane z ustugobiorcy, ktérego
dotycza, ustugodawcg oraz personelem medycznym, ktéry brat udziat w obstudze
ustugobiorcy.

WYM.OPZ.0.FN.5
Obstuga stownikéw

Podsystemy Systemu P1 muszg mie¢ mozliwos¢ zasilania stownikami (z
wykorzystaniem Szyny Ustug) z podsystemu SOR-S. Musi by¢ zapewnione wsparcie dla
stownikéw wynikajgcych z przepisow prawa, w tym minimum dla stownikéw zawartych
w systemie SRK.

INNOWACYJNA
GOSPODARKA

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

Projekt wspotfinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka ,Dotacje na innowacje - inwestujemy w waszg przyszfosc”

NARODOWA STRATEGIA SPOINOAC!

Strona 14z 14



